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1.Inleiding

1.1.Achtergrond

Het huidige Wetboek van Strafvordering kwam in 1926 tot stand een parlementaire
voorgeschiedenis van j&ar. Hoewel veel van de beginselen diaréamorie van toelichting

van 1914 verwoordt onverminderd geldbaeft het wetboek de daaropvolgende eeuw velerlei
aanpassingen en reparaties ondergaan vanwege maatschappelijke en technische ontwikkelingen
en poliieke wensen.De overzichtelijkheid is er daarbij niet altijd beter op gewordae.
huidigewetgeveracht het raadzaam om het wetboek integraal bij de tijd te brengen. Het gaat
daarbij niet om eeherziening, maaom eenmodernisering: het systeem en de terminologie
worden geordend, de rechtsontwikkelngrdt gecodificeerd en gestreefd wordt naar een
wetboek dat weer geruime tijd meekan.

Daarbij benoemt denemorie van toelichting veranderentkchnologieals een van de
hoof dt h e ma thaderniseringoperaie Nieuwe technische mogelijkhneden hebben
geleid tot een reeks van strafvorderlijke bevoegdheden die onvoldoende systematische
samenhang hebben met het systeem van bestaande bevoegdhemtamd3singan de wet
looptdan ookregelmatigachter bij de snelle technische ontwikkelingaet nameop het viak
van informatie en communicatietechnologie. Het moderniseringsvoorstel prabessat licht
een deel van depgeloperachterstand in te halen.

De technische ontikelingen zijn van belang voor diverse onderdelen van het strafproces
recht. Het meest duidelijk komt dat naar voren in de regeling van opsporingsbevoegdheden,
aangezien de opsporingsinstanties steeds meer moeten opereren in een digitale context. Bij de
modernisering van de regeling van opsporingsbevoegdheden, die zijn weerslag heeft gekregen
in een conceptwetsvoorstedt vaststelling vanBoek 2 van het nieuwe Wetboek van
Strafvordering (hierna: conceptwetsvoorsted)het een substantiéle uitdagiog niet alleen
de opgelopen achterstand in te halen, maar ook vooruit te kijken en een regeling te treffen die
in staat is de voorzienbare technologische ontwikkelingen in de komende tijd op te vangen.

In hetvoortrajectdat heeft geleid tot de totstandkomingn het conceptwetsvoorstsl
uitgebreid overleg gevoerd met partijen uit de prakéjk te zorgen voor een actuele, houdbare
en werkbare regelingdesondanks heeft heifteindelijke in februari 2017 voor consultatie
gepubliceerde conceptwetsvoorstahverschillende kanten kritiefiekregenDat betrof zowel
kritiek op meer conceptuele aspecten (Abesl
praktische bezwaren tegen bepaalde artikelen of het ontbreken da&oxtama de publicatie
van de consultaversie in april 2017,gaf de Hbge Raadbovendienin het langverwachte
i s mar tapdstd eea suggestie voor normerivgn het onderzoek in smartphones bij
aanhoudinggdie over het algemeen (met name op het punt van de bevoegdheidstoedeling)
gunstigemwerd ontvangedan de in hetoncepivetsvoorstel opgenomen regeling daaromtrent

Een en ander vormde aanleiding tot esger fundamentelbezinning op deegelingvan
het opsporingsonderzoek ieen digitale context, in de vorm van het instellen van een
Commissie modernisering opsporingsonderzoek in het digitale tijdperk

1 Memorie van toelichting bij het conceptwetsvoorstel tot vaststellingBeak 1van het nieuwe Wetboek van
Strafvorderingconsultatieversiep. 4

2Memorie van toelichting bij het conceptwetsvoor&ekk 1(consultatieversie p. 14.

3 HR 4 april 2017, ECLI:INL:HR:2017:584et gaat overigens om drip dezelfde dag gewezarresen (ever

eens ECLI:NL:HR:201B88 enECLI:NL:HR:2017592), die echter alle dezelfde algemene overwegingen bevat
ten ten aanzien van het onderzoek in smartphones in het kader van inbeslagneming bij aadoutisngeden
wordt meestal alleen verwezen n&&t eerste arrest en wordt, ook in dit rapport, gemakshalve gesproken van
fhet 0 s rmaestt phone



Hoofdstuk 1: Inleiding

1.2.Opdracht, samenstelling en proces van deanmissie

1.2.1. Opdracht
De commissie is ingesteld op verzoek van de Directie Wetgeving en Juridische Zaken van het
Ministerie van Justié en Veiligheid (destijds nog het Ministerie van Veiligheid en Justitie). Bij
Besluit van de toenmalige Minister van Veiligheid en Justitie is de commissie officieel inge
steld? De commissie is in eerste instantie ingesteld voor de periode van 1 j@rtc2Qfjanuari
2018. Bij besluit van de Minister van Justitie en Veiligheid en de Minister voor
Rechtsbescherming van 18 december 204 fleze periode verlengd tot 1 mei 2018. Tevens
zijn er in dit besluienkelenieuwe leden benoemd.

De commissie heefot taak de minister te adviseren over de vraag of de wettelijke regeling
van het opsporingsonderzoek, zoals neergelegd in het conceptwetsvoorstel Boek 2, voldoet, of
bijstelling dan wel aanvulling behoeft in het licht van de volgende vragen:

1.In verbandmet de toenemende digitalisering van de criminaliteit en de uitdagingen waaraan de
opsporing de komende decennia het hoofd moet bieden, heeft de opsporing behoefte aan een
wettelijk kader dat snelle, wendbare opsporing mogelijk maakt, vooral in digitgjewingen. Is

het Apakket o van bevoegdheden i n Boehet 2, wa a

wetsvoorstelComputercriminaliteit 111, voldoende toekomstbestendig met het oog op de techno
logische ontwikkelingen, die (0ok) voor de opsporing van de (oyteipaliteit kunnen worden
gebruikt? Deze vraag impliceert niet alleen een analyse van, en eventuele aanoassietjen

voor , het voorgestel de Apakket o van bevoegdh

ontwikkelingen, maar ook een reflectie opwilaag of de klassieke manier van normeren in het
strafprocesrecht flexibel genoeg is om nieuwe fenomenen in de (cyber)criminaliteit aan te pakken
of nieuwe technologieén in te passen, en de vraag of nieuwe legislatieve instrumenten nodig zijn
en zo ja, opvelke wijze daarbij de eisen van een integere opsporing en conformiteit met de grond
en mensenrechten kunnen worden gewaarborgd.

2. Digitaal opgeslagen gegevens zijn een belangrijke bron voor de opsporing. Deze gegevens
vallen onder de regeling vathoofdstuk 7 (bevoegdheden betreffende voorwerpen en gegevens)
van het nieuwe Boek 2. Nieuw is het voorstel om ook te spreken over de inbeslagneming van
gegevens (zie deitels 7.3, 7.4 en 7.5). De commissie heeft tot taak om te onderzoeken in
hoeverre de voorgtelde definitie en regeling van beslag op gegevens werkbaar en toereikend
zZijn en zo neen welke alternatieven (beter) zijn.

3. Een van de nieuwe onderwerpenHioofdstuk 7 is de normering van het onderzoek aan
elektronische gegevensdragers en geautoreatiseverken. VVoorgesteld wordt dit onderzoek (ter
inbeslagneming van de gegevens of ter kennisneming van de gegevens) altijd met een bevel van
de officier van justitie te laten plaatsvinden. Op 4 april heeft de Hoge Raad een arrest gewezen
over deze problaatiek (HR 4 april 2017, ECLIINL:HR:2017:584ierna: het smartphone

arresj. De Hoge Raad maakt een onderscheid tussen vormen van onderzoek aan elektronische
gegevensdragers en geautomatiseerde werken naar gelang de mate van inbreuk op de privacy die
hetonderzoek maakt. In hoeverre geeft het arrest van de Hoge Raad aanleiding om het voorstel
aan te passen?

1.2.2. Samenstelling

Voorzitter van de commissie is prof. E(Bert-Jaap)Koops. Het Ministerie van Justitie en
Veiligheid, het Openbaar Ministeriéhierna:OM), de zittende magistratuur, de Nederlandse
Orde van Advocaten, dBolitie, de Bijzondere opsporingsdiensten en de wetenschap zijn
vertegenwoordigd in de commissie. De volledige samenstelling van de commissie is
opgenomen ilBijlagel.

4 Staatscourant 12 juli 2017, nr. 39081.
5 Staatscourant 28 december 2017, nr. 73969.
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1.2.3Proces

In de perode 1 juli 2017 tot en methei 2018 is de commissielf keer bij elkaar gekomen

voor een reguliere vergaderingn 2 tot 2,5 uur.Tijdens de eerste vergadering heeft de
commissie gezamenlijke uitgangspunten vastgesteld. Ook heafhtaissieaan de handan

de opdracht een Landkaart probleemvelden opgesteld. In deze Landkaart werden de belangrijk
ste problemen en knelpten binnen de opdracht van aeramissie geinventariseeigeclusterd

en geprioriteerd Voor de geprioriteerde knelpuntdrebben de ledewan de ommissie
deelnotities opgesteld diedurende de vergaderingen van demissie zijn besproken.

Naast de rguliere vergaderingen heeft dencmissie ook twee expertsessies georganiseerd.
Op 12 oktober 2017 werd een sessie georganiseerd over de vraag in welke gevallen het
onderzoek aan eefigitale-gegevensdrag@f geautomatiseerd wedenmeer dan geringe dan
wel zeer ingrijpendénbreuk op @ persoonlijke levenssfeer van betrokkeonplewert. Naast
enkele leden van de@mmissie waren daar ook experts van de politie e@Mebij aanwezig.

Op 24 november 2017 is een expertsedSigsporing en toekomstige technolaggehouden.

De kernvraag odeze middaguidde:fiHoe ziet de wereld erin 2027 en 2040 uit en wat betekent
dat voor de regeling van de opsporing van strafbare féi®oR bij deze rpertsessie waren
leden van de ammissie aanwezjgevenals diverse experts vanuit de wetenschap en de
opsporing. Denzichten uit de discussies tijdebside expertsessin gebruiktin het rapport.

Tot slot is de commissie op 1 en 2 maart 2018 bij elkaar gekomen in Rotterdam voor een
tweedaagse bijeenkomst waarbij een eerste concept van dit rappspieken en resterende
onderwerpen aan de orde zijn geweest.

1.3.Uitgangspunten en ard van het advies

De commissie heeft bij het begin van haar werk enkigmngspuntenvastgesteld. Doel van
deze uitgangspunten was om houvast te bieden bij het afbakené@omdrachien discussies
richting te gevenDe uitgangspunten zijn opgenomen in Bijlage II.

Voor een goed begrip van de aard van het advies is het zinvol hier enkele uitgangspunten
nader toe te lichten. De eerste drie uitgangspuniem ophet treffen van een goede balans
tussen abstractie en specificitéde regeling van opsporing in hgémoderniseerdé/etboek
van Strafvorderingnoet zo simpel zijn als mogelijk, en zo complex als no@iechnologie
onafhankelijkheid is geen doel op ziche degeling van opsporing moet zo technolegie
onafhankelijk zijn als mogelijk (in verband met duurzaamhendiar moet ooko technologie
specifiekzijn als nodig (in verband met rechtszekerhellj.betekent volgens de commissie
dat ck regeling van opspimig in hoge mate technologaafhankelijk moet zijn qua leidende
concepten en systematiek, maar technolspecifiek magen soms moeijn in de regeling
van bepaalde concrete bevoegdheden.

In het verlengde hiervan heeft de commissie zich geconcethtrpale systematiek van de
regelng inde Hoofdstulkken7 en 8 van het conceptwetsvoorsteuastructuur, conceptean
manier van regelerevenalsop de invulling varrelevantedetails die sterk samenhangen met
deze systematielbe adviezen bevatten dankosoms concrete tekstvoorstellen (bijvoorbeeld
ten aanzien van definities), magevenveelal meer algemeen een benadering aan die nog
uitwerking behoeft irconcretewetteksten of irde memorie vartoelichting Het is binnen het
gegevenijdpad onmogelijkvoor de commissie om concreet, tegsticht wetgevingsadvies te
geven; dat ziet de commissie ook niet als haar primaire taak. Belangrijker is dat het advies
conceptuele helderheid biedt en handvatten bevatasgrassing van het wettelijk stelsel langs
de lijnen die de commissie aanbevedi uitwerking daarvan kan vervolgens door daartoe
toegeruste gremia worden opgepakt.

Bij het streven naar toekomstbestendigheid vamvetioekheeftde commissie een horizon
gehanteerdantien tot vijftienjaarvand nu, oftewel rond 203Mat lijkt wellicht lang, maar
is relatief kort ten opzichte van de wenselijke periode van houdbaarheid van het gemoder
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niseerde wetboek. Indien hgemoderniseerdeetboek, naar het zich laat aanzien, op zijn
vroegst in 2023 of 2QRin werking zal treden, en aannemend dat de wenselijke houdbaarheid
(in elk geval qua systematiek en gehanteerde concdpten) i nwer ki ngtreding
tien a vijftien par zal zijn, zou een horizon van 2040 eerder voor de hand liggen. Hoewel de
commissie aanvankelijk ook een dergelijke horizon voor ogen had, heeft zij deze in de loop van
haar discussies losgelaten. Gezien de dynamiek van technologische ontwikkelingen is
nauwelijks te overzien hoe de wereld er over rivimntig jaar uit zal ziepmede gezien het feit

dat moeilijk is te voorspellen welke technische ontwikkelingen een brede maatschappelijke
adoptie zullen krijgeen welke uitwerking dat heeft op de maatschappgt de kennis van nu
kunnen we wel stellen dat een commissie die in E¥bopdracht zou hebben gekregen een
toekomstbestendige regeling voor digitale opsporing te ontwerpen, de nodige moeite zou
hebben gehad om een wettelijke regeling voor te stellen die qua systematiek anno 2018 nog bij
de tijd zou zijn. Een horizon van 203&cht de commissie al ambitieus genoeg; voor deze
periode kunnen wel enigszins onderbouwde uitspraken worden gedaale gvete lijnen van
voorzienbarentwikkelingeni in elk geval welke tendensen zich naar verwachting voordoen

en voortzetterjvgl. hfd. 2). Daarbij beseft de commissie dat ook binnen deze perictial
uiteenlopende onvoorziene technische ontwikkelingen kunnen voordoen die op ondetdelen
meer of minder ingrijpende wijziging vaite regeling van opsporingsbevoegdheaepen.

Binnen deze horizon waremagen 2 en 3 van de opdrachtatief goed beantwoordbaar.
Vraag 1 over het totale pakket van bevoegdheden is echter aanzienlijk cormpaxensdat
de voorgestelde regeling langere tijd mee kan, in de zin dat de gehanteerde systematiek robuust
genoeg is om toekomstige ontwikkelingen met relatief overzienbare actualiseringsslagen op te
vangen is voorstelbaar, maar ook erg ambitiddaarbij komt dathet antwoord op vragen 2 en
3 een weerslafeeftop vraag 1, in die zin dat de gekozen uitgangspunten voor normering van
het overnemenan (opgeslagen) gegevens en het onderzoek aan geautomatiseerde werken en
digitalegegevensdragers verenigbaar etem zijn, en liefst moeten samenvallen, met de
uitgangspunten voor normering van andere bevoegdheden waarmee digitale gegevens kunnen
worden vergaard en onderzochtist dit laatste betreft een breed scala aan bevoegdheden, die
op verschillende manier ekt kunnen worden door toekomstige technologische
ontwikkelingen. Dit betekent daedpdracht van de commisdieeed ercomplexis, en niet
volledig te vervullens binnen de relatief korte periode dietof haar beschikking heejehad
De commissieverwijst in dat verbandok nadrukkelijk op de beperkingen in het advies die
hieronder (parl.4en hfd.0) worden toegelicht.

Verder heeft d commissie als uitgangspunt gehanteerd te streven naar consensus, maar niet
te werken met compromissen die leiden tot vage voorst€leniende samenstelling van de
commissids consensus over alle onderwerpeet mogelijk, behalve waar het wetstechnische
of puur conceptuele vraagstukken beti@é.commissie bestaat immers uit vertegenwoordigers
van verschillende organisaties, die deels tegenstrijdige belangen vertegenwoendggens
ook uiteenlopende visies op de opsporing hebOgrhet viak van normerinig consensus niet
mogelijk, in de zin dat er geen voldoende heldere voorstellen te formuleren zijraNeaar
commissielederzich, medemet het oog op het draagvlak bij dgen organisatie, onverkort
achterkunnenscharen. Gekozen is daarom voor voorstaliergebaseerd zijn op de discussies
in de commissie en de daarbij uitgewisselde argumenten, wdanajorzitter ernaagestreefd
heefteen redelijke middenweg bewand&en gelet op de uiteenlopende belangen en vibees
in de discussies naar voren zijn gekon@mde belangrijkste punten wdannen een deel van
de commissisubstantiéldezwaren ofwijfels bestonderij een voorstel, is dat in het rapport
aangegeverzodat de wetgever dit kan meewegen bij de verwerking van de voorsizden
betrokken organisaties houden daarbij de mogelijkheid open om, mede naar aanleiding van uit
te voeren effectonderzoek, in het verdere wetgevingstraject hun eigen visie op onderdele
het voetlicht te brengen.
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1.4.Beperkingen

De commissie is zich bewust van significante beperkingen in haar rapport. Voor een deel betreft
dit fundamentele beperkingen verband met de reikwijdte van de opdracié, de aard van

het advies beinvloedgdeze worden zelfstandig behandeld in hoofdStuinwege het belang

van een goed begrip van deze beperkingen voor de besluitvorming over het verdere wetgevings
traject Daarnaast zijn esnderwerpen die wddinnen de opdracht van de commissie vallen en

die de commissigan belang acht om te adresseren in het wetgevingstraject, maar waar zij in
de vergundetijd niet aantoe is gekomenBepaalde onderwerpen uit deridkaart bleken te
complex om voldoende uit te werken binnen de looptijd van de commissie. Dit betreft
bijvoorbeeld vraagstukken rond opsporing door burgers en rond grootschalpgrsebns

gericht onderzoek, dat wil zeggen (veelal ongericht) ondera@ekbij gegevens vawveel
mensenn enige mate worden verwerktaardatten aanzien van elk individu geen of slechts

een beperkte privacyinbreuk opleve@ok een gedegen analyse van de mogelijke langere
termijngevolgen voor de opsporing van de ontwilkkgén in bijvoorbeeld neurotechnologie,
robotica en autonome systemen bleek binnen het bestek van dit rapport niet mogelijk; op
dergelijke ontwikkelingen wordt slechts incidenteel ingegaan. Naast de beperkingen in
reikwijdte qua opdracht en behandelde onddepen, heeft de tijdsdruk waaronder dit rapport

tot stand is gekomen ook tot gevolg dat enkele onderwerpen wel zijn behandeld, maar niet op
detailniveau konden worden uitgewerkt, zodat de desbetreffende behandeling en aanbevelingen
een relatief algemeddrakter houde.

5 Aan dit onderwerp is wel aandacht besteed in de specifieke context van het overnemen van gegevens uit publiek
toegankelijke bronnen, in het bijzonder in relatiectaiwlers(zie par.6.4.30 n d Be inzét varcrawler® ) , maar
niet in algemene zin.
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2.Achtergrond: schets varhet digitale landschap

In dit hoofdstukwordthet digitale landschageschetstzowel voor wat betreft de huidige stand

van zaken en met name de ontwikkgén daarin die relevant zijn voor de opsporing (Rd).

als voor wat betreft de belangrijkste toekomstige ontwikkelingen, voor zover deze op dit
moment te overziezijn (par.2.2). Het overzicht is allerminst volledig, schetst slechts grove
contouen van het digitale landschap en is (zeker voor de technisch onderlegglenledmer
beknoptheid wat kort door de bocht geformuleerd; de doelstelling van dit hoofdstuk is ook niet
een wetenschappelijk onderbouwd overzicht van technologische ontwikkelingen te bieden,
maar vooral de minder technisch georiénteerde lezer enig hoavaisiden voor de techno
sociale context waarin de juridische analyses en adviezen in de volgende hoofdstukken moeten
worden geplaatst.

2.1.Het digitale landschap anno 2018

2.1.1Inleiding

Technische ontwikkelingen beinvioeden de samenleving, en daarmee ook dengpgpior

gebeurt biyoorbeeld op deavolgende wijzen.

1 De apparaten die gebruikt worden door burgers en bedrijven worden ook gebruikt door
verdachten, en komen zo binnen als fdigita;
gebied vannterceptiglopnemen communicatie)

1 Nieuwe technieken zijn (in het begin) vaak niet goed beveiligd, daarnaast weten mensen
nog niet goed hoe ermee om te gaan. Dit biedt mogelijkheden voor nieuwe Business
modellen voor criminaliteit.

1 Nieuwe technieken kunnen strafbafeiten en verdachten detecteren of gegevens
vastleggen (die dan mogelijk te vordemdranderszins te verkrijgezijn).

1 De opsporingdiensterkunnende nieuwe technieken zelf gebruiken (als deteuddel,
maar ook als analyseethode)Daardoor kan bij toepassing van bestaande bevoegdheden
ook de impactvan deze toepassinvgranderen.

1 Nieuwe technieken kunnemok gebruikt worden om opsporing te detecte(sensoren,

c amer a6 saapps) ofopzettelifk tedbelemmeren (versleutelingphatsen naar een
land zonder rechtshulprelatie).

In deze paragraaf benoemen(@ender een uitputtend overzicht te geven) releviaatenische

ontwikkelingen dienomenteeken belangrijke invloed hebben op (digitale) opsporing.

2.1.2 Digitalisering en beschiktaarheid van gegevens

Een eerste ontwikkeling betreft in algemene zin de digitalisering die het dagelijks leven
doormaakt en de daarmee gepaard gaande toename in vastlegging en hergebruik van gegevens.
In vroeger tijden werden de meeste fysieke gedraginggedachtenuitingen niet vastgelegd

op een wijze die ze voor latere égmeen reproductie of voor velerlei hergebruik geschikt
maakt e. Dat I's met de komst van sensoren zo.
van Internetgebruik (bijvoorbeeld vamokies) veranderd. Gedragingen van persavaaltin

steeds toenemende mate digitaal galgtigden kunnen mede daardoor ook steeds genhipgkke

ker uitgewisseld of gereproduceerd worden. Sommige gedragingen spelen zich zelfs uitsluitend

af in het digitaledomein, en niet meer in het fysieke. Deze ontwikkeling wordt versterkt door

de steeds grotere beschikbaarheid van persoonlijke apparatuur die op elk moment van de dag
een grote diversiteit aan gegevens kan vas
communicatie met anderen, locatiegegevens, internetgegevens, aankopen, interesges, licha

lijke gegevens demogelijkheden zijn feitelijk onbegrensd.
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De beschikbaarheid van deze gegevens heeft een grote invloed op de opsporing, omdat ieder
gegeverpotenteelrelevant kan zijn voor de opsporing. In algemene zin richt de opspmcimg
dus in toenemende mate op het ontsluiten van dergelijke relevante gegevens. Dit stuit op diverse
problemen, waarvan verschillende aspecten hierna verder worden uitgewerkt.

2.1.3Encryptie en beveiliging

In toeremende mate gebruike@onsumentproductestandaareencryptie Wat vroegeralleen
weggelegd was voaoverheden en grote bedrijveis nu een beveiliging die iedere burger
gebruikt. In veel gevallen is de versleuteling of an@éseherming zelfs niet door de gebruiker
uit te schakelen.

Een eerste voorbeeislhet toegenomen gebruik van dagesleuteling Er zijn verschillende
producten beschikbaar (al dan niet betaald) waaatie&lata opeen laptop of desktop schijf
volledig wordenversleuteld. Gecombineerd met een goed, lang wachtwoord kan de schijf niet
door een derde ontgrendeld worden. Dit levert bijvoorbeeld een probleem op in kinderporno
en computervredebreukonderzoeken.

Met de komst van de smartphone vindt communiciéieds minder in spraak en steeds meer
in tekst en beel den plaats. Deze tekst en
platforms (What8pp, Faceboolessenger, Skype, Signal, Telegranz). Vrijwel al deze
platforms leveren tegenwoordig diemstvaarbij de datan transit volledig versleuteldijn.
Gecombineerd met de moeite en kennis die het kost om uit een datastroom de oorspronkelijke
communicatie te reconstrueren en de kennis die nodig is om te interpreteren wat dat dan
betekent, heeft digrtoe geleid dat het tapp&an dit soort communicatige afgelopen jaren
steeds minder succesvol is geword@ok al heeft een onderzoek de hoogste prioriteit, allerlei
communicatievanen naarverdachtervindt plaatszonder dat de opsporingsdienst ankis van
kan nemen

De smartphone heeft er ook voor gezorgd dat gegevens die mensen graag privé willen
houden, beschikbaaijn geworden op een apparadat zeoveralmeenemen. Dat gaf een eerste
druk op de aanbieders van smartphones om toestellen ddteveiligen, onder meer door de
inhoud standaard te versleutelen. Elke nieuwe versie heeft betere beveiliging, diimdat
inmiddels onderdeel vadmet bedrijfsmodeils geworden. Het idaardooisteeds moeilijker om
gegevensanwezig ireen smartphone inzit#ijk te makenvoor de opsporing

2.1.4Verbindingen

Een tweede probleem als het gaat om interceptie is dat je met smagtginandere functioneel
vergelijkbare apparatena allerlei verbindingen het internet op kan. Dat betekent dat een data
tap op een makle aansluiting niets onderschept als de gebruiker overstapt op wifi. Als dat het
wifinetwerk van de woning van de verdachte &) Haar ook een tap op amraagd worden,

maar er zijn legio mogelijkhederoor gebruikerom een andere verbinding te kiaz®enk
aanrestaurants, tankstations of wifotspots van providers.

Als iemand zijn internetverkeer echt geheim wil houden kaadrijmoeilijk te aclerhalen
fysieke verbinding kiezemmaarook gebruik maken van een Virtual Private Network (VPN
verbindng). Al het verkeer wordt dan door een versleutelde tunnel geleid, waardoor het tappen
vande verbinding bij de telecomaanbiedeen inhoud, maar ook geen metadata meer oplevert.

2.1.5Publiek toegankelijke bronnen

De afgeloperaren is het aantahternetgebruikersatinformatie op interngplaatst of over wie
informatie op internet wordt géaat$ enorm toegenomermit leidt tot een toename van de
vindbaarheid van subjectem informatie Helemaal omdat het internet nretikkelijk vergeet
zal de historie op hetWorld Wide Web alleen maar verder uitdijeAfhankelijk van de

7 QOdinot e.a. 2012.

12



Hoofdstuk 2: Achtergrond: schets van het digitale landschap

doelstelling van het platforrmchermtde beheerdezijn platform in voorkomende gevallen
echtersteeds betaf. Met name jongeren denken steeds beter na over wie ze weltobgahg
willen geven tot hun gegevens, waardoobimen die leeftijdsgroep relatisteeds minder
onbewust openbaar wordt gezet.

Overigens leidt de toename van communicatie onimagelijk ook tot een afname van
communicatie in de publieke ruimte. Dit maakt het werk van de wijkagent bijvoorbeeld lastiger.
Om te weten wat er speelt moet hij (herkenbaar) toetreden tot eengermeenschawaarin
ook allerlei gesprekken plaatsvinden waarikifer niet van zou weten. Dat leidt tot wrijving
en is lastig met beleid op te lossen.

2.1.6 Dataverzameling door derden

Een aantal grote, vooral Amerikaanse, bedrijven is in staat gebleken een groot gedeelte van de
wereldbevolking te binden aan haar prodoncteie producten moeten gbafgestemd zijn op

de behoeftervan haar gebruikers om populair te blijvanjoorbeeld Apple, Samsung).
Daarnaast moet vaak ook voorzien worden in de behoeften van adverteerders om advertentie
inkomsten te kunnen genererdrij\(oorbeeldGoogle, Facebook). Voor beide doelen is het
belangrijk om heel veel data over apparaten en haar gebruikers te vetgaralyseren en
eventueel te bewaren. Bijna alle partijen verzamelen informatie over de locatie van het
gebruikte apparaaefl daarmee ook van de gebruiker), de instellinggnoprbeeldde taal),

het appgebruik, contactinformatie en informatie die helpt bij het samenstellen van-belang
stellingsprofielen.

De opsporing kan maar heel weinig gebruik maken van de informati®alibanden is bij
deze bedrijven. Gegevens di e dooirnhdoeu dked drj ikje
gegevens kunneim sommige gevallenvorden verkregen zonder rechtshulpverzoek. Onder
A n i enth o u dvaltl bijvpokbeeld een creditcardnummer dat €wogleaccount houder
heeft geregistreerd of de laatst gebruikte (Nederlant3@dressenvan eenFacebook

gebrui ker. Zodn bevraging dient vaak ter ide
Alle overige gegevensorden doode bedrijveraangeduid la sinhdudelijko en wordenn
het algemeea | | een verstrekt na een rechtshul pverz

nicatie bevatis daarbijniet relevantDe inhoudvare e n bi ogr af i e s,togatieFac e b o
gegevens van een apparadtet is allemaal inhoud. Gezien de doorlooptighh rechtshulp
verzoeken(regelmatigminimaal zesmaanden, soms meer dan een jaar), de hoge disen
regelmatig worden geste{fe moetzo specifiek de vraag stellen dagjgenlijk alzou moeten
wetenwat het antwoord isen de geringe hoeveelheid, gefilteratdormatie diede bedrijven
leveren,s dat voor de meeste onderzoeken de investering niet waard.

Daarnaast gelden voor communicatieimoud opde netwerken van grote internationale
aanbieders de gels van die aanbiedgdie kunnen afwijken van de Nederlandse wetgegimg
ook niet altijd inzichtelijk zijn wor de Nederlandse overheid.

2.1.7D e lotidd
De afgelopen jaren werden dataopslag-tansport goedkoper en kwam de technologie
beschikbaar voor wualisatie ergedistribueerde opslag Daar mee wer d Ade cl c
mertenproduct. De instellingen vaentoestelkunnenonlinewordeno pgesl agen, f ot
v i d e @nails, chatse, agenda en eventueel een volledggrvekopi®@ok. De gebruiker va
het apparaat weet niet (meer) wat op het apparaat staat en wat alleen in de cloud is opgeslagen.
Zolang zijn internetverbinding werks ervoor de gebruikeeigenlijk geen verschil.

Voor de opsporing betekent deze ontwikkeling dat zelfs als de sroaetgtan worden
geopend, de informatie die echt van belang is steeds vaker niet op hetzeléstabt maar
alleen beschikbaar is in de cleogslag. Hetzelfstandigachterhalen van deze gegevens is,
juridisch gezien, vaak niet mogelijk omdat de dath znisschien in een buitenlands deel van
de cloud bevinden.
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Een ander gevolgan deze ontwikkeling is dat hethtoegankelijk maken vabepaalde
informatiedoor middel varbeslag op een apparaat niet goeskrwerkt. Zo kan een verdachte
zijn strafbare gedraginge¢hanseenvoudig voortzetten door een nieuw toestel te verbinden met
de cloudendedaain aanwezige gegevemgeer te gebruiken

De opsporing moet er bij een doorzoeking ook rekening mee houden de¢radda de
verdachte mogelijk toegang hebben tot diens gegevens die zijn opgeslagen in de cloud en deze
snel zouden kunnen verwijderen voordat ze kunnen wardergenomen

2.1.8Sensoren

Sensoren zijn elektronische deteetprvaak te zien als een verlengstkn de menselijke

zintuigen. Ze worden steeds belangrijker omdat elektronica almaar kleiner, mobieler, beter en

goedkoper wordt. Een bel angrij ke,deadwvearzor i e s

namebron van opsporingsinformatie en daadwerkedgkvijsvormen Er worden steeds meer

c a me meaindtalleerd, met name door consumentak in de vorm vanbijvoorbeeld

dashams. Je zou zelfs de smartphoreme r ads di e bur ger dithegpp str aa

kunnen vangen. Earlatiefnieuw fenomeenp dat gebied is de bodycaaen camera die door

de politie op straat gedragen wordt en opnames kan maken van de interacties die de agent heeft.
De data die de sensoren gememekunnenworden vastgelegd. In combinatie met slimme

software kunnen er congdies worden getrokken over de waarneming van de sensor, wat voor

de opsporing bruikbare informatie kan opleveren. Denk aan geluiddetectie of het waarnemen

van verboden stoffen. Deze technologieén zijn nog in ontwikkeling.

2.1.9Cryptovaluta
Dankzij desoms exdritante koersstijgingemoelen meemensenzich aangetrokken tot het
Ai nv e s tcgptoealuta Wamiohet voorheen eigenlijk alleen technisch onderlegde mensen
waren soms met een crimineel doklyn je nu opnagenoeglke consumentepc en smart
phoneeenbitcoin-walletaantreffen. In opsporingsonderzoeken ziyptovalutamet name van
bdang bij (cybergfpersing,dark markethandel en witwasonderzoeken. Enerzijds bieden ze
extrapseudonimitejtanderzijds kan veel informatie worden achterhaaldnatyssomdat alle
transacties openbaar zijim toenemende mate zipartijen zich daarvan bewush pogerzij
die analyse te frustreren.

De commissie merkt in relatie tot cryptovaluta op dat zij aanvankelijk het onderwerp van
beslag op elektronisch ge(zoals cryptovaluta) op deandkaart probleemvelddrad geagen
deerd, maar dat bij discussie binnen de commissie op dit punt geen knelpunten leken te bestaan.
Daarom wordt aan dit onderwerp in de rest van dit rapport geen bijzondere aandacht besteed in
relatie tot de regulering van opsporingsbevoegdheden

2.1.10.Anti-forensicsen manipulatie
Zoals de politie steeds nieuwe opsporingsmethodes bedenkt en ontwikkelt, zo zijn ook
misdadigersdezig met de bescherming van hagtiviteiten bijvoorbeeld door het beveien
van hun omgeving. Op digitaal gebieandaarbijgedacht wordeaan beveiligingssystemgn
signaalverstoring en encryptenhet gebruik vartameré ef afluistersystemen ter beveiliging
van | ocaties of autods. M aVdhatsAppgribep &aa neelsneli mi n e
een waarschuwing verspreiden dat er een inval gaande of aanstaande is. Om de toegang tot hun
gegevens te beschermen kunnen ze gebruik maken van genoemde versleuteling en veilige
verbindingen.

De politie moet een in beslag genangeautomatiseerd werk onmiddellijk vagrbindingen
ontdoen, omdat verdachten een wiscommando kunnen toes@oémoet de politidle camera
en microfoonvan het apparaafplakken om te voorkomen dat er opnames van de digitaal
rechercheur worden gemaaktet een toestel waarvan de gebruiker de beveiliging van het
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besturingssysteem deels onklaar heeft gem&aknen allerlei trucjes zijn uitgehaald die de
opsporing kunnen dwarsbomen.
Het isvoor opsporingsfunctionarissemet als voor het overige puliiesteeds lastigegeen
sporen achter te laten waardagerk en privé gelinkt kunnen wordesf anoniem (zonder
politie-sporen) gegevens op internet te benaderen. De grote aanbieders worden er steeds beter
in gebruikers te identificeren, ook als ze nietr@ft een ander account zijn ingelogd. Dit levert
ri sicobs op voor het 0 p supctionarispgrsoontijid & vaom e k |,
getuigen of slachtoffers die niet openbaar willen maken dat zij contact hebben met de politie.
Nieuwe technieken zijn online beschikbaar, waarmee (bewegend) beeld en audio kunnen
worden gemanipuleerd op een manier die nauwelijks van echt te onderscheiden is. Dit kan
bepaalde strafbare feiten faciliteren (denk aan @a0Gde waarbij medewerkeegnopdracht
tot betaling denken te krijgen van hun baas of afpersing mgioreye) maar het kan ook dienen
om bewijs te construeren waarmee de opsporing wordt gemanipuleerd.

2.1.11.Geautomatiseerde dataverwerking eranalyse

De digitale opsporing heeft de afgedrpgaen eeraanzienlijkegroei doorgemaakin aandacht,
prioriteit, aantal medewerkers, kennisniveauvoorzieningenEen vanuit het oogpunt van
professionalisering belangrijke toekomstige ontwikkeliiign het centraliseren van de opslag
van digitaalonderzoeksmateriaal. Dztal zorgernvoor een hoog niveau van beschikbaarheid,
integriteit en beveiliging. Toegang tot dat dan niet meer afhankeligjn vanmedewerking
vande digitaal specialidtij de politiemaar wordt geregeld in een centraalbaisatiesysteem.

Het door het NFI ontwikkelde platform Hansken wordt steeds meer gebruikt om
inbeslaggenomen gegevensdragers en de daarop aanwezige gegevens (verder td@inoemen:
digitaal beslajte beheren en inzichtelijk te mak&n.

Met de centrale opat en verwerking van digitaal beslag, wordt het eenvoudiger om expert
kennis te delen en beschikbaar te maken voor de rechercheurs. Dit kan gaan om het labelen van
domeinnamen in internethistorie (financi@agina nieuwswebsitekinderporndorum) maar
ook om het her kennenlS-viaggen, owdpgnenz)t en op f ot obs

Door dergelijkegrootschalige digitale opslag en geautomatiseerde doorzosilogesijk-
hedenworden nieuwe vragen opgeworpen. Waar in het verleden de diepgang en omvang van
het onderzek naar de data van een in beslag genomen smartphone impliciet werd gereguleerd
door de schaarse kennis en het vele handwerk die ervoor nodig waren, wordt een onderzoek
naar eenvoudig te interpreteren dateaplicet eeds
maken van proportionaliteitseisen in concrete richtlijnen voor digitaal onderzoek.

Daarnaast zorgt centralisatie ervoor dat er in de onderzoeksdata van een heel onderzoek of
meerdere onderzoeken tegelijk kan worden gezocht. Het biedt ook dijkhegeom het ver
werken van digitaal beslag centraal te reguleren volgens dpdlitetgegevensghierna: Wpg)

2.2.Voorzienbare grote ontwikkelingen in hettoekomstigedigitale landschap

2.2.1lInleiding

De verwachting is dat de komende jaren digitale techne®ogzich onverminderd sralllen
blijven ontwikkelen. Dalende kosten van rekenkracht, opslagcapaciteit en connectiviteit,
miniaturisering en nieuwe innovaties drijven deze ontwikkeling.

Hoewel een breed scala aan digitale technologieén en toepassirgespdeng gaat bein
vloeden, ziet deeommissie met name de in deze paragraaf beschreven digitale technologieén
als van wezenlijke invloed. Voor een groot deel van deze technologieén geldt dat zij reeds nu
een effect hebben op onze maatschappij en daiviiged ervan in de komende jaren alleen

8 Zie https://www.forensischinstituut.nl/forensisoimderzoek/hanske(taatst geraadpleegd 1 juni 2018).
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maar toeneemt (denk bijvoorbeeld aan grootschalige gegevensverwerking, kunstmalige intel
gentie ercloud computiny voor een aantal geldt dat zij zich nog in het experimentele of zelfs
conceptuele stadium bevinden en de invloed op onze maatschieppipedelijkpas over
(enkele) jaren voelbaar en duidelijk wordjuantumcomputersnensmachine interfaces,
mixed realiy).

Bij het bespreken van deze technologieén is het van belang om in het oog te houden dat het
geen op zichzelf staande technologieén zijn, maar dat zij elkaar beinvloeden, versterken en
doorgaans in samenhang gebruikt worden. Naast de kruisbestuisssm tdigitale technolo
gieén is er ook interactie met andere technologiBgwoorbeeldnanotechnologie, bioteeh
nologie, informatietechnologie en de cognitieve wetenschappen (samen afgekort als NBIC)
beinvioeden elkaar. Tegen deze achtergrond moeteerdadier beschreven technologie@én e
ontwikkelingen worden gezien.

2.2.2Digitale technologieén en toepassingen relevant voor de opsporing

Grootschalige gegevensverwerking

Grootschalige gegevensverwerking, ook wel aangeduid met terndatalininingenbig data

is nu reeds van wezenlijk belang voor de opsporing. Er is steeds meer ruwe data beschikbaar
(zowel inhoudelijke data als metadata) die gebruikt kan worden om de waarheid aan het licht
te brengen. De uitdaging is odeze data, waarvan de omvang te grogeorden om op
traditionele wijze te verwerkenpp een zinvolle manier te analyseren en op te werken tot
bruikbare informatie en kennis voor de opsporing. Door ontwikkelingdret gebied van data
analyséechnologie en kunstmatige intelligentie is deitpolsteeds beter in staat om deze
uitdaging het hoofd te bieden. In dit kader wordt ook wel gesproken over de infoestatie:

de opsporind.

Cloud computing

Cloud computingen aanverwante toepassingen zaadftware as a servicélijven in de
toekoms naar verwachting onverminderd relevant. Vanuit het perspectief van de opsporing is
het met name relevant dat interacties tussen gebruikers in toenemende mate gemedieerd en
gefaciliteerd worden door derde partijen en de locatie waar gegevens zich beweidstid
eenduidig is vast te stellen.

Hetiilnternet van Alleg

Het Internet is ontstaan als een netwerk van netwerken dat primair computers met elkaar
verbond. Inmiddels zijn het niet enkel computers meer die met elkaar verbonden zijn, maar
allerleiapparaten vari zr end v a nintaroet der®sged(latérnek o el k a
of Thing$ ontstaat er door draagbare apparaterafable3 en implantatetangzamerhandok
eenfilnternetder Menser (Internet of People De volgende stap is dat al deze apparaten en
mensen naadloos op elkaar aansluiten en met elkaar samenwerken waardoor i@ntermeen

van Alles (Internet of Everythingontstaat Naast interconnectiviteit spelen ook sensoren en
mensmachineinterfags een belangrijke rol in deze ontwikkeling. Voor de opsporing is met

name relevant datl deze verbonden apparaten en sensoren data genereren en daarmee sporen
bevatten die @or de opsporingotentieerelevant zijn.

Kunstmatige intelligentie

Hoewel iistekeo kunstmatige intelligentiéook wel general artificial intelligencegenoemd)
nog ver in de toekomst lijkt te liggeworden op het gebied van kunstmatige intelligefdak

9 Voor een overzicht ziBe Vries 2017

1€



Hoofdstuk 2: Achtergrond: schets van het digitale landschap

vaak aangeduid alsrtificial intelligence Al) momenteel grote stappen gezetenk
bijvoorbeeld aarmachine learning Diverse toepassingen van kunstmatige intelligentie zijn
voor de opsporing in de komende jaren relevant. Hierbij kunnen we grofweg een onderscheid
maken tussen kunstmatige intelligentie als het voorwerp van een oekleaz kunstmatige
intelligentie als middel binnen de opsporing.

Kunstmatige intelligentie kan in het private domein voor allerlei toepassingen gebruikt
worden. De gegewvisverwerking die daarbij plaaiadt, kan relevant zijn voor de opsporing
wanneer er een strafbaar feit is gepleegd waarbij de inzétwvetmatige intelligentiémoge
lijk) een rolheeft gespeeld, bijvoorbeeld bij koersmanipulatie of een verkeersdelict met een
zelfrijdende autoDan b er sprake vakunstmatige intelligentials voorwerp van onderzoek
Het gaatlan met name over de vraag hoe beslissingen tot stand zijn gekomen. Ook de gegevens
die doorAl-systemerwordenverwerkt kunnen relevant zijn voor de opsporing.

Kunstmatige intelligentie kan op allerlei manierals middelbinnen een strafrechtelijk
onderzoek gebruikt worden. Allereerst kan gedacht worden aan de toepassing van kunstmatige
intelligentie voor het zoeken en verzamelen van gegevens. Een voorbeedoh isede inzet
vanzelflerendecrawlersom het internet af te zoeken. Ten tweede kan gedacht worden aan het
geautomatiseer@nalyseren van grote hoeveelheden gegevens om tot nieuwe inzichten te
komen bijvoorbeeld viamachine learniny Binnen deze catege kunnen wij ookalgo
ritmische besluitvorming vatten: het geautomatiseerd nemen van besluiten betreffende de
opsporirm.

Verder in de toekomst kan kunstmatige intelligentie waarschijnlijk ook (volledig) autonoom
worden ingezet binnen de opsporing. Eedimentaire vorm hiervan is al zichtbaar bij de
(private) inzet vanSweetie de chatbotdie wordt ingezet ongeautomatiseerchensenop te
sporendie zoeken naar seksuele contacten met minderjarigen via de w&bcam.

Robotisering

Richting de toekomst valt esteeds verdergaande robotisering van de samenleving te voorzien.
Deze ontwikkeling wordt momenteel primair beschouwd vanuit economisch perspectief (denk
aan arbeidsmarktvraagstukken en aansprakelijkheid), maar ook voor de opsporing zijn robots
relevant. Vauit strafrechtelijk en strafvorderlijk perspectief zijn robots primair relevant daar
waar zij door personen of organisaties worden ingezet voor criminele doeleinden. Vanuit
strafvorderlijk perspectief zijn robots op verschillende manieren relevant. éketeinnen de
gegevens die een robot verwerkt relevant zijn voor de waarheidsvinding. Voorts is de vraag wie
voor het handelen van een robot verantwoordelijk is van belang.

Distributed ledgettechnologie Blockchain

Distributed ledgettechnologie is eemlatabantechnologie waarbij meerde kopieén van
dezelfde databankerspreid worden over verschillende knooppunten in een netwerk. Door
middel van een consensakgoritme waden wijzigingen in de databankegeverifieerd. Hier
door ontstaat er €één versienvde waarheid die vastgelegd is op verschillende plekken. Het
grote voordeel is dat er geen centraleatdit nodig is die de datababkheert en daarmee ook
de volledige controle over de inhoud heBtockchaintechnologie is het bekendste voorbeeld
van eerdistributed ledger

Vanuit strafrechtelijk en strafvorderlijk perspectieflistributed ledgetechnologie nu nog
met name relevant omdat het heeft geleid tot de ontwikkeling van cryptovaluta zoals Bitcoin e
Ethereum. In de toekomst zdistributed ledgettechnologie mogelijk op een breder gebied
relevant zijn.Een aldusvreranderend ecosysteem voor betalingen en andere transacids

10zie https://www.terredeshommes.nl/programmas/sweieebcamseksnetkinderende-wereld uit (laatst geraadpleegd
1 juni 2018.

17


https://www.terredeshommes.nl/programmas/sweetie-20-webcamseks-met-kinderen-de-wereld-uit

Hoofdstuk 2: Achtergrond: schets van het digitale landschap

relevant voor de opsporing, omatdardoor het belang varaditionelecentrale spelers zoals
bankenafneemtn transacties anoniem&orden

Het verdwijnen van vertrouwde en aanspreekbare partijen betekent ook dat enige behoed
zaamheidaadzaanis ten aanzien van data afkomstig uit dergeligdgers Niet alleen kunnen
in de toekomstwakhedernn deondeliggende technologie worden gevonden die maken dat de
informatie gmanipuleerd zou kunnen worden; ook heeft het consmasies als nadeel dat een
partij met eer{al dan niet geheimeneerderheid de daarin vervatte inform&aa wijzigent!

Virtual, augmented en mixed reality

Virtual reality, augmented realitgnmixed realityzijn benamingen voor toepassingen waarmee
met behulpvaninformatietechnologie de perceptie van gebruikers (visueel, maar ook auditief
en zelfsqua rek) wordt aangepastn de meeste gevallen wordt hiervoor momenteel een bril
(al dan niet met geintegreerde koptelefoon) gebruikt diggéethtsveldvan de gebruiker
aanpast. In de toekomst zijn ook andere technieken mogelijk om een virtueel beeldt over he
reéle gezichtsveld te projecteren.

In het bijzonder zijnaugmented realityen mixed realityrelevant vanuit strafvorderlijk
perspectief omdat zij het beeld varvderkelijkheid voor de gebruikeen daarmee de perceptie
van de werkelijkheid die de basiesrmt voor het handelen van een indivigderanderenin dit
kader wordt al gesproken over fiod van de realit@if'2 Vanuit strafvorderlijk perspectief is
het dan met name de vraag of en zo ja hoe in het onderzoékdedib dat een verdachte,
slachtdfer of getuige had van een misdrijfsituatie gereconstrueerd kan werddme die
verschillende beelden zich tot elkaar,felisd werkelijkheid, verhouden

Mensmachineinterfacesen menselijkdiaugmentatie

In de toekomst zullen digitale technologieénesdte verder integreren met het menselijk
lichaam. Bekende voorbeelden van technologieén in het menselijk lichaam die al (grootschalig)
worden toegepast zijn cochleamplantaten geimplanteerdgehoorapparaterpacemakergn

diepe hersenstimulatoren. O&&ID-chips kunneral lange tijdwordengeimplanteerdBij
technologieén die aan het menselijk lichaam verbonden zijn valt te denken aan prothesen zoals
kunstarmen erbenen. De meeste van deze apparaten hebben één specifieke functie die niet
direct wordt angestuurd door de hersenen zelf. De volgende stap in de ontwikkeling zipn mens
machineinterfacesvaarmee wij met behulp van onze hersenen direct implantaten en prothesen
kunnen aansturen. Hierbij kan bijvoorbeeld gedacht worden aan armen of benentdibutipet

van onze hersensignalerworden bestuurd® Dit opent ook de weg voor menselijke
fliaugmentatia@ het vrijwillig vervangen van bijvoorbeeld ledematen door sterkere kunstmatige
varianten, of zintuigen als zicht, gehoor, geur en smaak door kunstmatigeyem. Deze
implantaten en prothesen kunnen waardevolle informatie voor de opsporing bevatten. Denk
bijvoorbeeld aan een cochleair implantaat met een opslagfunctie: het kan zeer interessant zijn
voor de opsporing om toegang te krijgen tot de opgeslagdio-gegevens. Daadwerkelijke
mensmachineinterfaces waarbij sprake is van een directe uitwisseling van informatie tussen
het apparaat en onze hersenen bieden de opsporing nog meer mogelijkheden, maar roepen ook
fundamentele vragen op over de grenzendeanpsporing.

Uhttps://medium.com/@homakov/hete-destroybitcoin-with-51-pockedguidefor-governments83d9bdf2eféb
(laatst geaagpleegdl juni 201§.

12 Zie B. Crecente (2017), Magic Leap: Founder of Secretive BtartUnveils MixedReality Goggles,
https://www.rollingstone.com/glixeatures/lightweaintroducingmagicleapsmixed-reality-gogglesw514479
(laatst geaagpleegdl juni 201§.

13 Hotson e.a. 2016.
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DNA en synthetische biologie

DNA is een informatiedrager. Informatie uit het menselijk DNA kan wel worden afgelezen
maar van oudsher niet of nauwelijks worden beschreven; met de ontwikkeliigjusiared
Regularly Interspaced Short PalindicrRepeatsC@RISPR is het wel mogelijk geworden om
specifieke aanpassingen in (menselijk of dierlijk) DNA te ddddat zal belangrijke gevolgen
hebben voor (onder andere) het materiéle strafrecht; de consequenties voor de opsporing zijn
op dit moment nognoeilijk te bepalen.

Wel voorzienbaar relevant voor de opsporing is synthetische biologie, waarbij synthetisch
DNA of andere soortgelijke moleculen kunnen worden gebruikt om informatie in op te slaan
en vervolgens weer uit te lezen. Hoewel praktischpasg@ngen nog ver weg lijken, kan de
toekomstige opslag van grote hoeveelheden gegevens in synthetisch DNA vanuit de opsporing
wel praktische vragen opwerpen (bijvoorbeeld hoe dergelijk materiaal te vinden als het zich
bevindt in reageerbuisjes of mogeligok is ingebracht in het menselijk lichaam)sook
juridische vragen (hoe een dergelijke informatiedrager moet worden gekwalificeerd en onder
welke voorwaarden gegevens eruit mogen worden onderzocht).

Biometrie

Naar verwachting zal de toepassing vamigtrie steeds relevanter worden voor de opsporing.
Hierbij kan gedacht worden aan toepassmgn gezichtsherkenning, maar ook het herkennen
van bijvoorbeeld unieke looppatronegait recognition of zelfs lichaamsgeus¢ent biomet
rics).

Quantumcomputs

De huidige generatie computers is gebaseerdiogpire gegevensverwerking. Bij quam-
computers wordt gebruikt gemaakt van de specifieke eigenschappen van de quantummechanica
om berekeningen uit te voeren. Dit maakt de parallelle berekening van afjelijkeo
oplossingen voor een probleem mogelijk. Voor specifieke taken betekent dit dat taken bijna
oneindig veel sneller kunnen worden uitgevoerd dan met de huidige generatie computers. De
consequenties hiervan voor de maatschappij in het algemeen ératietist in het bijzonder

zijn nog niet goed te overzien.

Een vraagstuk dat in de context van quantumcomputatie al wel zichtbaar is, is het effect van
guantumcomputatie op encryptie. Zo wordt het met behulp van quantumcomputers mogelijk
om de huidige geeratie encryptigrotocollen,die nu verondersteld wordefonkraakbaar te
zijn, eenvoudig te brekeAfhankelijk van de schaal en snelheid van deze ontwikkeling, heeft
dit gevolgen zowel voor de criminaliteit (toename in bijvoorbeeld fraude en anderemaame
computercriminaliteit) als voor de opsporing (mogelijk meer toegang tot versleutelde gege
vens).

Daarnaast betekent de ontwikkeling vgmantumcryptografielat door het zogenaamde
fwaarnemerseffeothet traditionele afluisteren onmogelijk wordtHet waarnemerseffect is
een fenomeen in de quantummechanica waarbij het enkele observeren van iets, de staat ervan
verandert. Dit betekent dat partijen altijd weten wanneer er meegekeken of geluisterd wordt,
hetgeen vanuit het perspectief van de toepgsgan heimelijke bevoegdheden natuurlijk
onwenselijk is.

14 Zie https://nl.wikipedia.org/wiki/CRISPRlaatst geraadpleeddjuni 2018).
15 Zie Seshu 2008.
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2.2.3Belangrijke techno-sociale tendensen relevant voor de opsporitfy

Technologische turbulentie

De Commissie Grondrechten in het Digitale Tijdperk (CommiBsamken) constateerde reeds

in 2000 dat doode snelle ontwikkeling van digitale technologieén er een permanente situatie
vanftechnologische turbulentidestaat’ Het tempo waarmee technologieén en toepassingen
elkaar opvolgen maakt het voor de wetgever lastig om deze ontwikkelingen te reguleeen en

te vatten in heldere wettelijke kaders. Sinds het werk van de Comifrssiken is de
turbulentie alleen maar toegenomen. Dit maakt niet alleen het voorspellen van de
maatschappelijke effecten van nieuwe technologieén en toepassingen moeilijk, maar ook
eventuele beschouwingen op de toekomstbestendigheid van het strafvorderlijk kader.

Veranderende actoren en rolverdelingen

Digitale technologie zorgt ervoor dat nieuwe maatschappelijke actoren ontstaan en dat de rollen
van bestaande actoren veranderenl Vae ons handelen in de digitale wereld wordt mogelijk
gemaakt door platformen en diensten van derden (denk aan sociale media). Niet alleen is een
groot deel van de digitale infrastructuur in handen van (buitenlandse) private actoren, ook
liggende meestdata en de kennis over technologieén en toepassingen bij hen. Hierdoor spelen
zij in de opsporing een relevante rol. Niet alleen als lijdend voorwerp waar bijvoorbeeld
gegevens kunnen worden gevorderd, maar ook als partijen die actief bij kunnen dragen aa
(proactieve opsporing.Een ander voorbeeld van veranderende rolverdelingen is het feit dat
burgers een steeds actievere rol krijgen bij politiewerk. Burgers weten door ingebouwde
beveiliging waar hun gestolen smartphone is, vinden zelf hun gestolesdeilmp een online
marktplaats of identificeren een oplichter via sociale media. Soms gaat het zelfs zo ver dat een
burger zich een dekmantel aanmeet of een mogelijke verdachte met geweld bedreigt. Door
WhatApp-groepen, camerasystemen en andere sensmganiseren buurten hun eigen
surveillance. Dit leidt tot allerlei juridische maar ook politieke vraagstukken.

Decentralisatie

Hoewel het huidige model van internetgebruik primair gekenschetst kan wordennals ee
gecentraliseerd cliergervermodel, zijn erook sterke tendensen tot decentralisatie zichtbaar
(denk onder andere apeerto-peernetwerken, persoonlijke datakluizendistributed ledger
technologie). Wanneer gegevensopslagvenwerking gedecentraliseerd zijn, is er geen cen
traal aanspreekpumheer voor de opsporing als het gaat om bijvoorbeeld het vorderen van
gegevens. Dit bemoeilijkt het effectief uitoefenen van opsporingsbevoegdheden.

Internationalisering

Internationalisering speelt al heel lang een rol in de opsporing. Ontwikkelingetoats
computingenhetfinternet van Alleé dragen eraan bij dat deze tendens in de toekomst wordt
voortgezet.Voor strafvorderlijk onderzoek betekent dit dat jurisdictievraagstukken, tot vrij
recente tijden grotendeels beperkt tot onderzoek naar bepgadtectiminaliteit, nu in vrijwel
ieder onderzoek van enige omvang prominent worden.

Dataficering
Een fenomeen dat zich momenteel voltrekt isidiaficering van onze samenleving. Bij het
gebruik van debovergenoemde technologieén worden enorme hoevaethépersoons)ge

16 Zie ook Koops 2016 voor een overzicht van grootschalige tendensen.
Y Franken e.a. 2000, p. 5.
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gevens gegenereerd en verwerkt. Deze gegevens worden gebruikt voor het maken van analyses
en beslissingen over mensen en organisaties. Dit zorgt voor verbeteringen in processen, maar
bergt ook het risico in zich dat mensen gereduceerdemotof de gegevens die over hen
beschikbaar zijn (hufidataschadud).'® Naarmate meer gegevens beschikbaar komen en de
technologie om deze gegevens te verwerken verbetert (denk aan kunstmatige intelligentie) zal
dedataficeringzich steeds sneller voltrekke

AOnlifed

Met het internet als alles doorsnijdende en omvattende infrastructuur voor menselijke
communicatie en interactie vervaagt het traditionele onderscheid titieggereo en fofflineo
steeds verder. Digitale technologie medieert in toenemendeomegeomgang met de fysieke
wereld (denk bijvoorbeeldugmenteden mixed reality. Hierdoor ontstaat er een gemengde
werkelijkheid: eerfinterrealiteid of eenfonlifed wereld?® Traditionele uitgangspunten voor
regulering die geént zijn open onderscheid tussee fysiekeen de digitale wereld komen
daarmee onder druk te staan.

18 Zie bijvoorbeeldvan den Hoven e.a. 2016.
19 Floridi 2014.
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3.Fundamenteleaandachtspunten die de commissieopdracht over
stijgen
3.1.Jurisdictie

Eenvan debelangrijkste vraagstuken met betrekking tot opsporingsbevoegdheden in het
digitale domein betreft niet zozeleet stelsel van bevoegdhedarde nationale wetgevingls

wel de eikwijdte ervanin de internationale contexiSteeds vaker blijken gegevens in het
buitenland opgeslagenaakookis niet bekend of gegevens die vanuit Nederland benaderbaar
zijn, binnen of buiten de landsgrenzen zijn opgesladess (of knowledge of lotan-
problematiek) Wanneer gegevens zitluiten de landsgrenzen bevindéestaan knelpunten
vanwegerechtsmacht. De bestaande procedures van rechtshulp zijn in de praktijk vaak om
slachig en traag, waardoor voor opsporingsonderzoeken relevante gegentenshet bereik

van de Nederlandse overheid blijven. Deze knelpunten kunnen niet unilateraal worden opgelost,
en behoren dan ook niet tot dpdrachtvan de commissieen kunnen evenmin binnen het
project Modernisering Strafvordering worden opgeld&ior een adequate regeling van het
opsporingsonderzoek in digitale omgevingen iswadtvangrootbelang dat dit vraagstuk met
urgentieop Europees en internationaal niveardt geadresseerdDit betekent dat Nederland

de huidige inzebm op internationaal niveguvaaronder de Raad van Europa en de Europese
Unie, tot een adequate regeling te kommimet voortzetten everder kracht moet bijzetten

3.2.Het opsporingsbegripen doeleinden van (cyber)criminaliteitsbestrijding

Al enkele decennia is eamntwikkeling zichtbaar waarin de opsporingsdiensten niet meer
uitsluitend reactief optreden (in de zin dat pas activiteiten worden ontplooid nadat van een
strafbaar feit is gebleken). In toenemende mate wordt proactief gehandeld, door reeds beschik
bare hformatie uit eerdere opsporingsonderzoeken en andere (al dpabiiek toegankelijke

bronnen te analyseren. Deze aanpak heeft primair tot doel betere keuzes te kunnen maken in de
allocatie van schaarse capaciteit voor toezicht en opsporing. Zo kgeegmafische analyse

van eerder gemelde woninginbraken inzicht geven in patronen in locaties en tijdstippen, die
gebruikt kunnen worden voor het intensiveren van toezicheppalde plaatsen en momenten.
Dergelijke analyses kunnen zich ook richten opspeen. Dan kan worden gesproken van
profiling, waarbij op basis van statistische analyse de kans wordt berekend dat iemand een
strafbaar feit heeft gepleegd of zal pledeéa.inzet van geautomatiseerde eamalyse vergt in

dit verband aandacht (zie daaeownader par3.4). Voor zover dergelijke proactieve analyses
echter niet (primair) gericht zijn op opsporing en vervolging van personen, maar (ook) op
andere doen zoals het beéindigen van strafbare feiten, rijst de vraag in hoeverre dit onder het
opsporingsbegrip valt en of en in hoeverre opsporingsbevoegdheden daartoe kunnen worden
ingezet.

Het primaire doel van hadet boe k v an S tterbavbrdecena dersiraivgt i s i
wordt toegepast op de werkelijk schuldige, en te voorkomen dat de onschuldige veroordeeld of
zo mogelijk zelfs vervolgd wordf! Hieruit spreekt een duidelijke gerichtheid op een indivi
duele verdachte. Aan de opsporingsdiensten wordenodaapssporingsbevoegdheden toege
kend, die bedoeld zijn om de waarheid boven tafel te krijgen.

Sommige vormen van digitale criminaliteigas internetoplichting, ransamare erDistrib-
uted Denialof Serviceaanvallen, kenmerken zich door enerzijds gealal internatioaal
karakter (in de zin dat de daders zich in andere landen bevinden) en anderzijds door het soms

20Voor een analyse en beleidsaanbevelingen, zie Koops & Goodwin 2014.
21 Memorie vartoelichtingconceptwetsvoorst@oek 1,p. 6.
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grote aantal slachtoffers. Het internationale aspect brengt met zich dat, in combinatie met de
toenemende mogelijkheden voor daders om identiteit en sporen te verhullen, vaak op
voorhand kan worden ingeschat dat de kans op identificatie en succesvolle vervolging van een
verdachte zeer klein is. Het grote aantal slachtoffers brengt met zich dat het snel beéindigen van
het strafbare feit e@ebelangrijk doel van de opsporingsinstanties is. Als dat niet mogelijk is,
wordt gestreefd naar de identificatie van slachtoffers (om deze te kunnen waarschuwen en
helpen) of het vergaren van informatie over de werkwijze (om te gebruiken in andere
onderzeken of om preventieadviezen te kunnen geven aan potentiéle slachtoffers). In de
bestrijding van cybercrimaliteit staat daarmee de opsporing en vervolging van daders niet
altijd meer voorop. In plaats daarvan komt meer nadruk te liggen op het beéinaigbet
strafbare feit door in te grijpen op de infrastructuur die daarbij wordt gebruikt. Dat ingrijpen
kan vereisen dat opsporingsbevoegdheden worden ingezet, waarbij depeealgf, als de
opsporing en vervolging van daderset meer het primaire @b is, de inzet van
opsporingsbevoegdheden is toegelaten.

In het conceptwetsvoorstel Boek 1 wordt een nieuwe definitie van het opsporingsbegrip
voorgesteld:

Artikel 1.1.2.2 [artikel 132a]

Onder de opsporing van strafbare feiten waarmee opsporingsambtegijardelast, wordt
verstaan het verrichten van onderzoek met betrekking tot strafbare feiten met een strafvorderlijk
doel.

Uit deze definitie volgt dat, naast specifieke voorwaarden die aan de toepassing van opsporings
bevoegdheden zijn verbonden, mesparing een strafvorderlijk doel nagestreefd moet-wor
den. De toepassing van opsporingsbevoegdheden zonder dat daarmee een dijlafdoetier
wordt beoogd is hiermee niet in overeenstemming. Ofediexfvorderlijk doebwordt, blijkens

de memorie vantoelichting (p. 6-7), verstaarihet bevorderen dat de overheidsreactie op een
vermoedelijk gepleegd strafbaar feit in alle opzichten adequaaDés gerichtheid op straf
vorderlijke beslissingen, die in de huidige definitie van het opsporingsbegrip bekdpten
(artikel 132a S¥?) komt daarmee te vervallekrlet komt de commissie voor ddé nieuwe
definitie van opsporing meer ruimibéedtvoor opsporingsonderzoek dat niet gericht is op het
identificeren van een verdachte, maar op het beéindigen van hbasgrédit.De commissie
beveelt aan hierover in dreemorie vartoelichting bij arikel 1.1.2.2 een nadere beschouwing
op te nemen.

Aanbeveling1l: maak in danemorie vartoelichting bij arikel 1.1.2.2 duidelijk dat onder
opsporing ook wordt verstaan het onderzoek naar aanleiding van een strafbaar feit waarbij
de identificatie en vervolging van de dader niet voorop staat, maar waarbij ook pndere
doelen worden nagestreefd zoals beéindiging varstnafbare feitof het anderszins
beschermen van de belangen van slachtoffers. Y o

Een andere vraag is of onderzoekshandelingen die aggéworden zonder primair oogmerk
op het identificeren van een verdachte en het verzamelen van bewijsmateriaal ten behoeve van
vervolging, anders genormeerd moeten worden dan in het voorgestelde wetboek is voorzien.

22 Artikel 132a (huidig)Sv luidt: fiOnder opsporing wordt verstaan het onderzoek in verband met strafbare feiten

onder gezag van de officier van justitie met als doel hetnememnvan af vor der | i j ke besl i ssin
23 De verwijzing aan het eind van elke aanbeveling verwijst naar de pagina in hoofdstuk 8 (Samenvatting,
conclusies en adevelingen) waarop naar deze aanbeveling wordt verwezen. In hoofdstuk 8 zijn aanklikbare
verwijzingen aangebracht, zodat de lezer de digitale versie van dit rapport) eenvoudandaaruitnaar de

desbetrdbnde aanbeveliranin de hoofdstukenkan navigerewoor het naslaan vae bijbehorende analyse en

context Via de aanklikbare veiijzingen in de aanbevelingen in de hoofdstukken kan de lezer (terug)navigeren

naar de samenvatting.
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De normering van onderzoekshandelingesrdt (hoofdzakelijk) gebaseerd op de mate van
inbreuk op grondrechten die daarbij (normaliter) wordt gemd&skimate van inbreuk hangt
daarbij niet in overwegende mate af van de vraag of de inzet van een bevoegdheid gericht is op
het identificeren en veolgen van een verdachte of op het beéindigen van een strafbaar feit, al
zal het doel wel mede bepalend zijn voor de beantwoording van proportionaesisbsidia
riteitsvragen.

De vraag kamlaarbijgesteld worden of het stelsel van waarborgen bihe¢iVetboek van
Strafvorderingpast bij overheidsingrijpen gericht op het beéindigen van strafbare feiten zonder
(mede)oogmerk van vervolging. Het stelsel is van oudsher ingericht met een bepaalde balans
tussen toezicht vooraf (bij toestemming voor inzah bwevoegdheden) en toezicht achteraf,
waarbij het laatste met name is geconcentreerd rond het onderzoek ter zitting. Bij verstoring
ontbreekt het laatste element, zodat een nieuwe balans nodig lijkt om een adequaat stelsel van
waarborgen te bereiken vode inzet van bevoegdheden die niet gerishbp het vervolgen
van een verdachtéAnderzijdskan worden gesteld ddeze redenering dan oalou moeten
gelden voor e gevallen waarin wel spraisvan een klassieke gerichtheid op vervolging maar
waarin geen daadwerkelijke vervolging en berechting plaatsvinglt par.4.3.2. Dit zou
aanleiding geven tot een fundamentele stelselwijzing. Het valt buiten de lopsteac de
commissie om te adviseren over wat een adequaat stelsel zou kunnBe zgmmissie acht
het mogelijk dat op langere termijn, als de inzet van opsporingsbhevoegdheden met het
uitsluitende doel het beéindigen van strafbare feiten obéstherme van de belangewvan
slachtoffers meer regel dan uitzondering wordt, een nadere regeling (binnen of buiten Sv) aan
de orde zou kunnen zijn.

3.3.Wisselwerking S¥Wpg

Een belangrijk aandachtspunt bij de regeling van opsporingsbevoegdheden is de wisselwerking
tussen normering van deergaringvan gegevens en de normering \@mverwerkingvan
gegevens. De vergaring van gegevens wordt genormeerd in het nieuwe Boek 2, waarin vooral
eisen staan voor de uiteenlopende manieren waarop gegevens kunnen worden veikoegen.

een deel normeert Boek 2 odle verwerking, waaronder opslag gebruik van de aldus
vergaarde gegeven®it kan worden verklaard door het feit dat gebruik e@m bepaalde
opsporingsbevoegdheidhpliciet met zich brengt dat, in elk geval tot op zekboogte, gege

vens die met de bevoegdheid zijn verkregen, kurknen worden geanalyseerd en gebruikt.
Doelbinding speelt daarbij een belangrijke rol: de geimpliceerde anatygebruiksogelijk-

heden bij een bevoegdheid zijn normaliter beperkt tatatgext van het geval waarvoor de
bevoegdheid wordt ingezet. Verder of ander gebruik is mogelijk, voor zover dat expliciet is
geregeld (doelafwijkend gebruik kan immers niet worden ingelezen als impliciet toegestaan
door de regeling van een bepaalde opsgsbevoegdheid).

De regeling van verder gebruik van vergaarde gegevens vindt momenteel grotendeels plaats
in de Wpg enWet justitiéle en strafvorderlijke gegevens (hiern@jsg). De opdracht van de
commissie beperkt zich tot Boekvan het voorgestelddauwe Wetboek van Strafvordering
wat betekent dat het voor de commissie niet mogelijk was een geintegreerde visie te ontwik
kelen op de regeling van opsporingsbevoegdheden op basis waarvan een samenhangend advies
zou kunnen worden gegeven ovemdemering van bevoegdheden in Boek 2 alsmede over de
implementatie van Richtlijn 2016/680/EU in de te herziene Wpg en de aangekondigde integra
tie en modernisering van de Wpg en Wfsg

De normering van de initi€éle gegevensvergaring en de normering vgedetensgebruik
hangen sterk met elkaar samen. Deze normeringen moeten in verband met elkaar worden be
schouwd omdat beide (zowel vergaring als daarop volgend bewaren en gebruiken) een inbreuk

24 Zie Kamerstukken 12013/14, 33 842, nr. 2.
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op privacyrechten maken. Naarmate het gebruik van gegevessgaing ruimer en indrin

gender mogelijk is, wordt de normering van de vergaring zelf belangrijker (er moet immers
rekening worden gehouden met meer of ingrijpender gevolgen bij ruimer gebruik). Ook het
omgekeerd geldt: een strikte normering van het gkbvan gegevens kan een ruimere
vergaringsbevoegdheid rechtvaardigen. Nu de opdracht van de commissie beperkt is tot het
wettelijk kader van de gegevensvergaring, is het bestaande wettelijke kader van de Wpg en
Wijsg als referentiekader gehanteerd.

Bij de aangekondigde modernisering van laatstgenoemde wetten zal ook beoordeeld moeten
worden op welke wijze de beoogde wijzigingen doorwerken in de hiervoor beschreven
samenhang tussen normering van de vergaring en de normering van het gebruik van gegevens.
Omgekeerd moet de normering in het gemodernise@fdoek van Strafvorderirapk beoor
deeld worden in samenhang met de modernisering van de Wpg en Wjsg. De commissie bena
drukt daarom het belang van een samenhangende visie op de normering van zowesgegeven
vergaring als gebruik: Sv en Wpg/Wjsg moeten in samenhang het opsporingsonderzoek regule
ren op een manier die een goede balans biedt tussen enerzijds de effectiviteit van de rechtshand
having en anderzijds rechtsbescherming in de vorm van afdoendevggearidie inbreuken op
grondrechten kunnen legitimeren als noodzakelijk in een democratische samenleving.

Aanbeveling 2: bij het moderniseringstraject is het van belangietgralevisie te han
teren op de normering van zowel gegevensvergaringgalsuik: Sv en Wpg moeten in
samenhang het opsporingsonderzoek reguleren op een manier die een goede balans biedt
tussen effectiviteit en rechtsbescherming. Y (93

3.4.Geautomatiseerde dateanalyse

3.4.1Algemeen

Tegen de achtergrond van de bovenstaande discussie rondom de wisselwerking tussen het
Wetboek van Strafvordering en depg/en de Wjsgpeelt de discussie rondom geautomati
seerde datanalyse. Nieuwe technologieén stellen de politie in staat om grote hoeveelheden
gegevens te ontsluiten, verrijken, analyseren en visualiseren. Door gegevens uit verschillende
bronnen te combinerekunnen de opsporingsdienstést nieuwe inziclken en verbanden
komen die relevant zijn voor de uitvoering vd@algemene politietaak (informatiegestuurd
politiewerk) en voor specifieke opsporingsonderzoeken (informatiegestuurde opsporing).
Verder richting de toekomst is de verwachting dat ook vodesmke opsporingpredictive
policing) breder toegepastordt. De opsporing islan fidatagedreven (datadriven) en op
voorhandongericht. Complexe algoritmiscberekeningefiggendaarbij ten grondslag aan de

te nemen strafvorderlijke beslissingen. Hatighierbij ook niezozeermeer om heenkele
oplossen van misdrijven als wel om het voorkomen van misdrijven op basis van patroon
herkenning en profilering. Schematisch kan het volgende onderscheid worden gehanteerd:

Geautomatiseerde dataanalyse binnende politie
Informatiegestuurd Geautomatiseerde dagmalyse | Geautomatiseerde dasmalyse
politiewerk voor ongeritite en/of voor gerichte, reactieve

proactieveopsporing opsporing

Omdat de verzameling en het verdere gebruik van persoonsgegevens apspdengs
dienstereen inbreuk op de persoonlijke levenssfeer vormt, moet dit bij wet zijn vopnzetn
een expliciete wettelijke basis bij een meer dan geringe inb@rautomatiserde datanalyse

25De Vries 2017
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ten behoeve van de opsporing wordt deels gereguleerd in het Wetbo8kafaardering en

deek in de Wg. Voor wat betreft de normering van lvetzamelewvan gegevens moeten we
primair kijken naar het Wetboek van Strafvordering. Voetr\erderegebruikvormt de Whg

het belangrijkste toetsingskader. Beide wetten kemamglere uitgangspunten: in Sv staat de
bescherming van burgers tegen inbreuken door de overheid voorop, terwijl in de Wpg de nadruk
ligt op een effectief en efficiént gabk van gegeven® Ook kennen beideetteneen andere

vorm van toezicht als het gaat om de bescherming van gegevens: in het Wetboek van
Strafvordering is het de officier van justitie en in voorkomende gevallen de reomemissaris

die hetvergarervan degegevens gelast en toetst, in dpgAs het de bevoegd functionaris die

het (her)gebruikvan vergaarde gegevetsetst met op afstand toezicht doorfdactionaris
gegevensbheschermireg de Autoriteit Persoonsgegevens.

De Wetenschappelijke Raad voor hetderingsbeleid (hierndVRR) stelt in zijn rapport
Big Data in een vrije en veilige samenlevaa de waarborgen voor betrokkenen primair in de
verzamelfase zitten, maar in veel mindere mate in de fase van de analyse en hetgéetuik.
verzamelen van gegevens kent door het strafvorderlijk kad&rveel juridische waarborgen
(bijvoorbeeld eebevelvan de officier van justitie en aeachtigingvan de rechtecommissaris
in een aantal gevallen). Dit geldt in veel mindere mate veowvefdere verwerking van
persoongegevens in het kader van de analyse en het getwalkgereguleerd door de Vgp
In deze fase is er primair een interne takier defibevoegd functionarisen de functionaris
gegevensbescherming en extern systeemtdemiclle vorm van de AutoriteiPersoons
gegevens. Dikan worden gezien aken potentieel risico voor de privacy (en andere rechten)
van betrokkenen alsmede voor de integriteit van onderzaéken.

De commissie onderschrijft dganbevelinggan de WRR datlefase van analyse en gebruik
aandacht behoeft in het licht vdmet stelsel van rechtsbescherminig grootschalige data
analyse in de toekomdde vraag is oflemogelijke inbreuken op grondrechten van betrokkenen
en risicods voor odmgbii(sobstangéteivdarngen an) geautomatiseerdep s p
dataanalyse enkel binnen de Wpga@innen worden genormeerBeze vraagoverstijgt de
opdracht van deommissie erkan niet binnen dit rapport worden behand&ld.commissie
merkt op dat in dit kader naad® Algemene Verordening Gegevbascherming (AVG) de
Richtlijn politie- en justitiegegeven$2016/680,°° die thans nog geimplementeerd moet
worden, van groot belang is. Daarin worden eisen en beperkingen gesteld aan omvang en
(beschrijving van) doelen van gegevensverzameling, het hergebruik van gegevensverza
lingen reeds in bezit van de opsporing en,ghlijzonder, geautomatiseerde datelyse van
persoonsgegevens die strafvorderlijke consequenties voor betrokkene miareirkengen.

Een verdergaande behandeling van deze vraagstirktijgt de opdracht van demmissie en
kan daarom niet binnen dapport worden uitgevoerd.

Wel lichten wij één aspect van deze vraag nader uit, dat de commissie van bijzonder belang
acht voor het moderniseringstraject in het algemeen, namedjkuitlegbaarheid van
algoritmische analyse en besluitvorming.

3.4.2 Uitlegbaarheid

Complexe algoritmische besluitvormikgnb i j zonder e ri sicods voor
en de integriteit van de opsporing met Zickngen; talenken valtaan de mogelijke gevolgen

van valspositieven en ongegronde aannames gebaseerd op ondogezialgoritmische
analyses. De nieuwRichtlijn politie- en justitiegegevengartikel 11) en het Nederlandse

26 Zie dememorie van toelichting bij de Wet politiegegevetamerstukken 1200506, 30 327, nr3, p. 3.
2TWRR 2016, p. 27

2 Zie in dit kader Schermer 2017

2 Verordening 2016/679 van 27 april 20FGblicatieblad van de Europese Unig19/1.

30 Richtlijn 2016/680 van 27 april 201Bublicatieblad van de Europese Uri#19/89.
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wetsvoorstel ter implementatigervan onderkennemetde volgende bepalindjt risico(artikel
73 eerstdid, implementatievoorstel):

Een besluitdat uitsluitend op geautomatiseerde verwerking is gebaseerd, met inbegrip van
profilering, dat voor de betrokkene nadelige rechtsgevolgen heeft of hem in aanmerkelijke mate
treft, is verboden, tenzij wordt voorzien in voorafgaande menselijke tussenkamonstf chamens

de verwerkingsverantwoordelijke en in specifiek@rlichting aan de betrokkerig.

Devraag is evenwel in hoeverre menselijke tussenkomstroagelijk of relevant is wanneer

de besluitvorming dooeen geautomatiseerd weskdoorzichtig of ze§ ondoorgrondelijk is.

De eis van menselijke tussenkontsit op grond van geautomatiseerde datalyse genomen
beslissingen biedtoor de langere termijn geen voldoende garantie deaitlegbaarheigen
daarmee voor de aanvechtbaarheid, van de genoesieding naarmate algoritmes slimmer
worden, kunnen mensen wel betrokken worden bij besluitvorming, maar zullen zij toch leunen
op de algoritmische uitkomst, omdat ze steeds moeilijker zelfstandig een oordeel kunnen
vormen over het te nemen besluit. duisarom iseenander onderdeel van @e de Richtlijn
voorzienewaarborgenfiom uitleg over het na een dergelijke beoordeling genomen besluit te
krijgeno, des te belangrijker. Voorkomen moet worden dat beslissingen worden genomen
zonder dat de gronden voor de beslissing in voldoende mate inzichtelijk kunnen worden
gemaakt.

Zowel deAVG alsde Richtlijn politie en justitiggegevendevatten een verbod ophedig
geautomatiseerde beslissingen, maar gfeantomatiseerde beslissingesl toeals voldoende
waarborgen bestaan. De A(@ie niet van toepassing is in de context van opsporing, waarvoor
de Richtlijn geldt)s op het punt van uitlegbaarheets utgebreider en omvat naast het vereiste
van menselijke tussenkomst ook de mogelijkigidttige informatie over de onderliggende
logicao te verstrekkerfarkelen 13 en15 AVG). De Richtlijn bepaalt daigeautomatiseerde
individuele besluitvormingenige vam van menselijke tussenkomst moet hebben, maar heeft
geen vergelijkbare bepaling over informatievoorziening over de onderliggende logica. Overwe
ging 38van de Richtlijnspreekt wel over de waarboiigm uitleg over het na een dergelijke
beoordeling genonmebesluit te krijged, maar deze waarborg keert niet terug ifkaltl1 van
deRichtlijn. In het implementatiewetsvoorstel is dit echter wel opgenomen: de betrokkene heeft
recht op informatie oveihet bestaan van geautomatiseerde besluitvorming, megripb&an
de in artikel 7a, eerste lid, bedoelde profilering, en nuttige informatie over de onderliggende
logica, alsmede het belang en de verwachte gevolgen earedierking voor de betrokkeme
(voorgesteld aittel 24b, tweedelid, ondedeel e, Wpg)*2. Een vergelijkbare bepaling wordt
voorgesteld in het kader van het implementatievoorstel voor de Wjsg (voorgeskaldiaith
WijsQ).

De vraag is of deze bepalingen voldoende zijn om uitlegbaarheid van (mede) ep geau
tomatiseerde datanalyse gebaseertieslissingen in het kader van de strafvordering te-waar
borgen. Dergelijke beslissingen zullen, naarmate geautomatiseerdenebtse zich verder
ontwikkelt en steeds betere uitkomsten zal laten zien, vaker voorkomen, zowel beslissingen in
de opsporingsen vervolgingtase als beslissingen in het kader van het onderzoek ter zitting.
Vergelijkbaar met defichain of custody van forensisch bewijs, zou ook dehain of
arguments die ten grondslag ligt aan dezet van opsporinggevoegdhedern debewijs-
voering verdedigbaar moeten zijn. Dat vergt inzicht in de beslissingen die worden genomen bij
het opsporingsonderzoek, bijvoorbeeld over de inzet van bepaalde bevoegdheden of in de
uitvoering daarvan.

Verderis relevant dat opsporingsdiensimhet OM toeganghebbentot grote datasets en
tot de technologie om deze te analysef@é@automatiseerde dasmalyse toegepast op grote

31 Kamerstukken 1201718, 34 889, nr. 2
32 Kamerstukken 12017/18,34 889, nr. 2

27



Hoofdstuk3: Fundamenteleamdachtspunten die de commisgdracht overstijgen

datasets kan leiden teenselectieve presentatie van data aan een reahieezou kunnen
bijdragen aan een (mogelijk onterechte)htedijke overtuiging. Denk bijvoorbeeld a@en
situatie waarin een geautomatiseerde-dai@yseuit 50.000 regels chajegevensesulteert in
een selectie vaacht regels die een bepaald beeld van de verdachte oproepen, terwijl uit dezelf
de dataset oolacht regels te vinden zijn die het tegengestelde mmldenoproepenHet
beginsel vaifiequality of arm&impliceertdat de verdediging de mogelijkheid moet hebben om
het bewijsmateriaal te betwistantlegbaarheid vergt in dit verbarttharomook veramwoor-
ding over de totstandkoming van de op geautomatiseerdaalgse gebaseerde selectie van
bewijsmateriaal uit datasets waarin ook potentiedbstend bewijs te vinden is.

Op zich is dit geen nieuwe problematiek: strafvorderlijke beslissingdregssingen ter
zitting moeten altijd uitlegbaar, in de zin van gemotiveerd, zijn (waardoor zij ook aanvechtbaar
worden omdat een procesdeelnemer argumenten kan aandragen tegen deze motivering). In die
zin is geen expliciete eis van uitlegbaarheid nadliggt strafproces: die eis is, hoewel impliciet,
stevig verankerd in het stelsel. Toch kan de vraag worden opgeworpen of, met de doorontwik
keling van geautomatiseerde dataalyse, een explicitering van de eis van uitlegbaarheid
zoals ook in de AVG eniBhtlijn opgenomeri voor de toekomst wenselijk zou zijn. Naarmate
bij beslissingen in het strafproces meer gewicht toegekend zou worden aan uitkomsten van
geautomatiseerde daamalyse, bestaat het risico dat de klassieke uitlegbaarheid in de zin van
motiveringseisen wordt gereduceerd tot het verwijzen naar het feit dat dit de uitkomst is van
geautomatiseerde dasmalyse en dat de desbetreffende vorm van geautomatiseerde data
analyse kennelijk betrouwbaar wordt geadisy§tem says roof in dit geval eater fisystem
sayssa). Daarbij zou wellicht te snel over het hoofd worden gezien dat de betrouwbaarheid
van een geautomatiseerde dartelyse niet alleen afhangt van de werking van een algoritme
en van een bepaald succespercentage van het algoritme, okaafhangt van de manier
waarop een zelflerend systeem tot regels is gekomen (aan de hand van de gebruikte datasets
voor training en analyse), van de data die in casu als input zijn gebruikt voor de geautomati
seerde datanalyse en van de presentatie vde uitkomstenOp de korte termijn, waarin
geautomatiseerde beslissingen nog geen gemeengoed zijn en als zodanig ook veelal kritisch
bevraagd zullen worden, is het risico op ésystem saysoo-tunnelvisie klein, maar voor de
langere termijn, naarmate damenleving meer zal gaan leunen op geautomatiseerdasibeslis
gen in veel contexten, neemt het risico toe op niet specifiek gemotiveerde, en daarmee moeilijk
weerlegbare, beslissingen. Om die reden lijkt het belangrijk een expliciete uitlegbaarheidseis
op te nemen ihet Wetboek van Strafvorderingor (mede) op geautomatiseerde etalyse
gebaseerde beslissingen in het strafproces. Daarvoor volstaan de (voorgestelde) bepalingen in
Wpg en Wjsg als zodanig niet, omdat de reikwijdte van beslissingeervesikt dan de
verwerking van politieenjustitiéle gegevens: de problematiek speelt, als aangegeven, ook bij
beslissingen oveinzet van opsporinggevoegdhedern de bewijsbeslissingen bij het onder
zoek ter zitting (niet alleen ten aanzien van bewigmnook voor straftoemeting), alsook bij
bijvoorbeeld beslissingen in het kader van TBS en voorwaardelijke invrijheidsstelling.-Aange
zien deze problematiek de opdracht van de commissie overstijgt, adviseert de commissie de
wetgever aandacht te bestedem ageautomatiseerde dedaalyse en het belang van
uitlegbaarheid daarhipiet alleen in het kader vd3oek 2 maar binnen het gehele moderise
ringstraject

Aanbeveling 3 de wetgever dient aandacht te besteden aan geautomatiseesaieadiata
se in het moerniseringstraject in brede zin, en daarbij de mogelijkheid ten@ggm in
het Wetboek van Strafvorderimde momenteel impliciete eis van uitlegbaarheid yan
strafvorderlijke beslissingen te expliciteren indien deze besigen (mede) of
geautomatiseesddataanalyse worden gebaseerd Y [93

O
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3.5.Het systeem van normeringen het stelsel van toezicht

Naast het hierboven behandelde onderscheid in normering van vergaring dan wel gebruik van
gegevens, zijn er andere relevanteeasgn van normering die de opdracht van de commissie
overstijgen.Een van de uitgangspunten in het huidige en ook het gemoderniseerde Wetboek
van Strafvordering is dat naarmate een bevoegdheid ingrijpender is, voorafgaande toestemming
van een hogere autteit is vereist® Achteraf dient verantwoording te worden afgeleyer

de toepassing van de bevoegdrexitancontrole plaatandendoor de zittingsrechteoyverde

band van artikel 359a Sv. Ook het gemoderniseerde wetboek kent een negelbegrekking

tot processuele sancties op onrechtmiadigdelers?

De commissie tekent daarbij aan dat de huidigiksook de door de commissie in paragraaf
4.2 voorgesteldd systematiekvan normering vooraf, met als centrale pijler de bevoegde
autoriteit, in toenemende mate knelpunkan gaan opleveren. Dit komt omdat de technisch
sociale ontwikkelingen van de afgelopen en komende decennia betekenen dat het steeds
eenvoudigeris geworden, en nog verder zal worden, om iemands privéleven in beeld te
brengen. Er zijn meer data, op meer plaatsen aanwezig, die op meer manieren kunnen worden
vergaard en gemakkelijker in onderlinge samenhang kunnen worden vetRitkhetekent
datbij een gemiddeld opsporingsonderzbglde toepassing van opsporingsbevoegdhetksn
een digitale componeiitoftewel vrijwel elk onderzoek snelde drempel vafin termen van
het door de commissie voorgestelde algemene normeringscriterium, zie 42ar.
stelselmatigheidal worden bereikten dat (in elk geval op termijn) in toenemende mate ook
sneller dan voorheen sprake zal zijn \da in par.4.2 eveneens voorgestelde drempel van)
ingrijpende stelselmatigheid, zelfs bij traditioneghderingrijpende bevoegdheden.

De consequentie van deze constatering is eeredudilemma. Wanneer we enerzijds
vasthouden aan eenzelfde niveau van rechtsbescherming, zal bij een gemiddeld onderzoek
steeds vaker betrokkenheid van de reebtenmissaris nodig zijn (omdaij de uitoefening
van een opsporingsbevoegdheih wezenlijkof aanzienlijk deel van het privéleven in beeld
komt). Dit betekent niet alleen dat aanzienlijkgtbreiding van het aantatechters
commissarissenodig zijn, maar ook herbezinning op ¢ van derechtercommissarisn de
opsporing die zich darfi t e rzau guinnen ontwikkelen van rechter in het vooronderzoek tot
onderzoeksrechterWanneer we anderzijds vasthouden aan de huidige organisatie van
opsporing quabevoegdheidsverdelingussen opsporingsbtenagr officier van justitie en
rechtercommissaris (warbij de laatste alleen in de meest ingrijpende gevallen betrokken is),
betekent dit dat de drempel van (ingrijpende) stelselmatigheid steeds opgeschoven zal moeten
worden (het beeld van iemands privéleven zal steeds scherper moeten zijn vocedatede r
commissarigrbij betrokken moet worden), wat resulteert in derfactoerosie van rechts
bescherming. Simplistisch gezegd: handhaving van de systematiek in toetsing vooraf, komt op
termijn neer ofwel op rechterlijke betrokkenheid bij een groot deel dexropsporings
onderzoeken ofwel op een geleidelijke erosie van privacy. Beide opties zijn volgens de
commissie onwenselijk. De commissie concludeert daarom dat voor de kortere, tesain
nodig met uitbreiding van de capaciteit V@t OM ende kabinetten 1c, wel metde huidige
systematiek valt te werken voor zover het gaatdemmechtsbescherming hijbreuken op de
privacy van verdachten, maar dat op (middel)lange termijredetsbeschermingogelijk
anders zal moeten worden ingericht.

33Kamerstukken 1199697, 25 403, nr. 3p. 51 erB9 enKamerstukken 12015/1629 279 nr. 278, p. 51 (Conteu

remota).

34In het gemoderniseerde wetboek wordt voorgesteld om de procesanetis niet langer in één voorschrift

onder te brengen, maar verspreid over drie losse artikelen te regelen. Het verlies van het recht om de verdachte te
vervolgen van het Openbaar Ministerie wordt geregeld in Boek 3 (artikel 3.&v)stitsluiting wordt geregeld

in Boek 4 (atikel 4.3.2.6)en strafvermindering in het Wetboek van Strafrecht (artikel 44b).

35 Zie Koops 2006b voor onderbouwing van deze tendens.
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Aanbeveling 4: de wetgever dient zich rekenschap te geven van het inzicht dat, |in het
licht van de hier geschetste ontwikkeling, het systeem van toezicht vooraf op kortere
termijn, waar nodig met capaciteitsuitbreiding, werkbaar is, maar op (middel)lange ter

mijn moet worden herzien. Gezien de centrale rol van toetsing vooraf in de normerings
systematiek, dient tijdig nagedacht te worden over eventuele op (middel)lange termijn
benodigde aanpassingen in deze systematiek. Y o3

Eventuele onvolkomenheden in het toezicht vooraf kunnen (niet volledig maar wel tot op zekere
hoogte) worden gecompenseerd door toezicht achi@eatommissie constateert datveel
gevallen de inzet van middelen niet achteraf door een rechter zal worden gecontroleerd.
Enerzijds omdat lang nieeéderopsporingenderzoeKeidt tot het aanhangig maken vaen
strafzaak bij de rechter, anderzijds omdat vooral voor nieverdatten lastigkan zijnom

tijdens het strafvorderlijk vooronderzoek een rechterlijk oordeel te verkrijgen over de vergaring
of andere ver wer ki(vggookparn.3.8dnderfiBeklag eegea keanis s
neming en gebru@®. Dit in de praktijk bestaandseperke rechterlijk toezicht creéert vanuit de
optiek van rechtsbescherming een lacune. De commissie merktjdgantatde beperkte
toetsing achteraf op de vergaring en verwe
burgers ook maatschappelijke risicods cret
in het functioneren van de desbetreffende ovddoeganen.

Daarbij moet worden opgemerkt daethsysteem van normering nog verdeordt
gecompliceerd doordat er bij digitale opsporing ook veelal gegevens varerdathte derden
in beeld kunnen komen. Het is evident dat de zich ontwikkelende inzdigiaate opsporings
middelen ermethodieken een steeds gretenpact zakunnenhebben op de privacy van niet
alleen verdachten, maar ook van andere burgers. Er is ook een tendens zichtbaar om steeds meer
informatie uit systemen aan elkaar te koppelan del met elkaar te vergelijken. Dit alles
onderstreept het belang van een zorgvuldigegang binnerde opsporingsistantiesmet
gegevens, de gegevens van niet als verdachte aangemerkte dizademder nadrukkelijk
begrepen, en het belang van adequasitht hierop.

De commissie wijst erop dat in het wetsvoorstel Computercriminalitéitilina: wetsvoer
stel CCIII) het toezicht achteraf in het Wetboek van Strafvordering wordt uitgebreid door de
introductie van een vorm van systeemtoezicht dmirspectie Justitie en Veilighed.Het
gaat daarbij specifiek om het houden van toezichit &prt gezegd de uitoefening van de
bevoegdheid tot binnendringen in eggautomatiseerd ween het verrichten van onderzoek.

Dein het wetsvoorstel aangewezespectie ressorteert thans onderMatisterie van Justitie

en Veiligheid. Devraag kan worden gesteldowel om inhoudelijke redenen als om redenen

van beeldvorming, of deze Inspectie de aangewezen instantie is om genoemd toezicht vorm te
geven. Er iseeds nu een groot belang gemoeid met de inrichting van een niet alleen goed en
gericht, maar ook in brede kring als onafhankelijk beschouwd, extern toezichtsorgaan, dat
toezicht houdbp de wijze waarope opsporingsinstantieengaa met in het kader vartraf-
rechelijke onderzoeken verkregen gegevens. Dit belang zal de komende jaren bovendien alleen
nog toenemen. In dit licht zou het de voorkeur verdienen om bedoeld extern systeemtoezicht te
beleggen bij een instantie die zowel qua personele samargstdtiorganisatorische inbedding
verder af staat van het Ministerie van Justitie en Veiligheid dan de huidige Inspectie.

In dit kader merkt de commissie op dat in het kader hanwetsvoorstel C Ill al is
voorgesteld het externe toezicht inzake de daarde orde zijnde bevoegdheden tot digitale
gegevensvergaring onder te brengen bij een externe Commissie van Toezicht, vergelijkbaar met
de Commissie van Toezicht betreffende de Inlichtingen Veiligheidsdienstetl. Een

r k
er

36 Kamerstukken 2016/201734372,A (artikel 126nba lid 7Sv). Zie ookKamerstukken 2016/17, 3872, D, p.
30-34.
87 Zie het advies en het nader rapport van de Raad van Saaerstukken 1201516, 34372, nr. 4p.6-10.
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dergelijke commissie zou dan adfatetoezicht uit kunnen oefenen op de rechtmatigheid van

de uitvoering van de strafrechtelijke bevoegdheden inzake gegevensvergaxiagranking,

de wijze van opslag, verdere verwerking en vernietiging daaronder begvepeatgaand aan

de eventuelanstelling van een dergelijke commissie zou gedegeneflectiemoeten plaats
vindenop het volledige samenstel van toezithDan zou ook opnieuw naar de rol van de
rechterfcommissaris) in de normering van de opsporingsbevoegdheden en de processuele
santies moeten worden gekeken. Ook zou helderheid moeten worden verkregen over de manier
waarop de verschillende vormen van toeziaaoraf en achteraf, intern en extemigh tot

elkaar verhouden.

Al met al concludeert de commissie datde langere ternmjeen reflectie op het stelsel van
toezicht op de opsporing nodig is. Een dergelijke reflectie gaat de opdracht van de commissie
te buiten, maar is wel van wezenlijk belang voor een toekomstbestendig Wetboek van Straf
vordering.

Aanbeveling 5: de commissie beveelt aan amde context van het verdere wetge
vingdrajectspecifiek aandacht te besteden aan de houdbaarheid van het systeem van
toezichtop de langere termijralsmede aan de inrichting van extern toezicht op de
gegevensvergaring emerwerking door opsporingsdiensten, en daarbij mede de reeds
eerder gedane suggesties te betrekken. Y o3

3.6.Tussenconclusie

De commissie heeih dit hoofdstuk diverse aandachtspunten gesignaleerd die suggereren dat
meer reflectie nodig idan het enkele verbeterenvaar nodig van de regeling in Hoofdstuk

ken 7 en 8 van Boek 2 van het conceptwetsvoorstel. Sommige onderwerpen die de commissie
opdracht overstijgen, zoals jurisdictie en de ontwikkelingen in geautomatiseeresndatse,

vergen zelfstandig en dringend aandacht van het kabinet in samenspraak met overige beleids
makers. Andere aandachtspunten, zoals de wisselwerking tussen $g emWet systeem van
normering en het stelsel van toezicht, hebben implicaties voor de houdbaarheid van een
gemoderniseerd wetboek op de (middel)lange termijn. Binnen het moderniseringstraject is in
dat licht reflectie wenselijk op de vraag waar de nadnalet komen te liggen: het voor dit
moment vasthouden aan bestaande kaders (zoals het in zelfstandige trajecten behandelen van
Sv en Wpg, of het huidige toezichtskader) waarbinnen momenteel goed kan worden gewerkt
maar die op (middel)lange termijn steedsamkunnen gaan knellen; of een meer fundamentele
herzieningwaarbij ook bestaande kaders ter discussie kunnen staan.

Dit geconstateerd hebbend, heeft de commissie vervolgens geprobeerd om binnen de
bestaande kaders voorstellen te doen die de werkbaahdmekomstbestendigheid van de
regeling van bevoegdhedende Hoofdstukken 7 en 8 van Boek 2 bevorderen. Deze worden
in de volgendéoofdstukkernweergegeven

38 Zie voor een overzicht Devroe e.a. 2017. Zie oelvigmorie van Antwoordij het wetsvoorstecomputer
criminaliteit 11, waarin eerkorteschets wordt gegeven van alle toezichtvormen die er nu al bgstamarstukken
| 2016/17, 34 372, Zie ook voetnoo®2 en bijbehorende tekst over toezicht door de proctgeneraal bij de
Hoge Raad.
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4.Algemenebenadering

4.1.Inleiding: toekomstbestendigheid,rechtszekerheid dataficering en volatili-
sering

Vraag 1 uit de opdracht van de commissie betreft eed o de toekomstbestendigheid van

het pakket van bevoegdheden. Hierbij wordt verwezen naar de uitdagingen voor de opsporing

in Ade komende decenni ao. De commi ssie | eidt
van bevoegdheden in het nieuwetboekdermate robuust is dat deze, in elk geval qua gehan

teerde concepten en systematiakgere tijd mee kan. Die wens is logisch, gezien de majeure
operatie die een completeoderniseringzan een wetboek inhoudt; dat doet men niet met het

00g op de korte temijn, maar juist met oog voor de langere termijn. De wens is echter ook
problematisch, in het licht van digitale ontwikkelingen.

Hoewel de technologie zich niet altijd zo snel en onvoorspelbaar ontwikkelt als soms wel
wordt gesteld grootschalige ontwikédingen als het web, mobiele telefonie en de cloud komen
niet uit de lucht vallen maar zijn jaren in ontwikkelihgs het moeilijk te overzien hoe het
digitale |l andschap er in pakweg 2040 zal ui f
simpelweg tedng om deontwikkeling, adoptie emmplicaties van grootschalige ontwikke
lingen die nu gaandejmiof in de kinderschoenen staarzoals quantumcomputensiachine
learning breinlezen of het Internet of Peojilgoed te kunnen duideRrlet is zlfs nietgoed
mogelijk om deze ontwikkelingegoed inte schatten voor de komende tien tot vijftjaar.

Het is in dat licht van wezenlijk belang om de wens tot toekomstbestendigheid in perspectief
te plaatsen. Evenals bij het streven naar techomefhankelijkewetgeving, past een kant
tekening bij toekomstbestendige wetgeving: wetgeving die in hoge mate teohaiek
hankelijk is, en daarmee vermoedelijk ook toekomstbestendig, zal dermate abstract zijn dat niet
meer duidelijk is wat de wetgeving precies regeélet spanningsveld tussen techniek
onafhankelijkheid en rechtszekerheid bestaat ook bij toekomstbestendige wetgeving: er moet
een goede balans worden gevonden tussen wetgeving die voldoende duurzaam is en tegelijk
ook voldoende rechtszekerheid biétit.

Binnen dit spanningsveld moet de wetgever rekening houden met een wereld waarin de
digitalisering tot in de haarvaten doorgedrongen zal zijn. Alles is herleidbaar, en wordt ook
steeds meer herleid, tot ddtaeen tendens die wordt aangeduid rigdtaficering (data
fication).*° Deze data worden deels bewust gegenereerd en verspreid, maar deels ook onbewust
afgegeveri opgevangen door sensoren die gedrag omzetten iri dataafgeleid uit andere
data. De hoeveelheid digitale sporen die mensen onbewust genererdrun gedrag (de
digitale schaduw) is al enkele jaren groter dan de hoeveelheid bewust gegenereerde data (de
digitale voetafdruk}! Verder laat de wereld van de komende decennia zich ook karakteriseren
door het vervagen van traditionele grenzen en ondeirden (in par4.2 geven we enkele
voorbeelden). In dit opzicht zet de tendens die de WRR al in 1997 aanduidde zich onverminderd
voort, namelijk fivolatiliseringd.*> De term duidt op het kenmerk dat maatschappelijke

39 Zie over dit spanningsveld Koops 2006a.

40 https://en.wikipedia.org/wiki/Dataficatioflaatst geraadpleeddjuni 2018.

41 Koops 2011, verwijzend na#dC (2010),The Digital Universe DecadieAre You Ready?
https://www.emc.com/collateral/analysports/idedigital-universeareyou-ready.pdflaatst geraadpleeddjuni

2018.Zi e ook I DC 2012, p. 2: AThe amound wrtng documéntssy mat i on
taking pictures, downloading music, edc.is far less than the amount of informaticeiny createébout thenin

the digital universé.

42 Gelok & De Jong 1997.
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processen door ICT veelal in een stroomversnelling komearbij tijd en ruimte andere-di
mersies lijken te krijgen en fysieke en virtuele grensvervaging optféedt.

Dataficering en volatilisering legh toteen wereld waariateeds meer dat@ordengegene
reerd, opgeslagen en verwerkt, terwijl er steeds minder ankerpunten zijn om deze data te kunnen
fiplaatsen, in letterlijke alsookn overdrachtelijkezin. Voor wetgeving en wetgevingssgma
tiek heeft dit ingrijpende consequenties: in het spanningsveld tussen toekomstbksidratig
rechtszekerheid, valt door datering en volalisering steeds minder terug te vallenv@gste
concepten die een duidelijk ankerpunt bieden of scherpe concegtarfen kunnen bieden.
Als alles vloeibaar wordt, valt weinig vast te pakken. Niettemin kan de wetgeving niet zonder
handvatta die enige greep houden op dataontwikkelinigete komende decennia: op de een
of andere manier zullen concepten en onderscheideeten worden gehanteerd in het
gemoderniseerde wetboek, die richting kunnen geven aan de uitoefening van bevoegdheden en
die burgers voldoende inzicht geeft in wat zij in dat opzicht kunnen verwachten wanneer de
bevoegdheden gepaard gaan met inbreukdmo grondrechten.

Tegen deze achtergrond heeft de commiggeien de noodzaakan een voldoende mate
van toekomstbestendigheidiekozen voor nadruk openheldere systematiek en duurzame
conceptenDit leidt, bij gebrek aan concrete ankerpunten wa&aypworden teruggevallen in
eenwereld van dafiicering en voldlisering, tottamelijkabstracte regelinge@ua wetgevings
systematiek is dit de enige benadering die een redelijke kans naakikele decennia mee te
gaan. en benadering die meer nadtalgt op rechtszekerheid en duidelijkheid voor de kortere
termijn, in de vorm van concrete regeling en concepten die toegesneden zijn op de problematiek
van de |o@treertegrdotlri@icoomover tien jaar weer aan fundamentele herziening
toe te gn. De keuze vootamelijkabstracte regelingen betekent datréemorie vartoelichting
van fundamenteel belang is om het nadeel van abstrautiegebrek aan rechtszekerhiidp
te vangen. De commissie adviseert dan ook om een uitgelmneitherie vantoelichtingte
schrijven, met voldoende voorbeelden die duidelijk maken hoe de concepten en regelingen in
verschillende omstandigheden uitwerken, zowel voor de korte termijn (met voorbeetaten
de huidigepraktijk enstand van de techniek) als voor dadare termijn, voor zover deze
enigszins valt te overzien.

4.2.Algemeennormeringscriterium

4.2.1 Achtergrond: huidige normatieve kaders zijn niet goed bruikbaar

Het mensenrechtelijk kader

Normering van opsporing hangt samen met de ernst van de inbpeue persoonlijke
levenssfeer (privacyy Zwaardere inbreuken op de privacy vergen zwaardere waarborgen. Een
van de belangrijkste waarborgen is de bevoegde autoriteit die toestemming moeogevkn
uitoefening van een bevoegdhelitet Nederlandse sieem kehin dat opzicht hoofdzakelijk

een driedeling: sommige bevoegdheden mogen door opsporingsambtenaren zelfstandig worden
uitgeoefend\(eelalbij geen of een geringe inbrewdn in enkele gevalleook bij een meer dan

43 Gelok & De Jong 1997, Ten Geleide en p. 7.

“Nor mering hangt ook samen met inbreuk op andere gror
de opsporing. Waar relevant vormen risicobs veor de i
rechten een zelfstandige basis voar bepaald niveau van normering. Dit rapport richt zich vooral op de inbreuk

op de privacy, omdat dit grondrecht bij de meeste opsporingsbevoegdheden het sterkst in het §&deny is.

relevant worden incidenteel ook andere grondrechten (zoals vrijheitheimgsuiting) betrokken in de overwe

gingen.Zie nader par4.2.50ver de verhouding tussen de normeringscriteria.
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geringe inbreuk®), sommige bevoetheden vergen een bevel van, of uitoefening door, de
officier van justitie yeelalbij een meer dan geringe inbreuk), en sommige zijn onderworpen
aan een machtiging vamf uitoefening doorde rechteicommissaris \(eelal bij een zeer
ingrijpende inbreuk)Het smartphonearrest van de Hoge Raadn 4 april 2017vijst ook op
deze driedeling.

In het huidige wetboek is de toedeling van bevoegdheden veelal gebaseerd op de ernst van
de inbreuk op grondrechten die de specifieke bevoegdheid (normaliter of gehichdalkt.
Deze ernsvan de inbreuk wordtooral ingeschat op basis van de samenhang met grondwette
lijke bescherming (waaronder de vereisten van de artikelest 28 metl3 Gw) ende beschik
baretechnologieen methoden voor uitoefening van de bevoeddhgn combinatie meeen
contextuele inschatting van wat de burger in voor de desbetreffende bevoegdheid typische
omstandigheden naar redelijkheid kan verwachten in termen van onderzoek door opsporings
instanties. Voor de meeste bevoegdheden is de emistamelijk duidelijk, bijvoorbeeld
samehangend met een ideaaltypische of klassieke vorm van uitoefening van de bevoegdheid:
doorzoeking van een voertuig is een relatief lichte bevoegdheid (denk aan de klassieke vorm
van zoeken naar drugs of wapens, lwgadoms ook wat papieren of persoonlijke spullede
auto kunnen worden aangetroffen); doorzoeking van een woning is een relatief zware
bevoegdheid (denk aan de klassieke vorm van doorzoeking van de meest persoonlijke spullen
en papieren die thuis waed bewaard). Sommige bevoegdheden kennen een breed spectrum
aan mogelijke inbreuken, en differenti€éren dan bijvoorbeeld naar de aard van gegevens (zoals
bij vorderen van gegevens, waarbij identificerende gegevens een lichter regime kennen dan
figewon® gegevens, erfigevoelig® gegevens een zwaarder regime).

Bij het bepalen van de ernst van de inbreuk op grondrechten van specifieke bevoegdheden,
speelt de jurisprudentie van het Europees Hof voor de Rechten van déhiéena: EHRM)
een belangrijke rol. HeEuropees Verdrag voor de Rechten van de Mens (hiEMEM) is
immers het belangrijkste normatieve kader voor de regulering van opsporingsbevoegdheden
(belangrijker nog dan de Grondwet vanwege het grondwettelijk toetsingsvelaaihij is
van belang datet EHRM expliciet kijkt naar de daadwerkelijke materiele inbreuk en de daar
tegenoverstaande rechtsbescherming. De kwalificering van de zwaarte van de inbreuk in
nationale wetgeving igdaarbij ondanks een marge van vrije oordeelsruimte, niet van
doorslagevend belané®

Hoewel de commissie zeker EHRiMchtspraak in haar overwegingen heeft betrokken,
signaleert zij twee samenhangende factoren die de relevantie van het EVRM als belangrijkste
normatieve kader verkleinen waar het gaat om adviezen voor dentetfie regeling van
opsporingsbevoegdheden, met name voor wetgev
moet krijgen.

De eerste factor is dat EHREaken casuistisch zijn: het Hof kijkt bij de toetsing aan artikel
8 EVRM naar alle factoren die ireebnderhavige zaak relevant zijn, met nadruk op de concrete
toepassing van een bevoegdheid (zoals de duur, intensiteit, plaats) en de daarbij gebruikte
technologie, en met inachtneming van de nationale context en het hele stelsel van waarborgen
in de natimale wetgeving. Dit maakt hep zich alniet eenvoudig om algemene conclusies te
verbinden voor de concrete normering van specifieke opsporingsbevoegdbedgelijke
conclusies zijn nog veel moeilijker te trekken door de samenhang met de tweede factor:
vanwege de doorlooptijd (van nationale rechtsmiddelen en vervolgens de procedure in

4 Sommige bevoegdheden die een meer dan geiiigeuk kunnen maken zijn toebedeeld aan opsperings
ambtenaren en niet aan de officier van justitie, bijvoorbeeld in urgente of anderszins specifiek omlijnde situaties,
zoals maatregelen ter identificatie of het onderzoek van speeksel bij verdenkingddstengebruik bij een
geweldsdelict.

46 Zie bijvoorbeeldEHRM 9 oktober1979, Aireyt. lerland, Series A No. 41, 8§ 2&HRM 8 juni 1976, Engekn andere t.
Nederlandg Series A No. 22, § 81
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Straatsburg) betreffen EHRIzhken veelal opsporingsactiviteiten die een jaar of vijf voor de
uitspraak plaatsvondenIn die zin zien EHRMuitspraken vooral op de (uitvoegnvan)
wetgeving in het verleden en de doorwerking daarvan in het heden, en niet op de wetgeving in
de (wat verdere) toekomst.

Voor een advies ovele toekomstigeregeling van technologigerelateerde opsporings
bevoegdhedempliceert dit dat weinig howast kan worden gevonden in EHRfEchtspraak
anders dan de duidelijke vaststelling dat een beplaadivelniet altijd even duidelijk omlijnd
niveau van rechtsbescherming moet worden gehaditdpraken over de uitoefening van
opsporingsbevoegdheden intdehnasociale context van 2013 en eerder geven weinig richting
aan de wenselijke normering van opsporingsbevoegdheden in de-taxdiale context van
2024 en verder: niet alleen zal de technolog
hebbenook de context waarin deze technologie zal worden toegepast kan aanzienlijk verschil
len, zowel in maatschappelijk als in juridisch opzicht. Om één voorbeeld te geven: voor het
gebruik van locatiebepaling door middel van @Rfkers idJzunde leidendeaiitspraak, een
zaak uit 2010 die gaat over het gebruik van een peilbaken in 198"’ Bij deze uitspraak
heeft het Hof zich mede gebaseerd op de mogelijkheden van de gebruiktedBRIEK in de
] ar e an dé @érmee samenhangende privacyinbreuk ebimosociale context valt niet
te vergelijken met die (vorover te voorzien) van dWBzun ar en
nauwelijks specifieke conclusies worden getrokken over de wenselijke normering van locatie
bepaling in hegemoderniseerd@&/etboek \an Strafvordering.

Dit betekent dat uit EHRMechtspraak alleen de algemene lijnen bruikbaar zijn voor de
doeleinden van dit rapport: artike] 8erstdid, kent een brede (en dynamische) invulliramn
het begrip privéleven, en artike] Bveeddid, vergtdat inbreuken voorzienbaar zijn bij wet,
wat een voldoende duidelijke wettelijke basis vergt, waarbij naarmate de inbreuk ernstiger is
hogere kwaliteitseisen worden gesteld aan de wetgeving en zwaardere waarborgen nodig zijn.
Onafhankelijk toezichis in het stelsel van waarborgen van groot belang, bij voorkeur door een
rechter, maar onder omstandigheden zijn ook andere vormen van onafhankelijk toezieht moge
lijk. Deze lijnen hebben een leidraad gevormd in de discussies in de commissie, maar konden,
in hun algemeenheid, niet als zodanig veel richting geven aan de concrete normering die voor
specifieke opsporingsbevoegdheden in de (wat verdere) toekomsts@dagr relevant wordt
bij specifieke onderdelen (zoals bij de bespreking van het beslag op gegevens.) pahter
wel meer gedetailleerd op de verhouding heitEVRM ingegaan.

Afnemende bruikbaarheid van bestaande afbakeningscriteria

Een algemeen probleem dat ten grondslag ligt aan de problematiek van ondereeek
digitale omgevingn de 2% eeuw, is dat het steeds moeilijker wordt om op voorhand en in
abstracto te kunnen bepalevelke mate van inbreuk een bepaalde bevoegdheid ekt
belangrijkstehuidigeaanknopingspunten voor normeridig zijn gecondenseerd in de Grend

wet en het EVRM, zalsdewoning en(de inhoud vanfommunicatie, worden geleidiglmaar
onmiskenbaar steeds minder bruikbaar om lichtere van zwaardere privacyinbreuken te
onderscheiderknerzijds is er steeds minder logische samenhang tussen een bepaald deel van
het privéleven en een bepaalilvoegdheidiie dat deel van het privélen blootlegt: huiselijk

leven kan niet alleen in beeld komen door binnentreden en doorzoeking in de woning, maar ook
door het vorderen van gegevens van eeRn sl i mr
stratie zijn niet alleen vindbaar door een wonegaorzoeken, maar ook door inbeslagneming

van een smartphone bij aanhouding; inhoud van communicatie kan niet alleen worden
verkregen door aftappen of direct afluisteren, maar ook door het vorderen van opgeslagen
gegevens of het onderzoek aan een smangghgedrag kan niet alleen worden gevolgd door

4TEHRM 2 september 2010, Uzun t. Duitsland, App.nr. 5623/05.

35



Hoofdstuk 4: Algemene benadering

stelselmatige observatie, maar ook door het monitoren van sociale media. Anderzijds wordt ook
de bandbreedte groter van de mogelijke ernst van privacyinbreuken: een telecomtap vangt niet
alleen de van oudshegrrivacygevoelige gesprekken op, maar ook triviale berichten die
apparaten aan el kaar z eavanemervdnfiinfoknatie eitrpubliele s ¢ hi k
toegankelijke bronnen kan zich beperken tot een lichte privacyinbreuk, maar ook dusdanige
vormen aanemen dat iemands halve privéleven naar voren kan komen. Daarbij vervagen
klassieke scheidslijnen die in de®2®uw hanteerbare aanknopingspunten boden om het
privéleven af te bakenen: het huis is niet langer de plaats bij uitstek waarbinnen heterivélev
zich afspeelt, het lichaam raakt verbonden met de omgeving door technologie, en wat over een
communicatienfrastructuur gaat is niet beperkt tot gesprekken of berichten die mensen
uitwisselen maar omvat allerlei vormen van gegevensvefkd&ar.daarboveop betekent de
ontwikkeling van data mining en Big Data Analytics dat nieuwe informatie kan worden afgeleid
uit bestaande data, wat onder andere betekent dat gevoelige gegevens (zoals iemands politieke
voorkeurof medische conditlekunnen worden afgeleidit alledaagse gegevens en metadata
(zoals iemandgoek of aankoopgedrag ékind ik leukd-klikgedrag)?®

Bij elkaar betekenen deze ontwikkelingen dat het moeilijker wordt om bij de vormgeving
van opsporingsbevoegdheden op voorhand, dus in de wet, sebesgthermingsniveau te
koppelen aan een bepaalde bevoegdheid. Het zal veelal van de context afhangen of bij de
uitoefening van een bevoegdheid op voorheettklijkerwijs voorzienbaas dat een geringe,
een meer dan geringe of een zeer ingrijpende ikbopuwle privacy zal worden gemaakt. Uit
deze constatering heeft de commissie twee samenhangende conclusies getrokken. De eerste is
dat de normering in het gemoderniseerde wetboek zal moeten werken met (tamelijk) abstracte
criteria, die van geval tot gevagéinterpreteerd moeten en kunnen worden. De tweede is dat het
wenselijk is om deze tamelijk abstracte normering meer systematisch door te voeren in het
stelsel van bevoegdheden, nu het minder dan voorheen mogelijk is om op voorhand een zekere
rangorde aate brengen in bevoegdheden in termen van intrinsieke mate van ingrijpendheid.
Het hanteren van hetzelfde of een vergelijkbaar criterium bij verschillende bevoegdheden kan
helpen om de rechtszekerheid te vergroten en onderlinge consistentie van deatitenpres
rechtspraktijk te bevorderen.

4.2.2 Het voorgestelde criterium van stelselmatigheid emgrijpend e stelselmatigheid

De uitdaging is een criterium te vindenor onderzoekn een digitale omgevindat onder

scheid maakt tussen geringe, meer dan geringeeen ingrijpenddanbreuken, waarbij dat
onderscheid zowel zingevend (in de zin dat het een materieel criterium op abstract niveau biedt,
dat verklaart waarom er verschil is in inbreuk en dat een interietder geeft bij onvoorziene
gevallen) als werkbaar is (in de zin dat het operationaliseerbaar is en voldoende houvast geeft
aan de praktijk in concrete zakebeze twee vereisten kennen een zeker spanningsveld: een
zingevend criterium neigt meer naar tahstie, waarmee conceptuele helderheid kan worden
bereikt, terwijl een werkbaar criterium meer neigt naar concreetheid, waarbij duidelijk is welke
specifieke factoren het criterium handen en voeten geven. In dit spanningsveld adviseert de
commissie om irelk geval het eerste aspéctonceptuele helderheidzwaar te laten wegen.

De reden hiervoor is dat het de bedoeling is dat het systeem van het gemoderniseerde wetboek
relatief duurzaam is en bij voorkeur gedurende enkele decennia relevant blijft velistriekt

niet te overzien hoe de technische maar ook sociale ontwikkelingen Nederland in de komende
25 jaar zullen veranderen; dat maakt het riskant, om niet te zeggen onmogelijk, om op dit
moment concrete criteria en factoren te formuleren die ookievenf twintig jaar nog relevant

zijn om de ernst van privacyinbreuken van bevoegdheden te duiden. Een duurzamer benadering
iIs om een materieel criterium te formuleren dat voldoende abstract is om toekomstvast te

48Voor een nadere probleemanalyse, zie Kaijsd Vgl. ook Koops 2017.
49 Kosinski e.a. 2013.
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kunnen zijn, dat conceptueel hout snigh,daarmee een goed aanknopingspunt biedt voor een
dynamische maar consistente interpretatie in de toekomst. Dit betekent dat de commissie ervoor
kiest om in de wet een abstract criterium te hanteren, en in de toelichting duiding te geven aan
dit criteriumaan de hand van factoren en voorbeelden die voor de komende jaren relevant zijn,
waarbij het aan de rechtspraktijk en rechtsontwikkeling wordt overgelaten om het abstracte
criterium nader in te vullen en deze invulling te laten-‘meigvikkelen met verdertmekomstige
ontwikkelingen in technologie en maatschappij.

In stelselmatigheidheeft de commissie een bruikbaar aanknopingspunt gevonden voor het
gezochte criterium. Dit criterium wordt reeds gehanteerd bij enkelerugre opsporingsbe
voegdeden(BOB). Het algemeen aanvaarde idee is dat een specifigktelijke bepaling
nodig i s wanneer sprake is van een fimeer dan
(of bij inbreuken op andere grondrechtenywahneer de inzet een bijzonder risicéemgrt voor
de integriteit van de opsporingie daarover pa#.2.5. Dit wordt ingevuld met de bekende
formule vaneeni mi n of meer ¢ ompl e aspectbnevahetgersgoalik een ¢
| e v élierbij.looptd e fimeer dan fetelijkgelijljgogpaambhewukbegr i p
ma i go. Zi e bij v opamagmeafldd. il vamleeconpeptmesnarig gan foalich
ting (p. 60) bij Boek 2:fiDe inbreukop de persoonlijke levenssfeer is bij msétlselmatige
vastlegging beperkt. Dit wordt anders indien het onderzoek in open bronnen zo intensief en
diepgaand is dat een min of meer volledig beeld van bepaalde aspecten van het persoonlijk
leven ontstaat.nl dat geval is een uitdrukkelijke wettelijke grondslag verei€tok bij
stelselmatige observa®m stelselmatige inwinning van informaties de ter m fist el s ¢
kerncriterium waar meeodeemngeheéeinden igerisgpoe d & 0 fi
inbreuk

Hieruit bliktd at de ter m fAst el sel mazée begoegdhedesierk de t C
samenhangt metenotie van eefi meer dan geringe inbreuko. Wa
meer dan geringe inbreuk is er dan (weor wat betreft het gratrecht op bescherming van de
persoonlijke levenssfed) bij de genoemde bevoegdheden min of npeedefinitiesprake van
stelselmatigheidDe term moet dan oak dit licht bezien worden, en niet vanuit het normale
spraakgebruiR’i St el s e | ma tdeliggén de imhet hornfala spraakgebruik niet als
stelsel matig gezien zouden worden, maar i n |
dan geringe inbreuko wordt gepl eegd. Een du
toegankelijke bronnemet een eenmalige zoekactie kan een flink beeld worden verkregen van
het persoonlijk leven van de verdach@ok een kortdurende observatie met een technisch
hulpmiddel in een bordeel is naar juridische maatstaven stelsefffitigwelin hetnormale
spraakgebruikdeze actiesermoedelijk door veel mensen niet als stelselmatigieoworden
gekenschetstgelden ze juridisch wel als stelselmatig, omdat ze een meer dan geringe
privacyinbreuk opleveren; dat wordt verwoord met het materiéle criterium damh eniaeof
meer volledig beeld van bepaalde aspecten van iemands privéleven kan omszan
juridische invullingmoet in gedachten worden gehouden bij het bepalen van het verdere
gebruik van deze term.

50van een meer dan geringe inbreuk kan ook sprake zijn bij andere grondrechten, zoals de vrijheid van menings
uiting; daarvoor is het criterium van stelselmatigh in de betekenis vaen min of meevolledig beeld van
bepaalde aspecten van het persoonlijk leatsnzodanig niet geschikt. In die zin is stelselmatigheid een voldoende

maar niet een noodzakelijke voor wa arbdee udkndt.2thez i sep rpeakre n
51van Dale www.vandale.nllaatst geraadpleegd 1 juni 2018) geeft als betekenistetselmatigi 1. s-y st e ma
tisch;2.vool ur end en opzettelijk.o

52 Kamerstukken 11997/98, 25 403yr. 7, p. 47.
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Niet alleen bijenkelehuidige BOBbevoegdheden korstelselmatigheid als criterium voor.
Hetis ook (implicie®) gebruikt door de Hoge Raad in het smartpkamest om de ernst van
de privacyinbreuk te duiderHet criterium heeft daarmee de potengetoondom breed
toepasbaar te zijn, niet alleen bij bijgtere (of heimelijke) bevoegdheden, maar ook bij digitale
doorzoekings en beslagbevoegdheddnaarbij heeft het ook de potentie ode onderlinge
systematiek en consistentidnnen hetwetboekte bevorderen. Het is een abstract, materieel
criterium: de uitoefening vareen bevoegdheidis stelselmatig als daarbpp voorhand
redelijkerwijs voorzienbaaenmin of meer volledig beeld vdrepaalde aspectean iemands
privélevenkan ontstaan.

Met fiop voorhandredelijkerwijs voorzienbaarwordt hierbij aageduid dat de vraag of
uitoefeningvan een bevoegdheid stelselmatig is, wordt gesteld en beantwoord voorafgaand aan
de inzet, gebaseerd dp voorgenomen acties tot vergaring en verwerking van gegeneiie
overige omstandigheden van het geval, waaodé reeds uit het dossier bekende informatie
over de verdachte (en over eventuele derden vamediijkerwijs voorzienbaagegevens in
beeld zouden komenijiRedelijkerwijs voorzienbaaris daarbij een geobjectiveerd criterium:
het gaat om watenopspaingsfunctionaris in castedelijkerwijszou moeten voorzien, aan de
hand van algemene en contsgiecifieke ervaringsregels en van een redelijke inschatting van
de omstandigheden van het geval. Indienitleefeningvan een bevoegdheid leidt tot een min
of meer volledig beeld vabepaalde aspecteran iemands privéleven, terwijl dat niet op
voorhandredelijkerwijs voorzienbaavas, maakt dt die uitoefeningniet met terugwerkende
kracht stelselmatig, es het dus ook niet met terugwerkende kracht onreahgyalsniet was
voldaan aan de desbetreffende vereisten bij stelselmatigheid. Onvoorzienbaar aangetroffen
gegevens gelden dtsjvangst erkunnenonder de bestaande regels voor de omgang met bij
vangstworden gebruikt voor het bewi}$ Onvoorziene inforratie die &l dan nietngrijpenck,
zie ondey stelselmatigheid oplevennaar niet relevans voor het opsporingsonderzoek, moet
buiten het opsporingsdossier blijven. Dit leidt er milstzodanigoe dat een hogere autoriteit
bij het vervolgen van hatnderzoek zou moeten worden betrokkéel moet het feit dat
onvoorzienbare gegevens zijn aangetroffen worden meegewogen bij de inschatting van de (al
dan niet ingrijpende) stelselmatigheid van het vervolgonderzoek: gaat het echerom
incidentele vondstdan zal het vervolgonderzoek niet meer of mir{degrijpend)stelselmatig
zijn dan voorheenGaat het echteir met de kennis van riuom een indicatie dat er meer of
gevoeliger gegevens aanwezig zijn dan eerder was ingeschatianige mate datr eerreéle
kansbestaatat bij vervolgonderzoekogmaalglergelijke gegevenis beeld kunnen komen
dan zaler wel sprake zijn van (al dan niet ingrijpende) stelselmatighetgemogere autoriteit
moeten worden ingeschakeld.

Belangrijk is verderte benadruk&n dat het gaat orbepaalde aspectexman iemands
privéleven; het is voor stelselmatigheid niet relevant of een groot deel van iemands privéleven
in beeld komt, het gaat erom dat een bepaald deel (vaak samenhangend met een bepaalde rol
die iemand heeft indt sociale leven, zoals vader, leraar, golfer, gebedshuisganger; kroeg
bezoeker) min of meer volledig naar voren komt (door bijvoorbeefdbeeld te vormen van
alle contacten binnen die sociale hoedanigheid).

Stelselmatigheid is een criterium dat het agpunt tussen geringe en meer dan geringe
inbreuken definieert. Daarméehetgeschiktom de eerste twee delen van de driedeling in de
bevoegde autoriteit die toestemming moet gexaar de uitoefening van een bevoegdheid (zie
par.4.2.], begin) van elkaar te onderscheidért kan (ook bij andere dan de huidige of in het

53INHR4juni201 7 ECLI : NL: HR: 201 7: 584 zglbnietdyebruitttemadr weal da geaceepe | s el m
teerde uitleg van dit criteriunfindien datonderzoek zo verstrekkend is dat een min of meer compleet beeld is
verkregen van bepaalde aspecten van het persoonlijk leven van de gebruiker

54 Zie ook par6.4.30 n d &aat hét om de verwachting vooraf of het resultaat achéeraf?
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wet svoor st el voorgestelde nieuwe bevoegdhede
gelruikt worden als algemeen criterium om te bepaleninfde regel een bevoegdheid zelf
stardig door een opsporingsambtenaar of op bevel van een officier van justitie kan worden
uitgeoefend?® Voor het omslagpunt tussen het tweede en derdé dételwelde vraag wanneer
een inbreuk op de persoonlijke levenssfeer zeer ingrijpend zal zijn en dus een maehtiging
de rechteicommissariss aangewezen bovenop een bexaai de officier van justitié is een
aanvullend criterium nodig. Hiervoor stelt de coresm het criterium voor vaimgrijpend e
stelselmatigheid datop dezelfde manier wordt ingevudds het criterium van stelselmatigheid,
maar dan met een extra voorwaarde die aanduidt dat het om een zeer ingrijpende privacyinbreuk
gaat. Uitoefening van eerbevoegdheids ingrijpend stelselmatig als daarbij op voorhand
redelijkerwijs voorzienbaageningrijpendbeeld van iemands privélevéan ontstaan. Deze
ingrijpencheid kan op twee alternatiefenanieren naar voren komen.

Ten eerste kan eengrijpendbedd van iemands privéleven ontstaan als een min of meer
volledig beeld ontstaat van eevezenlijk deel van iemands privéleven; degrijpencheid
bestaat hier uit eediepekijk in iemands privélevenwaarbij een wezenlijk deel naar voren
komt Het deelcritaum fiwezenlijko is geinspireerd op de nadruk mentiteit in hetNeder
landseprivacybegrip: het gaat oflonbevangejezelfkunnen zijd. Wezenlijke onderdelen van
iemands privéleven zijn juist die delen die nauw samenhangen met iemands zelfivagrip (
ben ik®). Zo zalde uitoefening vareen bevoegdheidvaarbij op voorhandredelijkerwijs
voorzienbaaris dat figevoelig® persoonsgegevens wordewergenomenonder bepaalde
omstandigheden kunneaken aan een wezenlijk deel van iemands privéleven (namelijk diens
medische, seksuele, religieuze, politieke of etnische identifit)s echter geen intrinsieke
koppeling tussen wezenlijkagrijpencheid en gevoelige persoonsgegevenspaie4.2.30p
p. 42.) Het begripfiwezenlijko sluit ook aan bij dteria die andereechtstelsels hanteren voor
de meest ingrijpende inbreuk: Canada onderscheidtn i b i eokgrno,d’ fDuitslandh
hanteert eerfikerrbereildo van de persoonlijke levenssfeem een verbod ogenficompleet
persoonlijkheidprofield als crierium termen waarmee wordt aangeduid dat de Ketret
wezeri van iemands leven wordt gerakt.

Ten tweede kan eéngrijpendbeeld van iemands privéleven ontstaan als een min of meer
volledig beeld tot stand komt van eaanzienlijkdeel van iemands privéleven; agrijpend
heid bestaat hier uit edmedekijk in iemands privéleven, waarbij meerdere delen min of meer
volledig naar voren komen, samenhangend met verschillende rollen in het sociale leven, zoals
iemands gezinsleven, wersport, verenigingsleven, uitgaansleven, vriendenkringen, €onsu
merterngedrag en relatie met dienstverleners. Wanneer één deel van iemands privéleven min of
meer volledig in beeld komt, is er sprake van stelselmatigheid; gaat het om een signifieant aant
aspecterat bij elkaar een aanzienlijk deel van iemands leven blootlegt, dan is er sprake van
ingrijpence stelselmatigheid. Wat een significant aantal inhoudt, is niet precies te zeggen; dat

55 In de regel, aangezien weliswaar de officier van justitie veelal de aangewezen autdsifedeis meer dan

geringe inbreuk (die hier samenvalt met het criterium van stelselmatigheid), maar in bepaalde, specifieke gevallen

de wetgever ook een opsporingsambtenaar kan aanwijzen als bevoegde autoriteit bij een meer dan geringe inbreuk.

56 Dat wil zeggen: nietumulatieve. Een ingrijpend beeld kan diep zijn, of breed, of (maar niet noodzakelijk) diep

én breed.

Zie bijvoorbeeld R. v. Plant [1993] 3 S.C.R. 281, p
protecta biographical coe of personal information which individuals in a free and democratic society would wish

to maintain and control from dissemination to the stétés would include information which tends to reveal

inti mate details of the |ifestyle and personal choice
Zie bijvoorbeeld art. 100a Ilid 4 StPO (verwmjzend |
Lindemam& Van Toor 2018 over dit Duitse begrip; en BVerf
eine von Verfassungs wegen stets unzul 2 s sPegdé@nlich Rundumg
keitrofil eines Beteiligten erstelMerden konnte, durch allgemeine verfahrensrechtliche Sicherungen auch ohne
spezifische gesetzliche Regelung grunds?2tzIlich ausges
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hangt af van de persoon, maar ook van de volledigheid varebkt: een zeer volledig beeld
van twee aspecten van iemands privéleven zalgajpendkunnen zijn, een minder volledig
beeld van drie aspecten hoeft dat niet te zijn. Waar het vooral om gaat is dat informatie uit
verschillende contexten van iemandgele bij elkaar wordt gelegd op een manier dat het beeld
als geheelngrijpend wordt, zonder dat de informatie uit elk van die contexten op zichzelf
ingrijpend is zoals Nissenbaum aangeeft, ontstaan privacyinbreuken met name wanneer
informatie uit een be@dde context met een andere context vermengd Yaakthet vermengen
van substantiéle informatie (het min of meer volledige beeld) uit meerdere contexten (een
significant aantal delen van iemands leven) vormt daarom een zeer ingrijpende inbreuk op
iemandsprivacy.

Het gekozen criterium vam@rijpence) stelselmatigheid sluit goed aan dg beeldspraak
van de mozaiektheorieéén van de nieuwe raamwerken voor de conceptualisering van privacy
die is voorgesteld om te vangen wat privacy inhoudt in eeee2dv waarin oude conceptuali
seringen, zoals het onderscheid binnenshuis/publieke ruimte of inhoud/metadata, sterk aan
betekenis inboetelf.De mozaiektheorie komt er kort gezegd op neer dat, voor de beoordeling
van de mate van een privacyinbreuk, niet momtden g&eken naar losse steentjes, maar naar
het beeld dat ontstaat als je de nodige steentjes bij elkaar legt. De theorie is ontwikkeld en
toegepast in Amerikaanse zaken over @R8king, waarin gesteld is dat de privacyinbreuk
van het traceren van dewegingen van een auto gedurende een bepaalde periode niet moet
worden beoordeeld op basis van het argument dat de auto op elk willekeurig moment in de
publieke ruimte rondrijdt en iedereen die auto op dat moment ergens zou kunnen zien (en dat
er daarom gen redelijke privacyverwachting zou bestaan in de locatiegegevens van de auto),
maar op basis van het totale beeld dat ontstaat uit het traceren van de bewegingen over de hele
periode; bij dat totaalplaatje bestaat wel een redelijke verwachting vanyprivac

unli ke onebs movements during a single journey,
of a month is noactuallyexposed to the public because the likelihood anyone will observe all
those movements is effecti v enbvgmentsiid not efpesc ond, t

edconstructivelyeven though each individual movement is exposed, because that whole reveals
mored sometimes a great deal mdréhan does the sum of its pafts.

In feite is het criterium van stelselmatigheid e@emegevoorloper varde mozéektheorie: het

legt immers de nadruk op de volledigheid van het beeld dat ontstaat bij de uitoefening van een
heimelijke bevoegdheid. Het in dit advies voorgestelde criterium bouwt hier naadloos op voort:
bij een niet-stelselmatig uitoefening vaneen bevoegdheid wordesiechts losse steentjes
verzameld erbekeken bij eenstelselmati@ uitoefening van een bevoegdheid ontstaabr
steentjes samen te leggeen bepaald beeldnozaiek) van een persogiij eeningrijpend
stelselmatig uitoefeningvan een bevoegdheid ontstaaningrijpendbeeldvan een persoon

dat zicht geeft oglienswezen(diep) of op een aanzienlijk deel vatiensprivéleven (breed)

In mozaiekbeeldspraak: de nodige steentjes tezamen vormen een portret van iemand, en dat
portret kaningrijpendzijn als jei zoals bij een Rembrangbrtreti door iemands ogen naar
binnen kunt kijken (diep), of als het een portret ten voeten uit betreft (breed).

59 Nissenbaum 2010.

60 Zie Koops, Newell& Gkorvanek 2019 voor een analyse vanl@en nieuwe raamwerken voor de beoordeling
van privacyinbreuken in de context van stelselmatige locatiebepaling.

61 United States v. Maynard, 615 F.3d 5&%8 (D.C.Cir. 2010).In cassatie werd el mozaiekredenering niet
overgenomen door de meerderheid @b Supreme Court, die de privacyinbreni&t baseerde op dedelijke
privacyverwachting maar op debreuk op het eigendomsrecht van de auto, maar edezrevel gehanteerd in de
twee concurring opinionsUnited States v. Jones, 565 U.S. 400 (2042)-18 (Sotomayorgconcurrencg, 428

31 (Alito, concurrencg
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Samenvattend stelt de commissie een algemeen normeringscriterium vaogrigreide)
stelselmatigheid:

1. nietstelselmatig uitoefeningvan een bevoegdheid is mogeligoor een opsporings
ambtenaar;

2. voorstelselmatig uitoefening van een bevoegdhéih de regeél? een bevel van defficier
van justitienodig; stelselmatig betekendft bij de uitoefening van een bevoegdhejl
voorhandedelijkerwijs voorzienbaaen min of meer volledig beeld veapaalde aspecten
van iemands privéleven kan ontstaan;

3. voor ingrijpend stelselmatig uitoefening van een bevoegdhésdeen machtiging vaned
rechtercommissarisiodig; ingrijpendstelselmatigoetekentat bijde uitoefening van een
bevoegdheidp voorhandedelijkerwijs voorzienbaaeeningrijpendbeeld van iemands
privéleven kan ontstaan.

Aanbeveling 6: de wetgever dient in de normeringsgysatiek ten aanzien van-be
voegdeden in een digitale omgevingdofdstukken 7 en 8 van Boek 2) een algemeen
normeringscriterium te hanteren van (ingrijpende) stelselmatigthatich brede zin kar
worden gebruikt om onderscheid te makessen geringe, eer dan geringe ereer
ingrijpendeinbreukenen het daarmee (in de regel) samenhangende onderscheid|tussen
opsporingsambtenaar, officier van justitie en recbhtenmissaris als bevoegde awtqri
teit. Y 94

4.2.3Toepassingsbereik en uitwerking
Zoalsin par. 4.2.1toegelicht, is het wenselijk om het voorgestelde criterium breder te hanteren
dan alleen bij het onderzoek in/faan geautomatiseerde werken en djggelensdragers. De
systematiek en onderlinge consistentie in het wetboek kunnen worden versterkt daterihe
um bij meerdere bevoegdheden te hantebgmporbeeld ook bij de bestaande heimelijke
bevoegtheden die reeds stelselmatigheid hantemaardoor de rechtsontwikkeling sneller op
gang kan komen, kruisbestuiving kan ontstaan bij de interprettiele privacyinbreuk bij
verschillende bevoegdheden, maar ook maatwerk kan worden geleverd door bevoegdheids
specifieke interpretatie van het abstracte criterium.

Om te beginnen kanoor de interpretatie vaiistelselmatiq deels worden aangesloten bij
de bestaande interpretatia wetgeving en jurisprudentie, die vooral ontwikkeld is in de
rechtspraak betreffende stelselmatige observatie: het gaat osamenstel van factoren als
gebruik van een technisch hulpmiddel, plafaéxjuentiejntensiteit en dur. De bestaande juris
prudentie, die met name ontwikkeld is in het kader van stelselmatige observatie, is echter maar
van beperkte relevantie voor andere bevoegdheden dan stelselmatige observatie, met name waar
het digitale vormen van onderzoek betrPtaats is weinig relevant bij mobiele apparaten, en
duur zegt niets als in luttele seconden grote hoeveelheden data kunnen worden overgenomen
en geautomatiseerde zoekopdrachten binnen fracties van seconden informatie opleveren. Voor
de interpretatie van elselmatigheid in andere contexten dan stelselmatige observatie moet
daarom een nieuw factorenkader worden ontwikkeld daaiggepast aan de context van
digitaal onderzoek. Te denken valt bijvoorbemdcheensamenstel van factoreas de hoeveel
heid, aad en geaitomatiseerde onderzoekbaarheah de gegevens, type drager, wijze van
opslag en automatisering van het onderzoék de paragraaf over onderzoek van publiek
toegankelijke bronnenavdtnader uijewerktwelke factorerspecifiek voor dat type onderzoek
een rol kunnen spelen.

62 Zie noterd5 en’55 over mogelijke uitzonderingen op de regel.
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Verder stelt de commissie voor dat het onderzoeken van gegevens alindrapsend
stelselmatig moet worden gekwalificeeats daarbijredelijkerwijs voorzienbaar gegevens
worden onderzochtdie onder het beroepsmatig verschoningsrecht vallen; dergelijk onderzoek
is dus alleen mogelijk met machtiging van eEhtercommissaris(naastde aanvullende
voorwaarden die samenhangen met de geheimhoudersbescherairfgfm de regeling in
Afdeling 7.6.2van het conceptwetsvoorsfélHet betreft immers gegevens die bij uitstek
bestemd zijn om uitsluitend binnen de context van de relatie met de dienstverlener te worden
gebruikt, waardoor het buiten de context halen van deze gegevens per definitie eggrigeer i
perde inbreuk is. Daarnaast betreft het vaak met een zekere waarschijnlijkheid (afhankelijk van
de aard van de geheimhouder) gevoelige gegevens betreffende gezondheid, religieuze over
tuiging of strafrechtelijke persoonsgegevens.

Buiten gegevens dionder heberoepsmatigerschoningsrechtallen, is het niet mogelijk
om eenduidige factoren te formuleren die-égréén samenhangen met stelselmatigheid of
ingrijpence stelselmatigheid. De commissie heeft hierover uitvoerig gediscussieerd, maar heeft
geen concrete factoren kunnen vaststellen idiealle gevallenwijzen op ingrijpence
stelselmatigheid. Voorbeelden komen vaak neer op een samenhang met gevoelige persoonsge
gevens, maar gevoelige persoonsgegevens leveren lang niet altijdgegoend bedd van
iemands privéleven op. In een bepaalde context kan een foto een gevoelig persoonsgegeven
betreffen dat een wezenlijk deel van iemands privéleven blootlegt, zoals eeraficten
voetballer die seks heeft met een man, terwijl hij voor de buiterverekeen deel van zijn
omgeving en coll egads als hetero door het | e
zeer privacygevoelige informatie op. Maar een foto van twee zoenende manriaeedie
bekend staan als homoseksueel, is niet privacydigwosor zover het de seksuele voorkeur
betreft; dat levert dus gea@mgrijpendbeeld van de personen op, omdat deze informatie al in de
publieke sfeer is. Dat ligt echter weer anders als de foto een béletedaseksuelehristelijke
politicus betreft die bekend staat om zijn pleidooien voor monogamie, terwifbde op de
foto niet zijn echtgerte is; in dat geval levert de foto wel eémgrijpend beeld van het
privéleven op, omdat het een wezenlijk deel van zijn privéléwadn buitenechtelijke seksuele
leveni blootlegt dat nog niet bekend was.

Maarbij al deze voorbeeldemoet worden aangetekend datimigrijpence stelselmatigheid
wordt bepaald aan de hand van wat op voorhadelijkerwijs voorzienbaais gelet op de
voorgenonen acties tot vergaring en verwerking van gegevens; het valt lhrikelijke
politicus niet te voorzien dat fotods naar
anderevrouwen dan zijn echtgenofmen verwacht immers dat hij zelf ook monogaamtisj;

83 Hierbij wordt gedoeld op onderzoek waarbijol@en opsporingsambtenaar van de inhoud van een bericht van

of aan een verschoningsgerechtig@anisgenomen wordt. Het enkele feit dat iemand mogelijk een bericht van

een verschoningerectigde op zijn telefoon heeft staan, maakt niet dat het kopi&mennderzoeken van die
telefoon daarmee altijd met machtiging van de reetdenmissaris dient plaats te vinden. Als de verwachting is

dat het onderzoek niet leidt tot kennisname van de inhoud, dan is het onderzoek niet als zodanig ingrijpend
stelselmatig

54 Onder onderzoek wordt in dit verband verstaan een handeling die gepaard gaat met het kennisnemen van de
inhoud van de gegevens. Het is dit kennisnemen dat inbreuk maakt op de geheimhoudersbescherming. Het vast
leggen van een verzameling gegevens wateoaich redelijkerwijs voorzienbaar ook geheimhoudergegevens
kunnen bevinden, zoals het maken van een image van een geautomatiseerd werk waarop een bedrijfsadministratie
staat (en waarop dus vaak ook stukken van een notaris of advocaat zullen staa@ngldszndanig ingrijpend
stelselmatig voor zover het vastleggen niet gepaard gaat metreming van de inhoud. Het voorstel van de
commissie sluit voor wat betreft de kwalificatie van geheimhoudergegevens als ingrijpend stelselmatig dus aan op
de voagestelde regeling in afdeling 7.6.2 van het conceptwetsvoorstel. Zie bijvoorbeeld Aitike?.3.1 dat
bepaaltdat in het geval gegevens of gegevensdragers bipridéessioneel verschoningsgerechtigden in beslag
worden genomen (of, in termen van dillvies, gegevens worden vastgelegd) de opsporingsambtenaar zich
onthoudt van kennisnemingamaf het moment dat het redelijke vermoeden ontstaat dat het professioneel
verschoningsrecht zich over eemorwerp ofgegeven uitstrekt
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vinden van een dergelijke foto op de smartphone maakt het onderzoek daarom niet met
terugwerkende krachingrijpend stelselmatig, en maakt het onderzoek dus ook niet met
terugwerkende kracht onrechtmatig als er geen rechterlijke machtiging wasfao is
bijvangsten kan als zodanig worden gebruikt voor het bewijs, onder de bestaande regels voor
de omgang met bijvangst

Daarbij komt dat gegevensdragers als smartphaegslmatig enkele, en vaak een
aanzienlijk aantal, gevoelige gegevens zullentteean : f ot 06s kunnen Dbl i j |
seksuele leven; opgeslagen (bijvoorbdeddsjereof halal) recepten of boodschappenlijstjes
kunnen religie reflecteren; afierichten en opgeslagen favorieten kunnen politieke voorkeur
of medische gegevens weevga; opgeslagen gegevens setftracking-applicaties (bijvoor
beeld hartslag tijdens joggen) geven inzicht in iemands gezondheidstoestand. Daarbij is niet
alleen van belang dat, als hiervoor aangegeven, niet alle gegevens die in de datapgbtectie
geving alsfibijzondeD (oftewel gevoelig) worden aangemerkt, ook daadwerkelijk in de desbe
treffende context van het opsporingsonderzoek bijzonder privacygevoelig zullénvaimde
verdachte zal immers veelal de etnische afkomst, religieuze overtuigsegsrele gerichtheid
al wel bekend zijibij de opsporingsdienstn hetedelijkerwijs voorzienbadtunnen aantreffen
van dergelijke gegevens legt daarom geeniwwezenskenmerk blooDaarbij isvooral van
belang in welke mateedelijkerwijs verwacht kanworden dat de zoekactiviteiten eventuele
gevoelige gegevens zullen oplevedimrelevant zijn voor het onderzoek en intratlerzoeks
en procedossier terecht zouden komdbe opname van nieuwf aanvullendaangetroffen
gevoelige gegevens in hatoceslossierverhoogt de kans dat deze een rol zullen speléetin
verdere onderzoek. Met name bij opname in het procesdossier zullen de gegevens een rol
kunnen spelen ide bewijsvoering, en bijvoorbeeld ter zitting worden bediscussieerd, waardoor
ze ook ter knnis kunnen komen van personen uit de omgeving van de verdachte, die niet altijd
op de hoogte zijn vahet desbetreffende wezenskenmerk (bijvoorbeeld van een bekeerde
moslim), of van de manier waarop dit kenmerk tot uitdrukking komt in de privéactiniigte
de verdachte (bijvoorbeeld het deelnemen aan een christelijke jongerenpraakigoepjuist
de mogelijke weerslag op het sociale leven van de verdachte die de zogenoemde gevoelige
gegevens in dergelijke situatiemk daadwerkelijkgevoeligmaken. Dit betekent ook dat
wanneethet wezenskenmeiik bijvoorbeeld de religieuze overtuiging, de politieke voorkeur,
het seksuele leven, of de gezondheidstoestaallemeen of breed bekend is, de redelijke
verwaching gevoelige gegevens te zullen aaffen die relevant zijn voor het onderzoek en
die in het dossier terecht kunnen komen, het onderzoek niet ingrijpend stelselmatighmaakt.
(naar verwachting) nieuwaa te treffergevoelige gegevens bevestigen in dergelijke gevallen
slechts het bestaantleeld, en doen geen ingrijpend beeld van het privélentstaan

Verder is van belang daedrele gevoelige gegevens die op een smartphone kunnen staan,
lang niet altijd redelijkerwijs voorzienbaapok daadwerkelijk naar boven komen bij het
onderzoek aade smartphongegevens. Het zal dan ook afhangen van het type zoekvragen, de
typen bestanden waarin voorzienbaar gezocht zal worden en de intensiteit en omvang van het
voorgenomen onderzoek, i#delijkerwijs voorzienbaas dat gegevens naar voren konuss
(afzonderlijk of in samenhang) een wezenlijk deel van iemands privéleven blootleggen. Daarbij
zal vooral degerichtheidvan het voorgenomen onderzoek, en dus de specificiteit van de
zoekvragen, een belangrijke rol spelen. Gerichte zoekvragen in bepaagen of apps van
de smartphone die samenhangen met drugshandel zullemedadijkerwijs voorzienbaar
koosjee receptenGroenLinkslikes of fitbit-data in beeld brengen. Naarmate het onderzoek
echter ongerichter wordtdusnaarmategewerkt wordt mealgemenere zoektermen daarbij
veel ofalle onderdelen vade smartphone bevraagd wordeneemt de kans aanmerkelijk toe
dat gevoelige gegevens in beeld komeat maakt het onderzoek nog niet per definigij-
pend stelselmatig (omdat als gezegdt tenkeleredelijkerwijs voorzienbaaaantreffen van
gevoelige persoonsgegevens niet per se een wezenlijk deel van iemands privéleven plootlegt)
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maareen onderzoek dat zich uitstrekt over allel®@meeste gegevens op de smartpHewxert

wel een groterd&ans opdat gegevens in beeld komen die een wezenlijk deel van iemands
privéleven blootleggen dat nog nedgemeen of breeldekend isDe (on)gerichtheid van het
onderzoek is daarom een relevante factor bij het beantwoorden van de vraag of er spmnake is va
ingrijpende stelselmatigheid.

Verder karingrijpence stelselmatigheid niet worden vereenzelvigd met gevoelige persoons
gegevens omdat soms ook sprake kan zijnnvgmpencheid zonder dat gevoelige persoonsge
gevens wordemmvergenomenZo kan een jongedie deel uitmaakt van eestreet gangeen
bepaald imago willen ophouden om deel uit te maken van deze groep, maar in de beslotenheid
van zijn slaapkamer en iPhone luisteren nkar Smit en streekromans leZzemuziek en
boeken waarbij hij zichzelf kanjmi omdat hij zich van binnen een romanticus voelt, maar
waarvan hij niet wil dat deze informatie bij zijn vrienden bekend raakt. De identiteit die
samenhangt met het onbevangen jezelf kunnen zijn hoeft dus niet altijd gevoelige persoonsge
gevens te betreffen. Tegelijkertijd zal de aanwezigheid van dergelijke informatie op iemands
smartphone in verreweg de meeste gevallen niet betekenen dat er sprakenggijpemce
stelselmatigheid het is immers nauwelijkedelijkerwijs voorzienbaatata) iemand gegevens
op de smartphone heeft die zijn innerlijke leven weerspiegelen maar die in strijd zijn met het
imago dat hij ophoudt voor zijn omgeving, en b) dat deze gegevens met de voorgenomen
zoekacties in beeld komen. Alleen in zeldzame uitzondsgevallen zal dit het geval zijn,
bijvoorbeeld als uit contextinformatiezoalseen getuigenverklaring of eerdere observdties
bekend is dat de verdachte een bepaald wezenlijk deel van zijn leven geheim houdt voor zijn
omgeving en wanneaedelijkerwijs voorzienbaalis dat de te zoekervoor het onderzoek
relevantejnformatie op de smartphone samenhangt met dat geheime deel van het leven van de
verdachte.

Kortom, de enkele verwachting dat gevoelige gegevens zullen wovéegenomerof bij
onderzoeknhaar boven kunnen komen, zal nooit een voldoende reden zijn omgrapendce
stelselmatigheid te spreken. Het zal altijd afhangen van de context, de omstandigheden van het
geval en de voorgenomen wijze en omvang van zoeken welke mate van privacyinbreuk
redelijkerwijsvoorzienbaar is. Bovenstaande uitleg geeft ook aan dat er slechts in uitzonde
ringsgevallen sprake zal zijn vangrijpence stelselmatigheid. Er moet worden gekeken naar
de informatie die reeds binnen een onderzoek bekend is en naar @Gehtergy dat, naar
ervaringsregels, de voorziene uitoefening van een bepaalde bevoegdheid in aanvulling op en in
combinatie met de reeds beschikbare gegevmgrgpence stelselmatigheid zal opleveren. In
de visie van de commissie zal dan ook betrokkenhaidde rechtecommissaris alleen in
bijzondere gevallen van onderzoek aan digitpdgevensdragers of geautomatiseerde werken
vereist zijn, en het is zeker niet de bedoeling dat uit voorzorg in veel gevallen een machtiging
van derechtercommissarizal worden aangevraagd om te voorkomen dat eventuele toevallig
in beeld komende gegevens een onderzoek met terugwerkende kracht onrechtmatig zouden
maken.Een eventueel onrechtmatigheidsverweer dient te onderbouwen waarom, naar het
oordeel van de verdedigingere uitgevoerd onderzoekdelijkerwijs voorzienbaaals ingrif
pend stelselmatig aangemerkt had moeten wo#Berbij moet wel worden aangetekend dat,
vanwege de toenemende dataficering, op termijn in toenemende mate sneller dan voorheen
sprake zal zijnvan ingrijpende stelselmatigheid, zelfs bij traditioneel weinig ingrijpende
bevoegdheden; bij een gelijkblijvend niveau van privacybescherming zou dan vaker de rechter
commissaris moeten worden ingeschakeld. Zie hierover nad&.par.

Hieronder proberen we aan de hand van voorbeelden nader toe te lichten hoe het criterium
van (ingrijpence) stelselmatigeid kan worden toegepast op uiteenlopende bevoegdheden, om
ea eerste invulling te geven aan wat het betekent om, in verschillende situaties, een min of
meer volledig beeld van delen van iemands privéleven te krijgen, wanneer daarbij sprake kan
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zijn van een ingrijpend beeld in diepe of brede zin, en wat het betisiie met deze beelden
samenhangende privacyinbreuk op voorhaatttlijkerwijs voorzienbads.

A. Onderzoek van smartphones bij aanhouding

1 Bij eenvechtpartij op straatwaarbij meerdere omstanders mogelijk met hun telefoons
video-opnamen hebben gemaakéemt een opsporingsambtenaar de smartphone van een
getuige die weigert zijn telefoon vrijwillig aan de opsporingsambtenaar te gevbaslag
om te voorkomen dat eventueel bewijsmateriaal verloren gaat. Op de smartphone is de
camerafunctie op dat monrd actief. De opsporingsambtenaar bekijkt de recentst gemaakte
videdds, voor het geval er eandeobij zit waaropde vechtpartigichtbaar is. Dit is eeniet-
stelselmatigonderzoek: het betreft handmatig bekijken van enkele bestanden, waarbij niet
redeljkerwijs voorzienbaais dat een bepaald aspect van het privéleven van de getuige (of
van anderen) min of meer volledig in beeld komt.

1 Een drugsklant heeft vrijwillig inzage gegeven in zijn telefoon en berichten laten zien die
hij van een dealer heeft omatvgen. Na aanhouding van de verdachte dealer wordt diens
smartphone handmatig onderzocht om te controleren of die berichten inderdaad door hem
verzonden zijn (door gericht zoeken op het contactadres van de drugsklant of op de
specifieke datum en tijdstipaarop de berichten verzonden waren). Weliswaar wordt hier
gezocht naar inhoudelijke communicatie, maar door de specifieke gerichtheid van het
zoeken en het reeds (via de drugsklant) bekend en vastgelegd zijn van de inhoud van de
gezochte berichten leverit geen stelselmatigheid op. Ook kan de opsporingsambtenaar de
in de afgelopen paar dagen laatst gebelde nummers raadplegen, of verder terugzoeken
gericht op een specifiek nummer om te onderzoeken of de verdachte dealer contact heeft
gehad met een anderekende dealer. Ook dat betrefét-stelselmatigopnderzoek, omdat
het beperkt blijft tot handmatig onderzoek van enkele gegevens.

1 Een op heterdaad betrapte winkeldief wordt aangehouden. Voor het bewijs van de
winkeldiefstal is inbeslagneming van de smaotpdiniet nodig, maar omdat de winkeleige
naar aangeeft verdacht@ee wekerervoor te hebben gezien en toen ook al de indruk te
hebben gehad van winkeldiefstal, neemt de opsporingsambtenaar de smartphone in beslag
met het oog op het onderzoeken van detlegagevens en aggerichten van deveeweken
ervoor. Dit is stelselmatig onderzoek, omdat er niet handmatig maar geautomatiseerd wordt
gezocht waarbij een in potentie aanzienlijke hoeveelheid gegevens naar voren komt die een
beeld geeft van de activiteit van verdachte in de afgelopgree wekenDe opsporings
ambtenaar behoeft voor dit onderzoek dus een bevel vafficler van justitie

1 Inde vorige casus wordt, na een bevel vaoftieier van justitie de smartphone onderzocht
op appberichten in deafgelopentwee weken Hierbij blijkt een bericht te zitten waarin
verdachte een vriend appte dat hij naar een kliniek moest voor behandeling aan een soa die
hij waarschijnlijk had opgelopen bij bezoek aan een prostitdét aantreffen van deze
gevoeligegegevens (medisch en seksueel leven) maakt het ondemitekgrijpend
stelsematig; het was immers nietdelijkerwijs voorzienbaatat een dergelijk appericht
in beeld zou komen bij het onderzoek.

1 Bij een aanhouding wil de opsporingsambtemaagaan of de telefoon bij de verdachte in
gebruik is; verdachte zegt dat de telefoon van hem is, terwijl het vermoeden bestaat dat het
een gestolen telefoon betreft. Hiertoe kan worden gekeken naar de naam die gebruikt wordt
in WhatsApp of in de-enail; dit is geen stelselmatig onderzoek, omdat het beperkt blijft tot
handmatig bekijken van een simpel gegeven.

1 Een verdachte van graffiti wordt aangehouden. De smartphone wordt onderzocht om te
kij ken of greffiti-:tafjsoop stadrs Hetgeautomatiseerddor z oeken van d
op de zoekter m fgr arhetadatddiedbijvoorbeehl een bedidics n a me n
ningsapp op de smartphone automatisebftt o e g e v 0 e g den &etvervoljeost 0 6 s )
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bekijken van enkel e f ot o ongtslsebatigdhzediy vali | naa
niet redelijkerwijs te verwachten dat een bepaald aspect van hé¢peiné&an de verdachte
min of meer volledig in beeld komt. Ook het gebruik van softwargidigeautonaiseerde
beel dvergelijking zoekt op fotoébtagvahide st er
verdachte, vormgeen stelselmatignderzoek: het gaat (zolang tenminste de getmuik
software betrouwbaar igen een relatief laag percentadeut-positieven kent en de
zoekopdracht voldoende is afgebaKemdn een zeer gerichte zoekactie, waarbij naar
verwachting all een r el ev anDeeoekagte ia Wweliswaar ) f ot
breed in de zin dat de hele fotobibliotheek wordt dooht, maar doolatde gehanteerde
methode zeer gericlig en de resultatereperktblijven tot wat gezocht wordtblijft de
inbreuk beperkt.

Het handmatig do&gijkend o or de opsporingsambtenaar va
daar f ot o 0 svoorkamen, zal daafrehtegeni snefieziselmatigzijn. Dat is niet
het geval al s het zoeken beperkt bl ijft t
bijvoorbeeld de tien meest recente of de @®gemaakt in het afgelopen yuam te kijken
of de verdahteeen graffits e | f i e heeft ge ma-grffitispwtdrsDrot o 6 s
blijft het onderzoek beperkt en gericktr. is echter wel sprake van stelselmatigheidials
opsporingsambtenaar handmadén groteeh 0 e v e e | hbekijkd, bijfoorthedd @ra te

kijken of er in de afgel open maandestmatf ot 06
de redelijke kandathij kennis kan nemen van veel aspecten van iemands privélegan of
passank an st uiten op intieme ofHoawelhetdoglzanns pr

de zoekactie gericht is, kan de opsporingsambtenaar bij de uitygewenst of ongewenst

breed kennisnemen van het gtewen van de verdacht®ok al worden deze gegeverist
vastgelegd, het kennisnemen door een opsporingsambtenaar van alle of een grote hoeveel
heid op de smartphone opgesl agen fotobds gee
Een verdachte van handel in xtordt aangehouden op verdenking van dhandelHaar
inbeslaggenomen smartphone wordt geautomatiseerd onderzocht op digitale sporen die
wijzen op betrokkenheid bij drugshandel, waaronder de geschiedenis van bezochte web
sites. Dit is eerstelselmatigonderzoek, omdat het geautomatiseerd zodiatreft naar
gegevens di e, b i j redblikkervaj iodrzeenbaamdepleregdelenavéns ,
het privéleven betreffen. Het is ech¢ggeningrijpendstelselmatig onderzoek: het valt niet

op voorhand aan te nemen dat het zoeken naar bezochte wegpagin di e s amenhan
drugshandel een wezenlijk deel wardachteprivéleven in kaart zal brengen.

In de vorige casus wordt de smartphone niet alleen doorzocht op bewijs van drugshandel,
maar ook op contacten aan wigmogelijk xtc heeft verkochtet gaat hierbij om iemand

die werkzaam is in de escortbranche, green tap in een ander onderzoek is bekend dat
verdachteéhaarescortpraktijk lijkt te combineren met (vermoede) drugshandel, en dus aan
haarcliénten ook xtc verkoopt. Het onderzoek vanodatactenlijst op de smartphone
betreft in dit geval eeimgrijpendstelselmatigonderzoek: het iredelijkerwijs voorzienbaar

dat personen naar voren komen die met de verdtegea betaling seksuemintact hebben

gehad, waardoor een wezenlijk deel Vet privéleven van cliénten van de verdachte in
beeld komt. Het is daarbijedelijkerwijs voorzienbaadat, als bijvoorbeeld blijkt dat
verdachte aan een bepaalde cliént hoeveelheden xtc heeft geleverd die wijzen op handel
door die cliént, zal worden dagerechercheerd op mogelijke verdenking van drugshandel
door de cliént, waarbij uit de eventuele zaak tegen de cléndfachte dan zal blijken dat

deze seksuele contacten heeft gehad me¢sat De combinatie van gegevens over het
seksuele leven van adiénten en de niet te verwaarlozen kans dat deze informatie bij de
omgeving van een cliént bekend kan raken (waardoor de contextuele integriteit van
informatie over de seksuele contacten wordt aangetast), maken dat het onderzoek een
ingrijpendstelselmat karakter krijgt.
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Onderzoekvan gegevens bigen doorzoekingot onderzoek van gegevens

Bij een doorzoeking in een bedrijf dat verdacht wordt van belastingfraude, wordt de digitale
administratieovergenomernDeovergenomebestanden worden geindexeerd en vervolgens
geautomatiseerd doorzocht. Afhankelijk van de aard van het bedrijf en de daarmee samen
hangende administratie, en van de aard en intensiteit van de zoekactiviteiten, kan dit
onderzoek eerstelselmatigkarakter hbben er zal zelden sprake zijn vangrijpence
stelselmatigheid.

Bij een doorzoeking van een loods waar vermoed wordt dat synthetische drugs worden
gepraduceerd, wordt een verdachte aangetroffen met een laptop in zijn tas. De verdachte
geeft aan dat heijn persoonlijke laptop betreft en geeft geen toestemming aan de politie
erin te kijken, omdat er, zoals hij zegt, allerlei privégegevens op staan omdatagitage

is die hij altijd gebruikt. Voor het onderzoek van de gegevens op de laptop getdideetz

als de verdachte van xt@andelan wie desmartphone bij aanhouding in beslag is genomen
(zie boven). Het handmatig zoeken van enkele bestanden levert een geringe privacyinbreuk
op. Het geautomatiseerd doorzoeken aan de hand van zoekvraidncts stelselmatig,
omdatredelijkerwijs voorzienbaas dat niet alleen informatie over drugsproductie in beeld
kan komen, maar ook de nodige informatie over het uitgaansleven van de verdachte. Het
onderzoek zal echter zelden eegrijpend stelselmatig kaakter hebben, omdat niet te
voorzien is dat bij het onderzoek een wezenlijk deel van het privéleven van verdachte (of
van derden wier persoonsgegevens op de laptop staan) in beeld komt. Alleen als
bijvoorbeeld bekend is dat de verdachte ook de secretamaside plaatselijke afdeling van

een politieke partijwaarvan vermoed kan worden dat de administratie en correspondentie
op deze laptop wordt bijgehouden) en de zoekvragen ook naar verwachting resultaten
kunnen opleveren over plaatselijgartijleden, & over nietopenbarepolitieke discussie
stukken over de visie op drugsbeleid van de plaatselijke afdeling, is er sprake van
ingrijpence stelselmatigheid.

. Vorderen van gegevens

Bij een verdachte zijn vijftien kinderporradfbeeldingen aangetroffen binneen verzame

ling van tienduizenden porrafbeeldingen; hij beweert dat de kinderporno ongemerkt en
onbedoeld is binnengekomen bij het geautomatiseerd downloaden uit bepaalde porno
bronnen. Technische analyse geeft onvoldoende aanwijzingen of het belatkraderpor

no als opzettelijk kan worden gekwalificeerd. Om aanvullend bewijs te verzamelen van
opzet op bezit, wil defficier van justitiede financiéle gegevens bij zijn bank vorderen en

(als daaruit blijkt dat er selgerelateerde producten of diemstzijn gekocht) aankoep
gegevens bij sekswinkels. Het vorderen van bankgegevens brengt normaliter geen
ingrijpende stelselmatigheid met zich: het is néekelijkerwijs voorzienbaatat daaruit een
ingrijpend beeld van iemands privéleventstaat. \\liswaar komen naar verwachting
gegevens over veel aspecten van iemands leven naar voren, waaronder potentieel enkele
wezengermerken, maar het betreft veelal metagegevens (contacten, bedragen en
omschrijvingen) die een relatief opperviakkig beeld oplevereat ¥brderen van
aankoopgegevens bij een sekswinkel daarentegediisgevalwel ingrijpend stelselmatig,

omdat dithier gericht is op het vaststellen van een eventuele pedoseksuele interesse en dat
aspect van het seksuele leven van de verdachte namakbt in zijn naaste of sociale
omgeving bekend zal zijn.

. Vastleggen telecommunicatienhoud

Het onderscheppen van aberichten: dit is ingrijpend stelselmatig, omdat -dapichten
een vorm van communicatie betreffen bdeschermas onder artikel 135w.
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1 Het onderscheppen van machimachinecommunicatie (dus gegevensverkeer tussen 0T
apparaten onderling, waarbij niet redelijkerwijs voorzienbaar is dat hiertussen ook mens
mens of mensmachinecommunicatie bij zal zitten). Als het gaat om kort ondeeppen
van beperkte functionele gegevens (hoe laat gaat de koffieautomaat aan, als indicatie dat
het arrestatieteam kan aanrijden), zal dit niet stelselmatig zijn. Wel is er sprake van stelsel
matigheid als het gaat om gedurende een langere periodentappdo Fapparaten waar
door, redelijkerwijs voorzienbaar, en als, gelet op het aantal apparaten, de diversiteit in
functies en de lengte van de periode waarin het onderlinge gegevensverkeer wordt
onderschept, een min of meer volledig beeld kan ontstaanemands huiselijk leven.
Dergelijk onderscheppen zal niet gauw ingrijpend stelselmatig zijn (omdat de gegevens
geen inzicht bieden in de details van gedrag die samenhangen met een wezenlijk deel van
iemands privéleven).

. Stelselmatigovernemenvan gegerensuit publiek toegankelijke bronnen
Op een websitevordenreal-time streamgyetoond vargehackte lolc amer aés ( waa
duidelijk is dat de gebruikers (nog) niet doorhebben dat hun camera gehdae&hispn de
getoonde streams is afkomstig \dawebcam in de slaapkamer \eanverdachtedie een
baan heeft met reguliere werktijdendien een opsporingsambtenaar midden op de dag
gedurende tien secondateze beelden bekijkhet als doelast te stellen of een bepaalde
kinderpornovideo in dezglaapkamer is opgenomen, is Wit stelselmatighet is niet te
verwachten dat gedurende deze tien seconden de verdachte of een huisgenoot in beeld komt
op een manier waarbij een min of meer volledig beeld ontstaat van een bepaald aspect van
diens privééven. Hetvervolgensovernemen van dévestreambeelden gedurende een
week met als doel bewijs van actueel misbruik te vergarerdaarentegen ingrijpend
stelselmatig (diep), omdat een min of meer volledig beeld wordt vastgelegd van een wezen
lijk aspect(het intieme leven) van het privéleven van de verdachte (en diens eventuele
bedgenoot).

1 In eenonderzoek naar anarchistiscdicale nertsenbevrijdergorden de gegevens over

genomen van een site waarop een hacktivist de volledige proéeléesloten érichten

online heeft gezetvan een forum waap dierenactivistenniet alleen huneventuele

bevrijdingsplanneren -wensenvoor nertsen, maar ook hun politieke en ideologische

overtuigingen besprekemit is een vorm van ingrijpend stelselmatig onderzoetiémpe

zin, omdat het profiel en de besloteerichteneen wezenlijk deel van iemands privéleven

weergeven. & de dienst uitgebreide profielen met persoonlijke interesses hanteert en

berichtenvan het afgelopen half jaar bewaa,het ook ingrijpend stelselmatig in brede

zin, aangezien daaruiedelijkerwijs voorzienbaagen aanzienlijk deel van het privéleven

naar vorerkankomen

= m

4.2.4 Uitwerking van het normeringscriterium in overige vereisten
In dit rapportis de uitwerking van het voorgestelde normeringscriterium beperkt tot de
bevoegde autoriteit die toestemming dient te geven voor de inzet van een bevoegdheid. Zoals
opgemerkin palagraaf.2.1is dat een van de belangrijkste aanknopingspunten in de normering
van bevoegdheden. Het is echter niet het enige aanknopingspunt. De wet kent ook andere
criteria die kunnen worden verbonden aan de inzet van bevedgahwvaarondexanvullende
subsidiariteitscriteria eniteraard het verdenkingscriterium

Wat betreftextra subsidiariteitscriteria kan worden opgemerkt dat dit vooral aan de orde
is bij de meest ingrijpende bevoegdheden. Vanzelfsprekend moet de indetweegdheden
altijd voldoen aan de algemene beginselen van subsidiariteit en proportigndiiteit het
conceptwetsvoorstel met betrekking Buiek 2 worden gecodificeerd (art. 2.1.2.2). Ook geldt
dat een bevoegdheid alleen mag worden uitgeoefenehimitiin het belang van het onderzoek
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is (art. 2.1.2.1 lid 2). Voorts gelden voor de afzonderlijke bevoegdheden aanvulisielgke
toepassingscriterid/oor ingrijpender bevoegdheden geldt dat deze alleen bij dringerde n

zaak kunnen worden toegepddetdeze extraubsidiariteitseis wordt tot uitdrukking gebracht

dat, gegeven de ingrijpendheid van het middiiet louterde rechtmatigheid vanednzetmoet

worden getoetstmaar daarbij tevens doelmatigheidsafwegingenle beoordelingnoeten
wordenbetrokkerf® In dit systeem, waarin een dergeligeetrasubsidiariteitseis wordt verben

den aan de meest ingrijpende vormen van inzet van bevoegdheden, past het om, in relatie tot
het algemene normeringscriterium, een dergebpjteasubsidiariteitseiset stellen wanneer de

inzet van een bevoegdheid ingrijpende stelselmatigheid oplewdsrtzwaarste vorm van het
drieledige normeringscriterium.

De commissie merkt in dit verband overigens op dat verschillende formuleringen van de
betekenis van het veretstanidringende noodzakelijkheddn dememorie van toelichtingpt
verwarring zouden kunnen leiden. @ayinal9van die toelichtingvordthet vereiste uitgelegd
als een expliciete uitdrukking van de beginselen pasportionaliteit en subsidiariteit, i
inhoudt datoetsende actor (de officier van justitie of de recht@nmissaris) niet kan volstaan
met een marginale toetsin@p pagina 193 van diezelfde toelichtingvordt echter, in de
toelichting bij het vorderen vafigevoelig® gegevens, het vereistgp een andere manier
uitgelegd:iDit betekent dat de officier van justitie alleen dan tot een bevel tot uitlevering van
dergelijke gegevens kan overgaan, indien het onderzoek zonder die gegevens niet vexer komt.
Deze uitleg komt de commissie ongelukkimpr, omdat deze niétzoals de algemene uitlég
op doematigheid ziet, maar eerder op dweffendheid: volgens deze uitlegoethet middel
leiden tot een bijdrage aan het doel, ongeacht of het middel in verhouding staat tot het doel.
Aan de ene kant idat een te ruime uitleg, omdat een proportionaliteitstoets lijkt te ontbreken.
Aan de andere kant is het mogelijk ook een te beperkte uitleg, omdat de subsidiariteit wordt
uitgelegd als een garantie dat het doel dichterbij komt; het gaat echter om elgkeredh
gemotiveerde inschatting van de waarschijnlijkheid dat het onderzoek verder komt, op een
manier die in verhouding staat tot de met het middel gepaard gaande kosten. De commissie
adviseert dan ook deemorie varioelichting op jpginal93 aan te gsen en in lijn te brengen
met de algemene uitleg van het begrip.

Aanbeveling 7: inzet van bevoegdheden die ingrijpende stelselmatigheid oplevert is
alleen mogelijk als het onderzoek deze inzet dringaardist De toelichting moet het
criterium vanfdringend \ereiseld consistent uitleggen als eeriet louter marginale
doelmatigheidstoets. Y 95

Wat betrefthet verdenkingscriterium moet worden opgemerkt dat het conceptwetsvoorstel
hierin een andere benadering heeft gekozen dan in het huidige wetbmlgehanteerd®

Deze meuwe benadering nog onderwerp vadiscussi€’ Aangezien dit eealgemeerpunt

betreft dat de commissieopdracht overstijgt, wordt in dit rapport geen specifieke aandacht
besteed aan de vraag of de inzet van bepaalde bevoegdheden betreffende digitalesgeg
verbonden zou moeten worden aan een minimale ernst van het strafbare feit waarvoor de
bevoegdheid wordt ingezet. In lijn met de algemene benadering in dit rapport ligt het voor de
hand ominzet vanbevoegdheden die aan het criterium van stelseln&tigiioldoe te
verbinden aan een zekere ernst van het strafbaar feigedrvarbevoegdhededieingrijpende

65 Zie Memorie van toelicting bij het wetsvoorstel met betrekking ek 2 p. 19.

66 Zie paragraaf 2.3 van de memorie van toelichting bij het conceptwetsvoorstel met betrekking tot Boek 2 over

de vereenvoudiging van de verdenkingscriteria.

67 Zie de consultatieadviezen van de Raad voor de rechtspraak, het OM, de NOvA, de politie, de KMar en het

Pl atform BODb6ben, waarin negatief wordt geadviseerd ov
criteria.
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stelselmatigheidplevertte beperken tot ernstige feiten. De precieze vormgeving daarvan kan
worden bepaald wanneer de uiteindelijk gekozeteayatiek op dit punt in Boek 2 uitgekristal
liseerd is.

De commissie wijst daarbij overigens wel op één aspect dat hier van belang is, in verband
met haar constatering dat, in een tijdperk van dataficering en volatiliseringd.@®ahet steeds
moeilijker wordt om bij de vormgeving van opsporingsbevoegdheden op voorhand, dus in de
wet, een vast beschermingsniveau te koppelen aan een bepaalde bevoegdideRilpBrat
heeft ook zijn weerslag op de vraag bij welke mate van ernst van strafbare feiten een bepaalde
inzet van bevoegdheden aanvaardbaar geacht moet wdedes:ook moeilijker op voorhand
in zijn algemeenheid te bepalen. Voor sommige vormen van (computer)criminaliteit die een
relatief lage strafbedreiging kennen, kan soms de inzet van een zwaardere bevoegdheid de enige
mogelijkheid zijn om de dader op teospn. In gevallen waariar, bijvoorbeeld vanuit maat
schaelijke overwegingengen zwaarwegend belarggom een dergelijk strafbaar feit wel te
vervolgen, zou opsporinganniet mogelijk zijn als de bevoegdheid niet kan worden ingezet
voor dit type striébare feit. Om die reden adviseert de commissie om een vangnetbepaling in te
voeren, die bepaalt dat in gevallen van een lichter strafbaar feit dan waarvoor een bevoegdheid
is toegelaten, de rechteommissari®ij een zwaarwegend belat@estemming kan gen voor
inzet van de desbetreffende bevoegdheekze vangnetbepaling zou zowel toepassing moeten
kunnen vinden bij stelselmatig onderzoek als bij ingrijpend stelselmatig onderzoek.

Aanbeveling8: inzet van bevoegdhedére stelselmatigheid respectieylelingrijpende
stelselmatigheid oplevierkan worden gekoppeld aan een bepaald niveau van ernst van
het strafbare feit, conform de algemene gekozen (of te kiezen) systematiek in Boek 2.
Daarbij is een vangnetbepaling wenselijk om bij lichtere strafbaenféeinzet vande
bevoegdheidoe te latermet machtiging van de rechteommissarisindien een zwaar
wegend belang de opsporing van dat feit dringend vordert Y 95

4.2.50verige redenenvoor normering

Met het algemene normeringscriterium heeft de commissie zich zoals $egegmhcentreerd

op de inbreuk op het grondrecht op bescherming van de persoonlijke levenssfeer, aangezien dat
het meest direct in het geding is bij opsporing in een digitale omgeving. Er zijn echter ook
anderaedenervoor normering. Privacyinbreuken vormm die zin een voldoendedenvoor

het creéren van een expliciete wettelijke grondslagesnbgaald niveau van normeririgdat

haar weerslag heeft gevonden in het voorgestelde algemene normeringsciiteraamiet

de enige rededaarvoor.

In het yysteem van de Wet bijzondere opsporingsbevoegdheden is gekozen voor een wijze
van normering waarhbi]j naast i nbreuken op gt
integriteit en beheersbaarheican de opsporing een zelfstandige grondslag voor normering
vormen®® Dat is bijvoorbeeld bij infiltratie het geval. Hierin stelt de commissie geen wijziging
voor; nog steeds zullen risicobés voor de int
door de wetgever bij de vormgeving van bevoegdheden. Onder omgbtzaheh kan dit ertoe
leiden dat een bevoegdheid aan een machtiging van de rechtarissaris onderworpen moet
worden, ook als er geen sprake is van ingrijpende stelselmati@reicommissie heeft zich
niet specifiek met de vraag bezig gehouden wanreggdide opsporingsbevoegdheden in een
digitale omgeving bijzondere risicobs -voor d
ling dat zich hier in eedigitaleomgeving geenoorzienbarespecifieke nieuwe omstandighe
den zullen voordoen die tot afkipng van de bestaande regeling zouden nopen. Dit rapport

58 Zie noot44.
69 Zie Kamerstukken 1199697, 25 403, nr. 3p.3.

5C



Hoofdstuk 4: Algemene benadering

bevat dus geen adviezen voor normering 1in
opsporing; de wetgever kan daarin desgewenst de bestaande lijnen doortrekken.

Daarnaast is van belang agisporingsbevoegdheden ook inbreuk kunnen maken op andere
grondrechten dan de persoonlijke levenssfeer, zoals de vrijheid van meningsuiting, de vrijheid
van gedachte, geweten en godsdienst, of de vrijheid van vergadering en vereniging.

Deze grondrechtenagn gepaard met een zelfstandige vorm van normering, veelal op basis
van EHRMrechtspraakZo kan een rechterlijke machtiging nodig zijn voor het vorderen van
bepaalde gegevens als die gegevens de journalistieke bronbescherming raken, los van de vraag
of de gevorderde gegevens een (al dan niet ingrijpepdexcyinbreukopleveren’® Dit
betekent dat bij de vormgeving van de normering van bevoegdheden ook rekening moet worden
gehouden met de inbreuk op andere grondrechten dan privacy. De invulling vagehetrad
normeringscriteriuni namelijk of eermin of meer volledig beeld vamepaalde aspecteman
iemands privélevedan wel een ingrijpend beeld van iemands privéleven kan ontstesan
daarvoor niet als zodanig geschikt. Dit betekent dat de wetgeaamvulling op de normering
die geindiceerd is op basis van het algemene normeringscriterium, ook moet meewegen of de
rechtspraak betreffende andere grondrechten dan privacy in bepaalde gevallen tot zwaardere
waarborgen zou moeten leidévanwege debeperkte richtinggevendheid van EHRECht
spraak voor de specifieke regeling van toekomstige bevoegdheden op wetgevingsniveau (zie
par.4.2.]), heeft de commissieiet specifiek aandacht besteed aan de vraag in welke gevallen
in het gemoderniseerde wetbaskaardere waarborgen op basis van andere grondrechten aan
gewezen zowden zijn. E zijn echter wel voorbeelden te bedenkerarin de inbreuk op andere
grondrechentot zware waarborgen noofenkbaar is bijvoorbeeld dat het onderscheppen van
loT-verkeereeningrijpendeinbreuk op grondrechteaplevert als de communicatie tussen
apparaten in een samenhangend mediasysteem in een woning wordt onderschept ogeen mani
dat de mediaconsumptie van de bewoner min of meer volledig wordt vastgelegd, inclusief
welketvpr ogr ammao s, p-blindpies enetflix-seles worderbbekekenele
informatie raakt direct aan de vrijheid van meningsuiting, waaronder ookrithggaijheid
van informatie valt, en het stelselmatig in beeld brengen van iemands mediaconsumptie heeft
een niet te verwaarlozen verkillend effect op iemands nieuwsgaringsvrijheid. In dit geval is er
sprake van ingrijpende inbreuk op grondrechten nige@oomdat een ingrijpend beeld van
iemands privéleven kan ontstaan als wel omdat het een ingrijpende inbreuk op de vrijheid van
meningsuiting betreft, zodat dezelfde voorwaardenden moetegelden als bij ingrijpende
stelselmatigheid.

De commissie adseert de wetgever om in deemorie vartoelichtinghieraan aandacht te
bestedern in regelgeving neer te leggeat, in gevallen van voorzienbare inbreuken op andere
grondrechten waarbij in (grondrechtelijke) rechtspraak een zwaardere normering wastt vere
(in het bijzonder een voorafgaandktussentijdseechterlijke toetsing) dan op basis van het
algemene normeringscriterium in specifieke toepassingen aan de orde zou zijn, de opsporings
ambtenaaen officier van justitie het criterium van (ingrijpendgelselmatigheid naar analogie
moeten toepassen qua bevoegdheidstoedeling en overige verdigtdn. kunnen enkele
voorbeelden worden genoemd van onderzoekshandelingen digetargrijpendeprivacy
inbreuk opleveren maar op gespannen voet staarbiwebrbeeld dejournalistieke bron
bescheming of de vrijheid van vergaderingVanneer uit (grondrecélijke) rechtspraak in de
toekomstzou blijkendat bij inzet van een bepaalde bevoegdheid zwaardere normering (zoals
een voorafgaande rechterlijke teiag) specifiek in de wet zeljeregelddient tewordeni wat
op dit moment moeilijk voor concrete gevallen te bepalen wdiknt (vanzelfsprekend) de wet
alsdan dienovereenkomstig te worden aangepast.

70 Zie bijvoorbeeld EHRM 14 september 2010, Sanoma Uitgevers BV t. Nederland, A48224/03
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Aanbeveling9: bij detoelichting ophet algemene normeringscriteriumagnde kwalifi-
catie vaneenbepaaldenzet vanbevoegdheden als (ingrijpend) stelselmatignt de
wetgeveraandacht te besteden dahreuken op andere grondrechten dan priv&atin
regelgeving neer te leggeiat het dterium naar analogie toegepast moet worden als die

inbreuken, coform (grondrechtelijke) rechtspraak, een zwaardere normering indigeren
Y A%

4.3.0verige algemene aspecten van normering

Naast de normering van de gegevensvergaring door bovengenoemd algemeen criterium met
een driedeling in bevoegde autoriteit (zie vergar. 4.2), kunnen ook op andere manieren
waarborgen worden gecreéerd. In de commissie is gesproken over verschillende gi@men

deze paragraaf worden behandeld.

4.3.1 Rechterlijke toetsing vooraf vancumulatie van bevoegdheden

Inleiding

Bij de wat omvangrijkere strafzaken komt het niet zelden voor dat een reohtemissaris

wordt betrokken bij het opsporingsonderzoek nadat reeds edbkelege officier van justitie

bevolen bijzondere opsporingsbewgdheden zijn toegepast. De rechtemmissaris kan in

een dergelijke fase van het onderzoek bijvoorbeeld worden benadesdronachtiging te

verlenen tot uitoefening van de bevoegdheid tot het vastleggen van telecommuimiaiie.

commissie is gesprokeaver de vraa@f hetniet inde rede ligt om de rechteommissaris in

een eerder stadium het onderzoek te betrekkedok bij decumulatievanzet van bijzondere

opsporingsbevoegdhedemarvoor geen rechterlijke machtiging is vereist, kunnen immers

zoveel gegevensvordenverkregen over degene ten aanzien van wie deze bevoegdheden zijn

toegepast, datidsamenstel van gegevens een indringend beeld van iemands privéleven geeft.
Waar de commissie een machtiging van de regusmmissaris nodig acht voor aerdoek

T meer precies: een specifieke wijze van uitoefening van een bevoeddheadrbij op

voorhandredelijkerwijs voorzienbaageningrijpend beeld van iemands privéleven kan-ont

staan, doet zich de vraag voor of het vereiste vanmaahtigingvan de echtercommissaris

niet ook aangewezen is indien voorafgaand aan de inzet van dalkelep ziclzelf licht

ingrijpendg bevoegdhedemedelijkerwijs voorzienbaars dat het (totaal)resultaat van die

bevoegdheden eveneens een dergelgkijpendbeeld variemands persoonlijk leven oplevert.

Positie van de rechtazommissaris in het nieuwe wetboek

In artikel 1.2.4.1, tweede lid, van het conceptwetsvoorstel ter vaststelling van Boek 1 van het
nieuweWetboek van Strafvordering zijn aard en doel van de beVvmédslitoefening van de
rechtercommissaris omschreven: de reckdtemmissaris oefent zijn bevoegdheden uit in het
belang van de rechtsbescherming en van de volledigheid, de evenwichtigheid en de voortgang
van het onderzoek. Toegelicht wordt dat zijn nglens het opsporingsonderzoek met de
afschaffing van het gerechtelijk vooronderzoek is veranderd. De rexdhtenissaris fungeert

niet langer al$ionderzoeksrechtgrmaar alsirechter in het vooronderzo&kDaarbij houdt hij
toezicht op deechtmatigheid, evenwichtigheid, volledigheid en voortgang van het opsporings
onderzoek. Wanneer hij via een machtiging toestemming geeft tot toepassing van bepaalde
opsporingsbevoegdheden of zelf opsporingsbevoegdheden uitoefent, ressorteert deze bevoegd
heidsiitoefening onder de rechtsbeschermende functie die de recmenissaris vervult. De
ingrijpendheid van de inbreuk op grondrechten maakt dat zijn betrokkenheid bij de bevoegd
heidsuitoefening aangewezen is. Daarnaast kan de redmenissaris ambhalve op
vordering van de officier van justitie of op verzoek van de verdediging, onderzoek doen ter
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aanvulling van het opsporingsonderzoek. Hoofdstuk 10 van het conceptwetsvoorstel ter vast
stelling van Boek 2 geeft hiervoor een regeling. Tezamen nidido®rdelen van bezwaren
tegen beslissingen van de officier van justitie dient dergelijk optreden van de +echter
commissaris vooral het belang van de evenwichtigheid, volledigheid en voortgang van het
onderzoek.

Een aanvullende rol voor de rechteommisaris bij cumulatie van bevoeqgdheden

Het is duidelijk dat de door de commissie voorgestane rol die de recmenissaris zal
vervullen bij de toepassing van een bevoegdheid waardoang@pendbeeld van iemands
privéleven kan ontstaan, aansluit big dechtsbeschermende functie die hem door het
gemoderniseerdeetboek wordt toebedeeld in het opsporingsonderzoek. De redmenis
saris beoordeelt in zobn geval of de voorgen
ernst van het strafbare feih de overige onderzoeksmogelijkheden, voldoet aan de beginselen
van proportionaliteit en subsidiariteit.

Een eventueleaanvullenderol die van de rechtesommissaris een beoordeling van de
toelaatbaarheid van de (voorzienbare) effecteneerverzamelig van bevoegdhedezou
vragen ligt in het verlengde hiervan en moet daarom eveneens in de sleutel van de rechtsbe
scherming worden geplaatst. De recitemmissarisaui n  z o 6beoordeten aflé totale
privacyimpact van de achtereenvolgende uitoefeyn van meerdereidhte (heimelijke)
bevoegthedeni naar op voorhancedelijkerwijskan wordenvoorzieni eeningrijpendbeeld
van iemands privéleverou gaaropleveren.

Regeling van een dergelijke bevoegdheid lijkt consistent met het voorstel van desse@mm
om voor indringend stelselmatig onderzoek door toepassing van één enkele (ingrijpende)
bevoegdheid een machtiging van een reetbenmissaris te vereisen. De gedachte is immers
dat wanneer overheidsingrijpen door bevoegdheidsuitoefening op enig imoehéiden tot
een indringend beeld van iemands privéleven, een dergelijke machtiging nodig is. Dat kan door
toepassing van een enkele bevoegdheid met groot effect. Maar dat indringende beeld kan ook
stapsgewijs worden opgebouwd: naarmate met meer bdivedgn meer gegevens worden
verkregen, kan het punt worden bereikt dat bij uitoefening van de volgende bevoegdheid
redelijkerwijs voorzienbaas dat het gehele beeld een indringendghkrikiiemands privéleven
geeft.Dit sluit aan op de mozaiektheoriee det belang onderstreept van het beoordelen van
het totale plaatje in plaats van (alleen) de losse steentjes van een onfferzoek.

Een aanvullende rol van de rechtemmissaris maakt bovendien een bredere beoordeling
van de proportionaliteit en de subsidieit van de bevoegdheidsuitoefening mogelijk, namelijk
van de gehele set van bevoegdheden. Voor betrokkenheid van de-cecmeissaris bij de
besluivorming over (cumulatieve) toepassing van opsporingsbevoegdheden zou meer in het
algemeen ook kunre pleiten dat ook in strafzaken die uiteindelijk raen de zittingsrechter
worden voorgelegds voorzien in enig rechterlijk toezicht op de uitoefening van bevoegdheden
die een ingrijpende inbreuk op iemands persoonlijke levenssfeer kunnen oplevevanngar
een omvangrijk opsporingsonderzoek met de inzet van diverse bevoegdheden uiteindelijk wel
aan de zittingsrechter wordt voorgelegd, zou een eerdere (intensievere) betrokkenheid van de
rechtercommissaris kunnen voorkomen dat op zitting nog langeudsies worden gevoerd
over de rechtmatigheid van de toegepaste bevoegdheden

Tegelijkertijd impliceerteen dergelijkebetrokkenheid van de rechteommissaris eefunda
mertelebreuk met de bestaande wettelijke systematiek: die gaad@imachtigingconstructie
van het gafrechtelijkfinancieelonderzoeldaargelatein van toepassingscriteria die gekoppeld
zijn aan elke afzonderlijke bevoegdheld. deze systematiek brengt het fedtdneerdere

71 Zie noot60-61 en bijbehorende tekst.
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opsporingsbevoegdheden na elkaar of parallel aan elkaden toegepast, geen verandering

in de voorwaarden voor de inzet mee. Daarbij geldt dat voor de officier van justitie degbegin
len van proportionaliteit en subsidiariteit van groot belang zijn bij de afweging of een bevoegd
heid in het concrete gevalbordt uitgeoefend. Die toets verricht hij per uit te oefenen bevoegd
heid en de officier betrekt hierbij telkens de resultaten van het opsporingsonderzoek die reeds
voorliggen. Vooral als het gaat om de lichtere bevoegdhiedeti naar de huidige standn

de techniek lastig een voorstelling te maken of, en zo, ja wanriedat wil zeggema de
(mogelijk parallelle) toepassing vaneerderebevoegdhedein de verkrijging van gegevens
redelijkerwijsvoorzienbaar een indringend beeld van iemands privéleakopleveren. Dat
roept ook vragen op over de gevolgen voor de uitvoerbaarheid van de voorziening: zal de offi
cier van justitie in verband met deze onzekerheid de recbhtemissaris daarom niet al snel
veiligheidshalve bij zijn onderzoek willen betkan? In dat geval dringtich erosievan de
systematiek en bovendieen capaciteitsprobleem ¢groter nog dan hetowieso te verwach
tencapaciteitsprobleepmu in veel wat grotere onderzoekende aard van het opsporingswerk
volgt datop enig momenten indringend beeld ontstaabals opgemerkt in pa.5).

Verder verdient aandacht wat de consequenties zullen zijn indien de ‘emint@issaris
machtiging dient te verlenen voorafgaand aan de uitoefeningemrsebevoegdheden die
redelijkerwijs voorzienbaagen indringend beeld van iemands privéleven zavepen. Het
lijkt dan in de rede te liggen dat hij ook na uitoefening van die set bevoegdheden machtiging
zal moeten verlenen voor de inzet van de daaropvolgende bevoegdheden. Dat zou ervoor
kunnen pleiten dat met een soort koepelmachtiging wordt gewadkbieen complete set aan
bevoegdheden voor toestemming aan de recioi@missaris wordt voorgelegd.

Een vraag die verder onder ogen moet worden gezien betreft de beoordelingsmaatstaf voor
derechtercommissarisMoet hij het standpunt van de officiean justitiehet zijne maken en
daarop beoordelen of toepassing van de bevoegdheid geoorloofd is? Of beoordeelt hij eerst
zelfstandig of wetedelijkerwijs voorzienbaas dat een indringend beeld wordt verkregen, en
zo ja, of daarvoor toestemming wordt gegn?Als hij oordeelt dat nietedelijkerwijs
voorzienbaaeen indringend beeld wordt verkregkan het benaderen van de recitemmis
saris ook ertoe leiden dat de offici@n justitiewordt verteld dat hij gewoon op eigen bevel de
bevoegdheid kan wiefenen. Het toekennen van deze bevoegdheid betekent uiteraard ook dat
de rechteicommissaris kan weigeren deze machtiging af te geven. Is daarbij denkbaar dat hij
in overleg met de officier van justitie treedt om te bekijken op welke wijze de bevoegdheid
op een minder ingrijpende wijze wordt uitgeoefend? De invioed die de redmenissaris
daarmee kan uitoefenen op de wijze waarop het opsporingsonderzoek plaatsvindt, is niet
onaanzienlijk. De rechtevommissaris zou zich vergaand kunnen bemoeien mstrategie
van het opsporingsonderzoek. Dat zou een ontwikkeling zijn die tendeert naar de terugkeer van
een (soortpgerechtelijk vooronderzoelen die ontwikkeling verhoudt zich slecht met het ook
in hetgemoderniseerdeetboek gehuldigde uitgangspunt da officier van justitidhet gezag
heeft over het opsporingsonderzoek (end#asituatie varnwee kapiteins op één schip moet
worden voorkomen).

Conclusie

Uit een oogpunt van consistentie normeringscriteria valt eveel te zeggen voor een
machtigingsconstructieok in gevallen waariop voorhandedelijkerwijsvoorzienbaar is dat

de voorgenomen inzet vaen sebpsporingsbevoegdheden een indringend beeld van iemands
privéleven zal opleveren. Als per (nader te bapdievoegdheid betrokkenheid van de reechter
commissaris wordt vereist vanwege bedoeld voorzienbaar effect, zijn er goede redenen om die
betrokkenheid ook te realiseren als dat effect vooeddlijkerwijs te verwachten valt door
toepassing van meerdere begdheden of nadat enkd&levoegdheden zijn uitgeoefend.
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Niettemin conflicteert een dergelijke regeling dermate met de bestaande en toekomstige nor
mering van opsporingsbevoegdheden en de daarmee samenhangende verantwedstelijk
en gezagsverhoudingetat de commissie voor een op die leest geschoeide bevoegdheid voor
de rechteccommissaris binnen dauidigesystematiek van normering geen plaats ziet. Een en
ander brengt echter wel nadrukkelijk aan het licht dat het huidig wettelijk stelsel geen volledig
sluitende regeling kan bieden om naast de enkelvoudige ook de meervoudige inzet van
bevoegdheden onder toezicht van de reetwemmissaris te plaatsen wanneedelijkerwijs
voorzienbaar is dat zij door achtereenvolgende toepassing een indringend heelthasmds
privéleven zal opleveren. Die constatering onderschrijft temeer de conclusie van de commissie
(zie par.3.5) dat op (middel)lange termijn het normeren van inbreuken op de privacy anders zal
moeten worden ingericht.

4.3.2 Rechterlijke toetsing achteraf

Uit de jurisprudentie van het EHRM vloeit voort dat het ontbreken van rechterlijke machtiging
voorafgaand aan de inz&in een inbreukmakende opsporingsbevoegdheid, onder omstandig
heden gecompenseerd kan worden door rechterlijke toetsing achteraf. In zijn conclusie bij het
genoemde smartphomerestconcludeeradvocaagyeneraaBleichrodt? dat het ontbreken van
voorafgande rechterlijke toetsing voor ingrijpende vormen van gegevensonderzoek na
inbeslagneming naar huidig recht niet gecompenseerd kan worden geacht door de mogelijkheid
van rechterlijke toetsing achteraf. Hij beschrijft twee vormen van rechterlijke toatditeyaf,

die naar zijn mening geen van beide voldoen. De eerste mogelijkheid is de volle toetsing door
de zittingsrechter, aan de hand vaikatt359a Sv. Bleichrodt betoogt dat deze mogelijkheid
onvoldoende compenseert omdat a. de lat te hoog ligthatorerbinden van rechtsgevolgen

aan een vormverzuim, en b. lang niet alle zaken aan een zittingsrechter worden voorgelegd. De
tweede mogelijkheid zou het beklag op grond vaikelrb52a Sv zijn, maar die weg staat, in

ieder geval op het moment dat Blaiotit zijn conclusie opsteldé volgens de rechtspraak van

de Hoge Raad niet open voor beklag tegen kennisnemen en gebruik van gegevens die zijn
ontleend aan een inbeslaggenomen gegevensdrager.

Toetsing door de zittingsrechter

Het beeld dat de zittingsretel slechts in een beperkt aantal strafzaken betrokken wordt,
behoeft enige nuancering. Van alle misdrijven die ter kennis komen van de politie (ruim
900.000% wordt 56% niet in onderzoek genomen, meestal omdat iedere vorm van opsporings
indicatie ontbreek In de resterende 44% (dus een kleine 400.000 zaken) wordt wél opsporings
onderzoek gedaan. Daarvan leidt 57% (bijna 230.000 zaken) tot identificatie van één of meerde
re verdachten. In 70% (160.000) van die gevallen volgt inzending aan het OM (dendsster
30% wordt op andere wijze afgedaan, zoals met een reprimande -weHaiizing). Van deze
ingezonden zaken wordt door het OM ongeveer de helft gedagvaard (80.000)2Z% in
(35.000) van de misdrijfzaken wordt een strafbeschikking opgelegd. In @argEd® (ruim

5.000) van die laatste gevallen wordt door de verdachte verzet aangefakandnee de zaak
alsnog voor de rechter wordt gebracht. Van het totaal aantal misdrijfzaken waarin onderzoek is
gedaan (400.000) komt dus via dagvaarding of na v8&6€00, oftewel ruim 20% voor de
rechter. Dit cijfermatige beeld bevestigt de stelling dat veel opsporingsonderzoeken niet aan
rechterlijke toetsing achteraf onderhevig zijn. De vraag is echter of hiermee ook slechts 20%

2 ECLI:NL:PHR:2016:1047 t/m 1049.

73 In ECLI:NL:HR:2017:71 lijikt de Hoge Raad de deur voor beklag op grond van artikel 552a Sv over kennis
neming en gebruik van gegevens die zijn aangetroffen op een inbeslaggenomen telefoon op een kier te zetten.
4 Alle genoemde cijfers zijn afkomstig uit daarapportage Strafrechtketen 20d#n het Ministerie van J&V,
https://www.strafrechtketen.nl/onderwerpgnafrechtketenmonitor/documenten/rapporten/2017/06/28/factsheet
strafrechtketenmonite?016(laatst geraadpleeddjuni 201§.

5 Zie Knigge & Peters 2017.
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van alle zaken waarin inbreukmakendpsporingsbevoegdheden zijn ingezet aan de rechter
worden voorgelegd. Hes mogelijkdat juist zaken waarin diepgaander opsporingsonderzoek

is gedaan uitmonden in een dagvaarding, omdat het om meer ernstige feiteihogadater

meer bewijs is gevondeAndersgezegdhet is mogelijkdat in de zaken die niet aan de rechter
worden voorgelegdelatief vaker sprake zal zijn van een beperkt onderzoek, bijvoorbeeld
vanwege de geringere ernst van het feit. Dat laat uiteraard onverlet dat er zaken zijwlaarin
diepgaand onderzoek is gedaan met inzet van inbreukmakende opsporingsbevoegdheden, maar
die niet (althans niet met voldoende bewijs) tot een verdachte hebben geleid. Uit de beschikbare
cijfers is echter niet af te leiden om hoeveel zaken dat gaat.

Daanaast is relevant dat in het conceptwetsvoorstel voor Boekrdt voorgesteldie
regeling van aikel 359aSvte herzienDe kern van de voorgestelde wijziging is dat, waar het
verbinden van processuele sancties aan onregelmatigheden in de huidigedmsetretionaire
bevoegdheid van de rechter is geformuleerd, het conceptwetsvoorstel een meer imperatieve
formulering bevatDe bepalingen strekken ertoe een richtsnoer te biadeelke gevallen aan
onrechtmatig handelen processuele sancties diengorteen verbonderDaarnaast wordt de
reikwijdte van de regeling uitgebreid, onder meer door het loslaten van het vereiste dat de
onrechtmatigheid in het voorbereidend onderzoek naar het tenlastegelegde feit moet hebben
plaatsgevonden en door het onrechighaptreden van anderen dan opsporingsambtenaren en
OM (bijvoorbeeld particulieren) onder de regeling te brerl§en.

Het voorgaande brengt met zich dat toetsing achteraf door de zittingsrechter in het totale
stelsel van rechtsbescherming meegewogen wareten. De waarde die daaraan moet worden
toegekend is mede afhankelijk van de vraag op welke wijze de regeling van processuele sancties
in het uiteindelijke gemoderniseerde wetboek vorm zal krijgen.

Beklag tegen kennisneming en gebrnkverzoeken tot éaleeltelijke) teruggave van gegevens

Hui dig recht: beklag tegen kennisneming en (¢

De huidige wet geeft belanghebbendemast denogelijkheid dat de zittingsrechter de recht

matigheid vann het vooronderzoetoegepast bevoegdhedeoetsti in een aantal situaties de

mogelijkheid om beklag in te dienen bij de raadkamer e&eschillendenbreukerdie verband

houden met gegevedse in de macht van de opsporing zijn geraBkklag is onder de huidige

regeling in artilel 552a Svonder meer mogelijk tegen’®

1 de kennisneming of het gebruik van gegevens, vastgelegd tijdens een doorzoeking of op
vordering verstrekt;

1 de kennisneming of het gebruik van gegevens, opgeslagen, verwerkt of overgedragen door
middel van een geautatiseerd werk en vastgelegd bij een onderzoek in zodanig werk;

1 de ontoegankelijkmaking van gegevens, aangetroffen in een geautomatiseerd werk, bedoeld
in artikel 1250 Sv, de opheffirtgervan of het uitblijven van een last tot zodanige opheffing.

Uit een utspraak van de Hoge Raa@n 24 januari 201TECLI:NL:HR:2017:71) lijkt de

conclusie getrokken te kunnen worden dat ook geklaagd kan worden over de kennisneming en

het gebruik van gegevens die zijn ontleend aan een gegevensdrager die inbeslaggenomen is

geweest.

76 Zie de concepmemorie van toelichting bij Boek 4 (consultatieversie 29 november 2017);98.85

"7 Beklag is thans ook mogelijk (en vervalt) tegnvordering van gegeverte vordering medewerking te verle

nen aan het ontsleutelen van gegevande vordering gegevens te bewaren en beschikbaar te hdeldag is

niet mogelijk (en wordt niet gecreéd) tegen kennisneming en gebruik van gegevens die op andere wijze verkre
gen zijn.

78 Zie de concepimemorie van toelichting bij Boek 6 (consultatieversie 29 november 2017), p. 48.
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Huidig recht: teruggavé o n s ¢ h gebaevengpeenevendragemet verboden bestandzn

De raadkamer beslist onder meer over beklag over ex artikel 94 Sv inbeslaggenomen
voorwerpen als nog een uitspraak van de zittingsrechter te verwachben egrdeel is zeer
terughoudend: het gaat erom of het belang van de strafvordering nog gediend is met voortzetting
van het beslag, waarbij een marginale toets wordt aangelegd.

In de praktijk komt het geregeld voor dat op een inbeslaggenomen gegevensdesger n
verboden gegevens ook niete r boden ( hi er na: stharwaawahretbud i g e 0)
nering wordt gevraagd, omdat deze gegevens uitsluitend op de inbeslaggenomen drager staan.

Die gegevenkunnen voor de verdachteaar ook voor zijgezinsledernf voorderden grote
(emotioneleof economische) waarde hebben. Te denken valt daarbij aan uiteenlopende zaken
als onvervangbare familiefotods, onder wijspr
strafzaak gerelateerde (financiéle) administratiést kan, zeker nu de opslagcapaciteit van
dragers nog steeds zeer sterk toeneemt, ook om zeer grote aantallen gegevéirsdgaan.
zich problemen voor wanneewordt verzocht om teruggave vaen gegeveasr ager - met i«
schul di ge 0 b e s dieagageévensdragey aok lmestanden zjmatnffen die ont
trekking of vernietiging vergen, of wanneer
bestanden die zich bevindep een inbeslaggenomen gegevensdrager (dat kan ook een volle
dige computer zijnyjvaarop ook te onttrekken of vernietigen gegevenskmoen. Het eerste
geval betreft in wezen beklag over het uitblijven van teruggave van het vooemedparbij
zal de hiervoor genoemde terughoudende beoordeling spelen; het twedtigonts als subsi
diair verzocht bij het beklag strekkende tot teruggave van de drager, maar soms ook zelfstandig.

Of een dergelijk beklag, strekkende tetuggave van gegevetisans mogelijk is staat
overigens ter discussie. H8of Den Haadheefti naeen contrair requisitoir van het Openbaar
Ministeriei recentgeoordeeld ddtet huidige Nederlandse recht weliswaar geen beroep op de
rechter openstelt voorerzoeken om (gedeeltelijke) teruggave van zich op inbeslaggenomen
gegevensdragers bevindende geges, maar oordeelt dat, gelet @g verplichtingen
voortvloeiende uit het EVRManbetrokkene wel een rechtsingang moet worden geboden
zodat de Nederlandse rechter toch bevoegtisver het verzoek te oordeléh.

Dergelijke verzoeken om gedeeltelijke teruggave van gegevens worden thans regelmatig aan
de (straf)rechter ter beoordeling voorgeleDd. rechtspraalaat daarbij nog geen consistente
lijn zien.% Integendeel, er is een breed scala van beslissingen ereriegen zichtbaar, die
zich in hoofdlijnentussen twee uiterstdrewegen v an A k al eaddegeheledgegek ki ng
venglragef! tot opdracht aan de politie ofalleen)de strafbargveelal kindepornojgegevens
van de gegevensdrager te verwijderen en demgerdaarna te retournerghdan wel (een deel
van) de fAonschul diged bestanden te kopixren
de drager met verboden gegevé&hsoms ook kiest de rechter een tussenoplo$éing.

7 Hof Den Haag 3 mei 201&CLI:NL:GHDHA:2018:1074 onder verwijzing naar onder andeféiRM 30
september 2014, Prezhdarovi t. Bulgaridp.nr. nr. 8429/05,49-50.

80 Zie voor een duidelijke stellingname in de literatuur Van den Bos 204 ¥por een kritische beschrijving van
de huidige regelgeving &dRoyer& Oerleman017.

81 Hof Amsterdam6 april 2016, ECLI:NL:GHAMS:2016:1274Rb. Amsterdam 20oktober 2016, ECLI:NL:
RBAMS:2016:8065 (niet gepubliceeogh rechtspraak.nl); Hof Arnhefreeuwarden februari2017, 21004477

16, ECLIINL:GHARL:2017:1124 (et gepubliceerd op rechtspraak.nl). Zie ook Bglderland (militaire kamer)
19 maar2018, ECLI:NL:RBGEL:2018:1204.

82 Rb. Groningen 2januari2013, ECLI:NL:RBNNE:2013:BZ9663n vergelijkbare zirRb. Rotterdam 15 febru
ari 2017, ECLI:NL:RBROT:2017:150&n Rb.Rotterdam 2@ktober2016, ECLI:NL:RBROT:2016:8345.

83 Rb. Rotterdan®?2 november 201 ECLI:NL:RBROT:2017:9328

84 Rb. Rotterdam (MK) 25anuari2017, ECLI:NL:RBROT:2017:642laptop met daaropegenkinderpornde-
starden opdracht aan OMof teruggave laptop na verwijdering kinderporbniet-kinderpornobestanden van
laptop overzetten op een door verdachte/klager aan te leveren gegevensdrager); in hoger beroep van dit vonnis
komt het Hof Den Haag 3 mei 201BCLI:NL:GHDHA:2018:1074 ook toten tussenoplossing: er moet een
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De keuze voor kale onttreklgnvolgt wat veelal het standpunt van het Openbaarsiérie
is:datdeopdracit onschul di ged bestanden af te zonder
genomen drageeen onaanvaardbare werkbelasting betekeot de beperkte opsporingggpa
citeit t er wi j | teruggave van de gegevensdrager n
een onmogelijke opgave betekent, omdat volledige verwijdering, zonder dat (versleutelde)
verboden restanten op de gegevensdrager achterblijven, vrijwel niet te garandeoeris
dien is de gegevensdrager met verboden bestandemet geval van kinderpornografie en
dierenpornografig een strafbaar voorwerp. Het bezit van die gegevensdrager is immers
zelfstandig strafbaar gesteld.

Het conceptwetgoorstelvoor Boek 6\Wpgin plaats van beklag

In het conceptwetsvoorstel voorBoek® j n al | e bekl agmogelijkhede
gegevens geschrapmet als argument dat hiervoor het wettelijke regime van de Wet
politiegegevens (Wpg) voldoende toegerust is. De conoeptorie van toelichting zegt

hierover:

Alle persoonsgegevens die door de politie in het kader van de uitoefening van haar taak worden
verwerkt, vallen onder de in artikel 1 van de Wet politiegegevens (Wpg) gegeven definitie van
politiegegevens. Daarmee el ook de door opsporingsdiensten in beslag genomen gegevens
onder het privacyegime van deze wet. De Wpg biedt daarmee een ieder over wiens persoon
politiegegevens worden verwerkt de mogelijkheid een verzoek tot verbetering, aanvulling, ver
wijdering, afscherming of markering te doen indien naar zijn oordeel de inbeslaggenomen
gegevens niet ter zake dienend zijn, dan wel in strijd met een wettelijk voorschrift worden
verwerkt (artikel 28 Wpg). De verantwoordelijke bericht de verzoeker binnen vier viieken
ontvangst van het verzoek schriftelijk of, dan wel in hoeverre, hij voldoet aan het verzoek. Dit
biedt dus de mogelijkheid om de (verdere) verwerking van de inbeslaggenomen gegevens te
beinvloeden, wat zoals hierboven beschreven vaak het doel is ir@reskgneming van gege

vens gedaan beklag. Een beslissing op een dergelijk verzoek geldt als een beschikking in de zin
van de Algemene wet bestuursrecht, waartegen bezwaar en beroep openstaan (artikef29 Wpg).

Het stelsel van de Wpg biedt dus toegangitofbestuurs)rechter, die in individegevalen
de gegevensverantwoordelijke instantie kan opdragen gegevens ter inzage te geven, e verbete
ren, aan te vullen, te verwijderen of af te schermen.

De commissie stelt hierbij vast dat weliswaar het bgggisoonsgegevens door de Autoriteit
Persoonsgegevens zeer ruim wordt uitgelegd, maar dat er dus geen rechtsingang bestaat voor
gegevens die geen persoonsgegevens zijn (bijvoorbeeld de jaarrekening van eenVoexdttsf).
merkt de commissie ogat de Wpg keen een ingang biedt voor personen met betrekking tot
huneigenper soonsgegevens,; indien de Aonschul di ge
zonder dat de persoon die deze fotods op een
ookisafgebeel of de mak er ishedniedadelijkdfdet gaadm dezeopérsoon
betreffende persoonsgegevens.

(GedeeltelijkeYeruggave vagegevens?

De commissie merkt voorts op dat het voorgestane-Wgigne geen oplossing biedt voor het
hiervoor beshreven geval waarin wordt verzocht daruggavevan bepaaldezich op een
inbeslaggenomedigitale-gegevensdragef geautomatiseerd wetlevindende gegevens. Het
gaat dan i mwedetesingnaaneullingoverwijdering, afscherming of markering

belangenafweging plaatsvinden tuss#gm strafvorddijke en maatschappelijke belangen big¢ onttrekking
enerzijds en de persoonlijke belangen yindit geval)de verdachte bij behoudan welverkrijging van de
verzoche gegevensbestanden anderzijds

85 Zie de concepmemorie vartoelichtingbij Boek 6 (consultatieversie 29 november 201754.
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(art. 28 Wpg)an de desbetreffende gegevens. De conmgphorie van toelichting bij Boek 6

verwijst ter zake naar de praktijk dat de politie c.q. het Openbaar Ministeriecald ul anc e 0
bepaalde gegevens van een dergelijke gegevensdrager kan retofyDereammissie consta
teert echter dat indien deze fAcoul anceo niet
het beklag over het niet teruggeven van de inbeslaggenomen gegevensdrager openstaat. Wan
neer deze tijdelijk (voor onderzoek) of definitiebodzaak tot onttrekking aan het verkeer) niet

kan worden teruggegeven, heeft de belanghebbende geen rechtsmiddel dat strekt tot teruggave
vanzinfonschul di geo gegevens. Wel kan een bel a
verklaring of onttrekkinghopen op toepassing van dehadevergoedingsbepalingen van
artkelen33cen36b Sr Die zijn beloeld als compensatie voor degene die onevenredig zwaar
wordt getroffen door de onttrekking van het gehele voorweigar die artikelen komen niet
tegemoet aarde wens om (snel) weer over de gegevens te beschikkendan namelijk geen
rechtsingang ingevolge de Wpg. Bovendien is het de vraag of de strafrechter bij het eindvonnis
(dat soms jaren op zich kan laten wachten) dan wel een dergelijk oordeel i kimnmogen

vellen.

Het OpenbaamMinisterie stelt zichthansop het standpunt dat het wettelijk systeem zich
ertegen verzet dat de strafrechter een dergelijke opdoatleveltot gedeeltelijke teruggave
van gegevengeeft.Indien de Hoge Raad het hieprayenoemde arrest van het Hof Den H&{ag,
waarinop basis van het EVRMel in een rechtsingang wordt voorzien, zou bekrachtigen, is
codificatie van deze, thans buitenwettelijke, oplossing op zijn pldats.dan ook vormen de
uiteenlopende rechterlijke Hessingen over het wel of niet teruggeven van gegevens dan wel
van de geschoonde drager volgens de commissie een argument om te bepleiten dat de wetgever
op dit punt tot onderzoek, nadere gedachtenvorming en eventueel regelgeving overgaat, dan
wel de keuzeen dergelijk rechtsmiddel niet openstellen grondiger motiveert.

De commissie merkt op dat in de coneepmorie van toelichting bij Boek 6 ook geen
beschouwing wordt gewijd aan de verenigbaarheid met het EVRM van de afschaffing van het
beklag over de kennisneming en het gebruik van gegevens die zijn ontleend aan een
gegevensdrager die in besliaggenomenin het licht van het voorgaande acht de commissie
een dergelijke nadere beschouwing (en waar nodig eventuele heroverwegingen) daaromtrent
wel van wezenlijk belang. Dat geldt eens temeer nu opsporing door middel van onderzoek van
digitale gegevens de komende decennia alleen maar zal toenemen.

Aanbeveling 10: bij de toelichting op de afschaffing van het beklag over gebruik en

kennimemingvamii nbesl aggenomend gegevens (gegeven
ringsnstanties) dient de wetgever aandacht te besteden aan:
a. de verenigbaarheid van de voorgestelde afschaffing van de beklagregeling veor gedra
gingen betreffende de kennisneming en hbtgk van gegevens afkomstig van inbeslag
genomen gegevensdragers met de verplichtingen voortvloeiende uit het EVRM; en
b. de bestaande rechtsbeschermingslacune ten aanzien van verzoeken om (gedeeltelijke)

teruggave van zich op inbeslaggenomen gegevagsis bevindende gegevens.
Y A%

4.3.3Doelbinding

De normering van gegevensverkrijging en de normering van gegevensgebradoaimunt
cerendevatero. Beide normeringssystemen moeten in samenhang beschouwd worden. Bij het
nadenken over de normering van gegevensverkrijgende bevoegdheden moet ook de normering
van het gebruik van die gegevens na verkrijging betrokken worden. Deze gedachtegkng is 00
in het huidige wetboek al zichtbaar. Inileet 126cc Sv is een specifieke regeling opgenomen

86 Conceptmemorie van toelichting bij Boek 6 (consultatieversie 29 november 2017), p. 48.
87 Hof Den Haag, 3 mei 201&CLI:NL:GHDHA:2018:1074
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voor het gebruik van gegevens die zijn verkregen door midddiovang er i cht e 0 en
onderzoeksmethoden. Bij observatie met behulp van een technischiduep dat signalen
registreert, het opnemen van vertrouwelijke communicatie, het opnemen van telecommunicatie
of het vorderen van gegevens over een gebruiker en het telecommunicatieverkeer met
betrekking tot die gebruiker wordt @mselectievavijze informatie over personen verkregen.

In de memorie van toelichting is hierover het volgende opgemerkt:

De voorgestelde regeling geldt voor processenaal en andere voorwerpen waaraan gegevens
kunnen worden ontleend die zijn verkregen door observatie metpb&hal een technisch
hulpmiddel dat signalen registreert, het onderzoek aan telecommunicatie of het opnemen van
communicatie met een technisch hulpmiddel. Voor de toepassing van andere opsporings
bevoegdheden geldt zij niet. De reden hiervan is dat bipegjgassing van genoemde bevoegd
heden door het gebruik van een technisch hulpmiddel op ongeselecteerde wijze informatie over
personen wordt verkregen. Het is bulkinformatie, die zowel informatie omvat die relevant is, als
ook informatie die niet relevant \®or de zaak, betreffende personen die in het geheel niets met
de zaak van doen hebben. Het technisch hulpmiddel registreert zonder onderscheid alle signalen
die het opvangt. Bij een dergelijke wijze van informatiegaring is het van belang duidelijke regel

te stellen over de bewaring en vernietigifg.

Artikel 126¢cc Sv geeft een regeling voor het bewaren en vernietigen van genoemde gegevens.
Artikel 126dd Sv bepaalt vervolgens, voor dezelfde categorie gegevens, dat gebruik voor andere
doeleinden dan het onderzoek in het kader waarvan de verkrijgende bevoegdheid is ingezet
alleen is toegestaan na verkregen toestemming van de officier van justitie. d&palingen
zZijn in die zin een verzwaring ten opzichte van het regime vangie Mhderzijds kunnen deze
bepalingen juist gezien worden als een versoepeling ten opzichte ikah EH5n Sv, waarin
is bepaald dat gegevens die tijdens een doorzoekmygasjgelegd vernietigd dienen te worden
zodra blijkt dat zij van geen betekenis zijn voor het onderzoek.

Als het onderzoek aan digitaigegevensdragers niet gericht plaatsvindt (in de woorden van
de Hoge Raad: als het onderzoek uit meer bestadihgtraadplegen van een gering aantal
bepaalde op de elektronische gegevensdrager of in het geautomatiseerde werk opgeslagen of
beschikbare gegeveitd), zal, net als bij de bevoegdheden genoemd ikehrt26cc Sy,
bulkinformatie verkregen kunnen worden. Daprhi zowel relevante als nietlevante infor
matie worderovergenomenook over personen die niets met de zaak te maken hebben. Vanuit
die parallel zou het niet onlogiszlin omdegegevens verkregen vételselmatig onderzoek in
digitale-gegevensdragsitoe te voegen aan het regime van de artikelen 126cc en $¢6ald
dan niet beperkt tot gevallen van heimelijk onderzeekarbij in het kader van artikel 126dd
Svenkel die gegevens kunnen worden hergebruikt waarvan is vastgesteld dat die relevant zijn
voor een ander strafrechtelijk onderzoek of oetrverkrijgen van inzicht in de betrokkenheid
van personen bij misdrijven en handelingen als bedoeld in artikelettdid, onderdelera
en h Wpg. Daarmeezou de inbreuk die wordt gemaakt door hetesmdek aan digitalgege
vengragers verkleind kunnen worddoorde bulkgegevens in het kader \atikel 126ccSv
te bewaren in een afgeschermde omgeviitligitale klui®), zonder koppeling met andere
bestandenwaarbij alleen met toestemming door dmvoegde autoriteit in het kader van een
ander onderzoek een zoekvraag mag worden losgelaten opfgegzehermdgegevens.

4.3.4 Aanvullende vormen van(systeemjoezicht

Denkbaar is tot slot om aanvullende vormen van toezicht in te stellen. In het wetsu©Orstel

lIl is recent een aanvullende vorm van toezicht gecreéerd, dodnspectie Justitie en
Veiligheid te belasten met het toezicht op de uitoefening van de bevoegdheid tot het

88 Kamerstukken 11996/97, 25 403, nr. 3, p. 86.
89HR 4 april 2017p.a.ECLI:NL:HR:2017:584(Smartphone).
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binnendringen in een geautomatiseerd wWedorgesteldartikel 126nba lid 7 Sy De Inspectie
zal toezien

op de uitvoering van de voorgestelde bevoegdheid van het onderzoek in een geautomatiseerd
werk binnen de grenzen van het bevel van de officier van justitie en de machtiging van de rechter
commissaris. Dit toezicht omvat zowed devallen die, in het kader van de door het openbaar
ministerie ingestelde strafvervolging jegens een verdachte, aan het oordeel van de rechter worden
voorgelegd als de gevallen die niet tot strafyv
concreet keft het toezicht betrekking op aspecten als de autorisaties van de bevoegde opsporings
ambtenaren voor de uitvoering van het bevel van de officier van justitie voor het onderzoek in
een geautomatiseerd werk, de expertise en kennis van de betrokkenngsspolitenaren, de

inzet van het technische hulpmiddel (kwaliteit en betrouwbaarheid), de vastlegging van gegevens
over de werking van het technische hulpmiddel en over de toepassing van onderzoekshandelingen
in het geautomatiseerde werk (logging), de Heyeg van de vastgelegde gegevens en het
gebruik van de gegevens, inclusief de bewaring en vernietiging daarvan. Het toezicht van de
Inspectie VenJ is aldus gericht op het functioneren van het wettelijke systeem rond het onderzoek
in een geautomatiseerceyvk (systeemtoezicht). Het kader voor het toezicht wordt gevormd door

de grenzen van het bevel en de machtiging voor het onderzoek in een geautomatiseerd werk. De
oordeelsvorming door de officier of de rechtemmissaris, zoals deze tot uitdrukking komt i

het bevel respectievelijk de machtiging, valt buiten dit k&ter.

In het voorgestelde d@kel 126nba lid 7Sv wordt aldus voorzien in een vorm van systeem
toezicht voor zover het gaat om de uitoefening varzagenaamddéackbevoegdheid door
daartoe aangeszen opsporingsambtenaren.

In hoeverre heOM de regelgeving naleeft bij de uitoefening van zijn taak onder het
toezicht van de procuregeneraal bij de Hoge Ra&tArtikel 122 lid 1 Wet RO bepaalt dat
de procureugeneraal bij de Hoge Raad de mieisn kennis kan stellen van het feit dat naar
zijn oordeel hetOM bij de uitoefening van zijn taak de wettelijke voorschriften niet naar
behoren handhaaft of uitvoeDeze bevoegdheid van de procurgeneraabij de Hoge Raad
hangt samen met diens opdnt te waken voor de handhaving en uitvoesiag wettelijke
voorschriften bij de gerechten zoals omschreven ikeari2l Wet RO.Daarmee is een
juridische grondslag gegeven voor het uitoefenen van toezicht @pMheioor de procuredr
general bij de Hge Raad. In 2012 igesloten om in dit kader thematische onderzoeken te
verrichten naade wijze waarop heDM zijn taken uitvoert. Hierbij gaat de aandacht telkens
uit naar de juridische kwaliteit van de onderzochte ¥aakoorstelbaar is dat de procureur
generaal onderzoek zal gaan doen naar de naleving van de wet doM bgtde uitoefening
van de bevoegdheid tot het binnendringen in een geautomatiseerd werk ofiaguipende
opsporingsbevoegdheden.

Bij de vraag of aanvullend toezicht nodig ish@sendierrelevant dat de Europese Richtlijn
2016/680, die vertaald zal worden in een aangepaste Wpg, het toezicht door de Autoriteit
Persoonsgegevens versterkt en verziddten rieuw element hierin is date verwerkings
verantvoord e | i | k e verplicht wor dt een A (Patg e vens|

90 Kamerstukken 12016/17, 34372, 6 Notanaar aanleiding vahet verslagp. 81 e.v

91 Sinds 1 juni 1999 maakt het parket bij de Hoge Raad als gevolg van de Wet reorganisatie Openbaar Ministerie
en instelling landelijk parketStbh. 1999, 194) geen deel meer uit van het Openbaar Ministerie. Zie hierover
Fokkens & KirkelsVrijman 2011.

92 Recant zijn kritischetoezichtsrapporten verschenen orespectievelijkde naleving van de wet door f@pen

baar Ministeriebij het uitvaardigen van strafbeschikking@eschikt en gewog€f014),Wordt vervolgd: beschikt

en gewogerf2017) enBeproefd verzef2017) ende naleving van de wet door h@penbaar Ministeridij het
toevoegen van strafvorderlijke, justitiéle en politiéle gegevens aan hetddspier(Gedeelde informati€2017).

93 Zie Kamerstukken 12017/18,34 889 nr. 2, Wetsvoorstel totijziging van de Wet politiegegevens en de Wet
justitiéle en strafvorderlijke gegevens ter implementatie van Europese regelgeving over de verwerking van
persoongegevens met het oog op de voorkoming, het onderzoek, de opsporing en vervolging van strafbare feite
of de tenuitvoerlegging van straffen
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Protecton Impact Assessm@rdp te stellen bipenvoorgenomemieuw soortverwerkingdie

een hoog risico voor de rechten en vrijheden van natuugdgksonen opleverAls blijkt uit

zobn effectbeoordeling dat er inderdaad een
technol ogi exn, mechani smen of procedures wa
overwagen, dan verplicht de Richtlijn tovoorafgaande consultatie van de Autoriteit
Persoonsgegevens. In artikel 47 van de Richtlijn zijn vervolgens de bevoegdheden van de
Autoriteit Persoonsgegevens opgenomen, waaronder de bevoegdheid een gegevensverwerking

te verbieden.

De commissi&kan nietbeoordelerwelke betekenis aan de verzwaarde rol van de Autoriteit
Persoonsgegevemsoetworden toegekendoor het geheel aan waarborgen, en daamgeea
antwoord geven op de vraafhet noodzakelijk is te voorzien in andere vormen van toezicht.

De commisie heeft onvoldoende zicht op de gevolgen van de inwerkingtreding van de Richtlijn
en de taak van de Autoriteit Persoonsgegevens in relatie tot strafvorderlijk overheidsoptreden
en het toezicht binnen de strafrechtsketen Belfwijze waarop de AutoritePersoonsgegevens

deze nieuwe taak zal vormgevismog niet bekendn ieder geval lijkt de introductie van een
aanvullendevorm van zaakspecifiek toezicht op gespannen imstaan met het stelsel van
strafvordering, waarin immers het toezicht op strafvorderlijk optreddingebouwa als
onderdeel van de verantwoordelijkheden vandMten de rechtércommissaris)

4.3.5Conclusie

Het overzicht van overige algemene aspecten vamenngi dat wil zeggemaast het door de
commissie voorgestelde algemene normeringscriterium dat gekoppeld is aan een driedeling in
voorafgaande toestemmiriggeeft een breed scala van waarborgen en vormen van toezicht
weer. Het geeft ook aan hoe complext totale stelsel van waarborgen is, waarbij de nodige
vragen bestaan rond rechterlijke toetsing vooraf van cumulatieve inzet van bevoegdheden,
rechterlijke toetsing achteraf, doelbinding en aanvullende vormen van toezicht, zoals besproken
in deze paragiaf. Deze vragen verdienen beantwoording binnen het moderniseringstraject, met
name ook met het oog op beantwoording van de vraag of aanvullende vormen van toezicht
nodig zijn naast de van oudsher bestaande en recent ingevoerde vormen. Gelet op de
complexteit van deze vragen, die in samenhang moeten worden bezien, benderukt
commissiehaar conclusie in paragradt5 dat voor de langere termijeen fundamentele
reflectie op het stelsel van toezicht op de opsporing nodigenreflectiedie de opdracht van

de commissieverstijgtmaar wel van wezenlijk belamgvooreentoekomstbestendig Wetboek

van Strafvordering.

Aanbeveling11: de commissie beveelt aan dnjde benodigde reflectie detstelsel
van toezicht op de gegevensvergaringwrwerking door opsporingsdienstézie
Aanbeveling5), de in deze paragraa#l.3) behandelde aspecten van normering te
betrekken, waaronder vragen ramathterlijke toetsing vooraf van cumulatieve inzet
van bevoegdheden, rechterlijke toetsing achteraf, doelbinding en de diverse aanvullen
de vormen valfsysteentpezicht Y [9s

4.4.\Wetgevingstechniek

Hiervoor in dit rapport refereert de commissie &aen duivels dilemn@a In een tijd waarin

digitale opsporingsbevoegdheden zich snel ontwikkelen waardoor @wgpgssing een steeds
grotere impact zullen hebben op de privacy van burgers, komt de klassieke manier van norme
ren in het strafprocesrecht steeds meer in het gedrang. Op de (middel)lange termijn zal deze
normering dan ook anders moeten worden ingeribtr de kortere termijn valt nog wel
binnen de huidige systematiek te werken, met dien verstande dat op het gebied van de
wetgevingstechniek enkele bijstellingen overweging verdienen.
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Dergelijke bijstellingen kunnen bijvoorbeeld voorkomen dat al op kKem&ijn nieuwe
fenomenen in de (cyber)criminaliteit niet kunnen worden aangepakt of bepaalde nieuwe
technologieén niet kunnen worden ingepB&t.belangrijkste bijstelling betreft een normering
in het gemoderniseerde wetboek die bestaat uit (tamelijk)aabes criteria die van geval tot
geval moeten en kunnen worden geinterpreteerd. Een risico van ruimte voor interpretatie is
evenwel een gebrek aan uniforme toepassing. Dit kan naar het oordeel van de commissie
goeddeels worden ondervangen door een rélatigebreide memorie van toelichting waarin
uitleg wordt gegeven over de betekenis van de nieuwe criteria. Voorts kunnen richtinggevende
voorbeelden illustreren op welke wijze de criteria in de praktijk kunnen worden toegepast.
Uiteraard kan in een memervan toelichting geen uitputtende lijst van voorbeelden worden
opgenomen. Een verdere categorisering van gevallen waarvan duidelijk is dat zij onder een
bepaald criterium vallen, kan vervolgens wel worden gerealiseerd door interne richtlijnen en
procedurs. Waar dergelijkéisoft land een belangrijke invulling zal geven aan de wettelijke
criteria, zal zij in verband met het kenbaarheidsvereiste openbaar moeten worden gemaakt.

Wil de wetgeving binnen de huidige systematiek nog voldoende ruimte kunnenageven
tijdig op nieuwe ontwikkelingen in te kunnen springen, dan moet naar het oordeel van de
commissie ook gedacht worden aan uitbreiding van de mogelijkheden ongdiméne maat
regel van bestuwspecifieke eisen te stellen aan bepaalde typen onderzdpaélde typen
geautomatiseerde werken of digitglegevensdragers. Hier doet zich wel een zeker sparnings
veld voor. Wat kan in het licht van het strafvorderlijk legaliteitsbeginsel op een lager niveau
worden geregeld, en in hoeverre is het wenselijkdijotstandkoming van die regelgeving het
parlement te betrekken? Er moet voor gewaakt worden dat de kernpunten en de essentiéle waar
borgen van de bevoegdheidsuitoefening, ook met het oog op het belang van toegankelijke regel
geving, op een te laag niveageling zullen vinden. Delegatiegrondslagen moeten zo concreet
en nauwkeurig als mogelijk worden geformuleerd, zodat de Raad van State zorgvuldig kan
toetsen of de formele wetgever heeft toegestaan dat de voorgestelde voorschriften bij AMvB
worden geredd.

Wat betreft de parlementaire betrokkenheid bij lagere regelgeving volgt uit de Aanwijzingen
voor deregelgeving dat bij voorkeur moet worden vermeden dat de vaststelling van bepaalde
voorschriften aan een lagere regelgever wordt gedelegeerd erkerggliwordt vastgelegd
dat het parlement bij de regelgeving moet worden betrokken. In een enkel geval valt, aldus deze
Aanwijzingen, aan gedelegeerde regelgeving met parlementaire betrokkenheid niette ontko
men.De commissie kan zich voorstellen dat Waa sprake kan zijn als het belang van een
flexibele normering vereist dat bepaalde eisen aan een integere opsporing of voorschriften die
raken aan de groncen mensenrechten op een lager dan forwedtelijk niveau worden
geregeld.

Een belangrijke legiatieve constatering is verder dat de voorschriften rondom de verwer
king van gegevens in enerzijds het Wetboek van Strafvordering en anderzijdsgdsn \tfe
Wijsg zowel quawetgevingsprocealsinhoudelijkniet naadloos op elkaar zijn afgesterbét
maakt het moeilijk om vast te stellen of de normering van de poljtigstitiéle en
strafvorderlijke gegevensverwerking goed op elkaar aansluit. Dit vraagstuk wordt in toenemen
de mate prangender, nu ook binnen een regulier opsporingsonderzoek steeds veker gro
databestanden wordébinnengehaald) onderzocht en mogelijk ter beschikking komen voor
andere doeleinden dan de concrete strafzaak die daartoe de aanleidNi@@ghét oordeel van
de commissie is het dan ook onvermijdelijk dat de wetgever zich op korte termijn zal buigen
over de vraag of er in de onderlinge wisselwerking tussen deze wetten op bepaalde viakken
geen sprake is vadacunes of doubluresn zo ja, opvelke wijze en waar dit moet leiden tot
nadere aanvulling en afstemming van regelgeving.

Bij een dergelijke integrale beschouwing van de gegevensverwerking in de politiéle en
justitiéle sector is het van belang om de regeling van opsporingsbevoegdhedetezwouden,
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dat wil zeggen in lijn met het in het Wetboek van Strafvordering gehanteerde opsporingsbegrip.
Dit betekent dat quasitrafvorderlijke onderwerpen niet (althans niet uitsluitend) in Boek 2 van
het gemoderniseerde Wetboek van Strafvorderiogten worden geregeld, mgaok) metsui
generiswetgevingzouden kunnenvorden genormeerd. Quasrafvorderlijke onderwerpen

zijn bijvoorbeeld verstoring waarbij de overheidshandeling niet primair is gericht op waar
heids/inding en vervolging maar pnair op het verstoren van strafbare activiteiten (zie ook
par.3.2) T en(grootschaligepiet-persoonsgerichtenderzoeksvormen die zowel een strafvor
delijke als een niesstrafvorderlijke component kunnen hebbeaalsANPR).

In het voorafgaande is al enkele malen aan de orde gesteld dat het huidige wettelijke stelsel,
waarop in het kader van de modernisering wordt voortgebouwd, niet zonder meer toereikend is
omte voorzien in een adequaat niveau van toezicht op de uitoefening van ondexroegd
heden in een digitale omgeving. Er dient dan ook te worden nagedacht over andere of aanvullen
de vormen van toezicht, waaronder mogelijk ook vormen van toezichtediprimair zien op
individuele zaken of activiteiten maar op meer algemeen niveau van processen en gehanteerde
methoden (zie ook pa4.3.4). Naast de wijze waaragergelijk toezicht in de wetgeving wordt
verankerd, is het vanuit wetgevingstechniek ook van belang om bij het stellen van nadere
voorschriften en het inrichten van nieuwe processen in het achterhoofd te houden op welke
manier toezicht op de naleving vdie voorschriften kan worden uitgeoefend.

Bij het stellen van eventuele (nadere) voorschriften en het inrichten van nieuwe processen
zal de wetgever bovendien rekening moeten houden met de in 20tikah de Richtlijpolitie-
en justitiegegevengastgéegde concepten vagegevensbescherming door ontwerpgege
vendescherming door standaardinstellingdtet gaat dan om regels die de beveiliging van
persoonsgegevens optimaliseren of die een beperkte kennisneming waarborgen, zoals een hit
no-hit systeem of het uitgrijzen van geheimhouderinformatie. Het wetsvoorstel tot wijziging
van de Wet politiegegevers de Wet justitiéle en strafvorderlijke gegevens ter implementatie
van de Richtlijrpolitie- en justitiegegevens (2016/680/Eu8vat op dit punt conceptbepalingen
die van de verwerkingsverantwoordelijke en de verwerker passende technische entorganisa
rische maatregelen verlanga&rolgens de commissie zou er door de wetgever ook nagedacht
moeten worden over de vraag of vergelijkbare, betrekkelijk abstracte bepalingen een plaats
moeten krijgen in het gemoderniseerde Wetboek van Strafvordering. Denkbdat in
dergelijke bepalingen de formele wetgever de lagere regelgever opdraagt bij het opstellen van
voorschriften die betrekking hebben op de verwerking van persoonsgegevens nadrukkelijk met
genoemde concepten rekening te houden.

Voor de wetgever is eageintegreerde en anticiperende benaderingswijze van voorschrij
derde technologie, privacybescherming en strafrechtelijke rechtshandhaving geen gemakke
lijke opgave. En die opgave wordt er in de toekomst zeker niet gemakkelijker op, integendeel.

De comnissie meent dat een permanente techrgitische adviescommissie waarin de
deskundigheid van de verschillende disciplines bij elkaar is gebracht een belangrijke rol kan
vervullen om te bevorderen dat tijdig door de wetgever wordt ingespeeld op niewikken
lingen. De adviezen van een dergelijke commissie zouden kunnen bijdragen aan het politieke
en maatschappelijk draagvlak van nieuwe wetgeving en zouden de wetgever behulpzaam
moeten zijn om ervoor te zorgen dat nieuwe ontwikkelingen op een werklzarernmn
wetgeving wordt omgezet zodat die wetgeving in de praktijk ook goed is toe te passen.
Adviezen zouden op verzoek van de regering of de S@émeraal kunnen worden uitgebracht
of op eigen initiatief van de technisgridische adviescommissie. Bidbaar is voorts dat ook
dwarsverbanden worden gelegd met instellingen die zijn belast met vormen van (gysteem
toezicht op de opsporing en vervolging. Een belangrijke meerwaarde van een dergelijke perma
nente commissie is dat deze in staat is om prdami¢ijdig adviezen te geven over wetsaan
passingen die nodig zijn in het licht van technische ontwikkelingen op de middellange termijn,
waardoor belangrijke wenselijke wijzigingen tijdig op de agenda worden gezet. Dit geeft zowel
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de wetgever als de maeltsppij ruimte om de implicaties van technische ontwikkelingen voor
wetgeving met voldoende tijd en diepgang te bediscussiéren, waarmee onvoldoende door
dachte, ad heaeanpassingen kunnen worden voorkomen die ontstaan als ontwikkelingen niet

tijdig wordengesignaleerd.

Aanbeveling 12. er wordt een permanente technigefidische adviescommissie ing
steld die de wetgevaroactief en tijdigadviseerbvermaatregelemlie nodig zijnin het
licht van ontwikkelingen op de middellange termijn op het gebied teahnologie,

strafrechtelijke rechtshandhavieg privacybescherming Y {95
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5.Doorzoeking, beslagen gegevensvordering

De opdracht van de commissie zig¢t name op de Hoofdstudk 7 en 8 van het conceyts
voorstel. In dit hoofdstuk van het rapport komen allereerst de onderwerpen van Hoofdstuk 7
van Boek Zaande ordecersthnor den ver schill ende dgedutoma ti es,
tiseerd wer&, besprokenpar. 5.1) Vervolgens wordt het nieuw voorgestelde concept van
beslag op gegevens aan de orde gepeld 5.2) Eenkerronderwep betreft de vraag hoe het
onderzoek van gegevens in of overgenomen uit diggagevendragers en geautomatiseerde
werken moet wordenvormgegeven en genormegerdaarop wordt uitgebreid ingegaan in
paragraafs.3. Vervolgenswordentwee schakelbepalingen voorgestaldor onderzoek van
analogegegevensdragers en met het lichaam verbonden gegevens(pagess4) waarnade
belangrijksteflankerende bevoegdhederevriezingsmogelijkheden, biometrische toegangs
verschafing, netwerkzoeking en ontoegankelijkmaking van gegevelgsrevue passeren (par.

5.5). Tot slot wordthet vorderen van gegevelnshandeld (par. 5.6).

5.1.Terminologie endefinities

5.1.1.Gegevens
De in het conceptwetsvoorstel gehanteerde definitie van gegevens luidt als volgt.

Artikel 2.1.1.1
g. gegevens: gegevens als bedoeld in artikel 80quinquies van het Wetboek van Strafrecht; [nieuw]

Deze definitie, die dus ongewijzigd vatrgehanteerd voor de context van Sy, luidt:

Artikel 80quinquies Sr

Onder gegevens wordt verstaan iedere weergave van feiten, begrippen of instructies, op een
overeengekomen wijze, geschikt voor overdracht, interpretatie of verwerking door personen of
geaitomatiseerde werken.

Is de definitie passend en toekomstbestendig?

De definitie van gegevens is algemeen geformuleerd en generiek, en bestaat sinds 1993. In de
literatuur wordt de definitie nauwelijks geproblematise¥rd.

Een onderdeel in de definitietdaellicht vragen oproept is het begfifeitend, zeker in een
samenleving die wel wordt gekenschetstiplssttruthd®® enfifeitenvrijo. Die termen worden
vooral gebruikt in relatie tot politiek, maar in bredere zin lijkt het klassieke onderscheid tussen
feiten en meningen vaker ter discussie te worden gesteld. In die zin is hetfetpipiet
onproblematisch. Voor de definitie van gegevens hoeft dat echter geen gevolgen te hebben,
omdat het nooit de bedoeling is geweest om een weergave van menirtgesiuiien van het
begrip figegevena fiFeiterd in de definitie is niet bedoeld in de zin vdiobjectieve
feitelijkheden (wat dat ook mogen zijn), maar in de zin van elke aanduiding (bijvoorbeeld in de
vorm van karakters of symboleman de (of betereen) werkelijkheid, waaronder ook denk
beeldige werkelijkhedetf. Daarom kan onzes inziens het bedifigiterod in de definitie ruim

“Soms zijn kanttekeningen geplaatst bij het onderdee
oveeery e k omen wijzeo), maar die betreffen een theoretis
bestendigheid.

%Oxford Dictionauilks &b®sswdep o dhtpséen.oxdorddictignaiescom2v®rd 6, zi e
of-the-year/wordof-the-year2016(laatst geraadpleegd 1 juni 2018).

9 Zie Kamerstukken 11989/90, 21551, nr. 3 p. Bnder feiten worden zowel reéle als denkiige gebeute-

nissen begrepen.
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worden geinterpreteerd, in de zin dat het zowel zogendebjdctiev® als fisubjectieve, en
zowel reéle als denkbeeldigeitélijkheden omvatDe memorie vartoelichting zou dit kunnen
verduidelijken.

Een ander onderdeel in de definitie dat vragen kan oproepggerisonen of geautortia
seerde werkem In toenemende mate zullen odklimmed apparaten en robots gegevens
verweaken; deze zullen echter, in de huidige interpretatie, onder het bgg@pitomatiseerd
werko vallen (zie par5.1.3, zodat ook weergaven van instructies &sliimmeo apparaten of
robots onder het gegevensbegrip vallen. Mocht (anders dan de commissie adviseer) de wet
gever besluiten een differentiatie aan te brengen in het ggdutomatiseerd weskanwege
het erg ruime bereik ervan (zie parl.3, dan zal mogelijk ook de definitie vdigegevens
dienovereenkomstig moeten worden aangepast.

Verder zien wij geen aanleiding om te denken dat de definitie techniekaliflamnkef
interpretatieproblemen gaat opleveren vanwege technologische ontwikkelingen.

5.1.2 Elektronische gegevensdrager
Het wetsontwerp voert een definitie vidalektronische gegevensdrager:
Artikel 2.1.1.1

d. elektronische gegevensdrager: gegevensdrager die uitsluitend is bestemd voor de opslag
van elektronische gegevens; [nieuw]

De memorie van toelichtin¢p. 101) zegt hierover:

In hoofdstuk 7 wordt ook de term elektronische gegevensdrager gehanteerd. Een elektronische
gegevensdrager isegegevensdrager waarop elektronische gegevens zijn opgeslagen en die niet
onder het begrip geautomatiseerd werk valt. Het verschil tussen een elektronische gegevensdrager
en een geautomatiseerd werk is dat een elektronische gegevensdrager niet inedfatndig
bewerkingen uit te voeren. Dit verschil is in de term elektronische gegevensdrager tot uitdrukking
gebracht door te benadrukken dat deze uitsluitend is bestemd vopsldgvan elektronische
gegevens. Alleen in combinatie met een ander appameestal een geautomatiseerd werk,
kunnen de gegevens die op een elektronische gegevensdrager zijn opgeslagen, zichtbaar worden
gemaakt. De term elektronische gegevensdrager moet in die zin ruim worden opgevat dat het gaat
om gegevensdragers waarop @eens zijn opgeslagen die langs elektronische weg zichtbaar
kunnen worden gemaakt. Hieronder vallen dus ook gegevensdragers waarbij de wijze van opslag
magnetisch (harde schijf) of optisch {amn) geschiedt. Een geautomatiseerd werk slaat ook
langs elektonische weg gegevens op, maar is daarnaast in staat die gegevens te verwerken en
over te dragen (artikel 80sexies Sr).

Is de definitie passend en toekomstbestendig?

Techniekafhankelijkheid en afbakening ten opzichtefirgsieked dragers
Het is nuttig omeen definitie te geven vdelektronische gegevensdragensu het onderzoek
aandergelijkedragers nader wordt genormeerd. De definitie lijkt redelijk duidelijk: zoals de
memorie van toelichtingangeetft, is het vooral bedoeld om alle dragers (van gegdieedoor
geautomatiseerde werkemrden verwerkt) te omvatten die niet zelf g@automatiseerd werk
zijn. Typische voorbeelden zijn de oude diskettedemuidige uskstick, alsmede, zoals de
memorie van toelichtingangeeft, losse harde schijversroths en, naar we mogen aannemen,
dvdds en geheugenkaarten die in camerabs of
Door de opsomming van voorbeelden, waarondemoad en harde schijf, ondervangt de
toelichting tot op zekere hoogte de techniekafhankelijkheid van de definitie, die immers beperkt
is tot fielektronische gegevensopslag. Aangezien gegevens die geamutomaseerde werken
verwerkt worden behalve elektronisch ook magnetisch of optisch worden opgeslagen, is het
belangrijk dat dergelijke vormen van gegevensopslag ook onder de definitie vallen; de
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toelichting maakt dat duidelijk. Dmemorie van toelichtingept ehter niet van quantum
mechanische of biologische opslag (Mglerondey, die op middellange termijn ook zullen
kunnen voorkomen. Zulke vormen kunnen in de toekomst (via teleologische interpretatie) ook
onder de definitie worden geschaard, alsnggnorievan toelichtingeen inhoudelijk criterium

geeft dat duidelijk maakt dat het de bedoeling is dat ook dergelijke typen gegevensdragers onder
het begrip vallen.

De gekozen formuleringifet gaat om gegevensdragers waarop gegevens zijn opgeslagen
die langs aktronische weg zichtbaar kunnen worden gentak daarvoor op zich geschikt,
maar te ruim. Allerlei gegevens kunnen immers langs elektronische weg zichtbaar worden
gemaakt, als er maar bepaalde apparatuur en programmatuur op worden losgelaten; ook
gegeens opgeslagen op papier of in DM#ateriaal kunnen langs elektronische weg op een
computerscherm zichtbaar worden gemaakt. Nu is daarvoor wel een bepaald type sensor nodig
die gegevens uitleest en omzet in elektronische signalen, maar dat geldt eveorzeercd
rom waarvoor een optische sensor nodig is. Het feit dat in de ngeesttomatiseerde werken
een optische | ezer voor cdodés en dvdoés is ing
is niet doorslaggevend; dat zou in de komende decemmeers best kunnen veranderen.
Bovendien is de veelal iaptops en smartphonegebouwde camera, in samenhang met-scan
software, ook nu al in staat om geautomatiseerd gegevens van papier in te lezen en zichtbaar te
maken op het scherm, zodat papierenegegsdragers ook onder de definitie lijken te vallen.
Het zel fde gel dt voor bijvoorbeeld nummer pl at
ANPRc amer ads en bijbehorende software geauto
elektronischizichtbaad worden gemaakt in het ANPRysteem.

De toelichting zou daarom een ander materieel criterium moeten geven om aan te duiden
welke typen gegevensdragers beoogd worden onder de term te vallen. Het meest relevant is dat
het gaat om dragers van gegevens die (prjrdanr geautomatiseerde werken worden verwerkt
(alvorens ze door mensen kunnen worden gebruikt), en niet om dragers van gegevens die
(primair) voor directe menselijke waarneming geschikt zijn. Te denken valt daarom aan een
omschrijving aldidragers bestemebor opslag van gegevens die geschikt zijn voor overdracht,
interpretatie of verwerking door geautomatiseerde werkdiermee wordt aangesloten bij de
definitie van gegevens (die zowel gegevens verwerkbaar door personen als gegevens verwerk
baar doogeaitomatiseerde werkemmvat), waarbij in de regeling van gegewnagerseen
onderscheid wordt gemaakt tussen enerzijds dragers van gegevens die geschikt zijn voor
overdracht, interpretatie of verwerking dgmrsonenoftewel dragers van gegevens bedoeld
voor primair menselijke waarneming) en anderzijds dragers van gegevens die geschikt zijn voor
overdracht, interpretatie of verwerking dageautomatiseerde werkgoftewel dragers van
gegevens primair bedoeld voor waarneming dg@utomatiseerde werken

Aanbeveling13: de omschrijving van bedoelde gegevensdragers iineseorie van toe
lichting moet worden aangepast, waarbij het criteridlragerdestemd voor opslagan
gegevens die geschikt zijn voor overdracht, interpretatie of verwerking door -geauto

matiseerde werkemkan wordergehanteerd Y [95
Terminologie
De term fNnelektronische gegevensdragddieridm i s t

fielektroniscld op de drager en niet op de gegevens. Volgens de spellingregels schrijft men
immers een drager van elektronische gegeverig@ktronischegegevensgen.®’ (Dat in de
praktijk deze spellingregel zelden wordt gevolgd, en ook de spellingcorrectie van Word
fielektronischegegevensdragariet herkent, doet daar niet aan af.) Hoewel, zoals boven

97 Zie Algemene Nederlandse Spraakkun8uf2k 1997), p. 682 en 688.
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aangegeven, de term elektronisch ook niet echt op de gegdeansnsaar meer op de
verwerkingsbestemming van de gegevens, zal duidelijk zijn dat de ndeagézsin elk geval
niet fielektronisclo zijn T usbsticks, geheugenkaarten en harde schijven bestaan primair uit
metaal, plastic en andere materialen, en kumneeilijk fielektronische voorwerpeérmworden
genoemd (behalve in zoverre alle materie elektronen bevat, maar in dat opzicht is ook een
theekopjefielektroniscld). Aangezienfelektroniscld dus zal slaan op de gegevens, niet de
drager, zou de term daardmalekronischegegevensdragenoeten luiden. Indien men vindt
dat deze term niet ten goede komt aan de leesbaarheid, kan men, in overeenstemming met de
grammaticale regels, in plaats hiervan een koppelteken gebrédektronischegegevens
drageb.

Een meer pncipiéle vraag is of de terfielektronischegegevensdragavsvel de beste term
is, aangezien ook gegevens die (voor verwerking in computers) optisch of quantummechanisch
zijn opgeslagen bedoeld worden. Een optie is om defissmputergegevensdragee kiezen,
aangezien deze uitdrukt waar het om gaat: dragers van gegevens die (primair) door computers
worden verwerkt. De term zou ook aansluiten bij de nieuwe definitigigaautomatiseerd
werko, waarin de ternficomputergegevensvordt gebruikt (zie pars.1.3). Die definitie is
echter problematisch vanwege de circulariteit vanfbemputeo-begrip in de omschrijving
(zie par.5.1.3. Bovendien lijkt de ternficomputeo langzamerhand uit zwang te raken; men
spreekt vooral van een laptop, desktop, tablet, smartphone of andere specifieke verschijnings
vormen in plaats vanedmeer generieke computer, en mogelijk wordt de term over een jaar of
twintig alleen nog in historische zin gebruikt.

Een beter alternatief vinden wifligitale-gegevensdrager Het begripfidigitaald wordt in
het algemeen gebruikt als aanduiding van cdengegevens, ekan ook worden toegepasb
optisch of quantummechanisch opgeslagen gegevens: het gaat immers nog steeds om gegevens
in de vorm van equivalenten van nullen en erfleekomstige (bijvoorbeeld biologische of
guantummechanische) vormen van gegnsopslag zullen dataerigensiet per se in binaire
vorm (nul of één) opslaan; DNApslag kan bijvoorbeeld werken met vier eenheden (A, C, T
en G). Maar hoewel digitaal vaak geassocieerd wordt met een binair stelsel, duidt de term zelf
daar niet op: gitaal is immers afkomstig vafdigitd, wat etymologisch samenhangt met
fivingero, en de term duidt dus eerder op een tientallig dan een tweetallig stelsel. In die zin is de
term flexibel genoeg om verschillende rekeneenheden te omvaDgitaalo is al met al
generieker, en daarmee toekomstbestendiger, fddektroniscld. De term heeft ook de
voorkeur boverfielektronischegegevensdragerbij enkele technische deskundigen van het
Privacy & Identity Lab die de commissie consulteerde.

Aanbeveling14: determ fielektronische gegevensdragerordt vervangen door de term
fidigitale-gegevensdrager Y {95

Definitie
Er bestaat een onderscheid tussen anajegevensdragers (zoals papier) en digitggevens
dragers, en de commissie acht het niet wenselijk om het onderzoek aan gévestagn papie
ren volledig hetzelfde te behandelen als het onderzoek aan dgggdeendragers (in plaats
daarvan stelt de commissie een schakelbepaling voor, zig.fabDit betekent dat het wense
lijk is een definitie in het wetboek op te nemen varfidigitale gegevensdragerter onder
scheiding van analoggegevensdragers. Met de door ons vostejge terminologie zou de
definitie uit het conceptwetswostel komen te luiderfieen gegevemsager die uitsluitend is
bestemd voor de opslag vdigitale gegevers

Het is de vraag of het nodig is dmitsluitendin deze definitie op te nemelde definitie is
bedoeld exclusief te zijn ten opzichte van gemdtiseerde werken: het zijn elkaar uitsluitende
begrippen. Maar als edfigitalegegevensdragaegekenmerkt wordt door de eigenschap dat
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dezefiniet in staat is zelfstandig bewerkingen uit te voefememorie van toelichtingp. 101),

dan betekent dit dat gegevensdragers enkel die dragerdligijgeen enkele vorm van
programmatuur bevatteMaar de meeste typische gegevensdragers, zeatpbeugekaart
eenusbstick en een losse harde schljgvatten al enige vorm vanfegare die het schrijven

en lezen van de gegevens mogelijk maaktogeheten firmwareOp zich doet dergelijke
firmware geen afbreuk aan de kwalificatie als gegevensdragezenhjk is immers de
bestemmingan de betreffende dragers als (louter) dragaergegevens. Dat er firmware op

een uskstick staat om lezen en schrijven van gegevens te faciliteren betekent niet dat de
bestemmingiops!| ago wij zigt.

Het is echter mogelijk wel problematisattat de wat geavanceerdere vormen van
gegevensdragers regelmagigcryptiesoftware of andere programmatuur bevatten die de opslag
van gegevens verder faciliteert door bepaalde bewerkingen op de gegevens mogelijk te maken.
In dat geval is het de vraag of de bestemming nog uitsluitend opslag van gegevens is, en niet
ook verwerking van gegevens. In elk geval maakt de constructie de definitie behoorlijk
techniekafhankelijk: de kwalificatie van bijvoorbeeld een externe harde schijf of eatiaksb
(of toekomstige veelgebruikte equivalenten daarvan) als gegevensdrageers afimankelijk
van de vraag of de producent bepaalde software meelevert en of die software uitsluitend de
opslag van gegevens faciliteert dan wel ook bewerkingen van gegevens toestaat.

Dat betekent dat de gegevensdragers, waaronder typenmdent®ie \an toelichtingnoemt
als fielektronische gegevensdragerodra erftoegevoegde waardgrogrammatuur op staat,
niet meer onder de definitie vaidigitalegegevensdragervallen maar onder die van
figeautomatiseerd wedkin de definitie van dit laatste bagi(zie par.5.1.3 wordt niet langer
gesproken van een cumulatieve eis van opslag, overdracht en verwerking van gegevens, maar
van verwerking van gegevenp basisran een programmalie definitie is dus van toepassing
op alle gegevensdragers die een vorm van programmatuur bevatten. Dit schept verwarring,
omdat vanneer er software op een externe harde schijf obidbstaat,dit voor de meeste
mensen nog steedsre gegevensdrager en geen computer zal @dgrjuridische kwalificatie
komt dan ver af te staan van het normale spraakgebruik

Ook ontstaat mogelijk een lacune als een drager niet uitsluitend bestemd is voor opslag, maar
ook niet onder de definitie varegutomatiseerd werk valt; bij de huidige dragers lijkt dat niet
het geval, maar het valt voor de toekomst niet geheel uit te sluiten.

Om te voorkomen dat (toekomstige) dragers van digitale gegevens tussen wal en schip
vallen, stelt de commissie daarom vdaitsluitend bestentte vervangen dodibestemd of
mede bestentd Om het begrip af te kaderen van geautomatiseerde werken, kan de clausule
worden toegevoegd dat de drager niet zelf een geautomatiseerd vergobinatie met de
hierboven voor denemaie van toelichtinggesuggereerde omschrijving van bedoelde dragers,
adviseert de commiss@n de volgende definitie op te nemen.

Aanbeveling 15: de definitie varfdigitale-gegevensdragetuidt: fieen gegevensdrager,
niet zijnde een geautomatiseerd wdnkstemdof mede bestemsoor de opslagvan
gegevens die geschikt zijn voor overdracht, interpretatie of verwerking door geautoma
tiseerde werkem Y 95

Overigens is het niet per se nodig om tberhaupt nog een onderscheid te maken tussen digitale
gegevensdragers en geautomatiseerde werken. Het onderzoek aan of in geautomatiseerde
werken in het kader van de strafvordering is immers, evenzeer als onderzoek aan of in digitale
gegevensdragers, gericht op de aanwezige gegevens en niet op de (al dan niet aanwezig zijnde)
verwerkingscapaciteit van de drager. Nu de commissie aanbeveelt @amatysth digitale
gegevensdragers en geautomatiseerde werken gelijkelijk te behandelen (zie hieronder, kopje
fiSamenhang met geautomatiseerde wedkewvalt er ook iets voor te zeggen om beide
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begrippen in één overkoepelend begrip te vatten. (Op zich zouada ook de termdigitale-
gegevensdragerkunnen worden gehanteerd, die dan zowel dragers met als dragers zonder
verwerkingscapaciteit aanduidt; het gaat immers uiteindelijk om de eigenschap van het
voorwerp als drager van digitale gegevens.) De conmniasht het verdedigbaar om
verschillende begrippen te blijven hanteren, vanwege de historische en verdragsrechtelijke
context; in de computercriminaliteitswetgeving en inGybercrimeverdragstaan van oudsher
immers geautomatiseerde werken (of in vagdtermencomputersystemegnvoorop in de
bepalingen, waarbglleen secundaivordt verwezen naayegevensdrager®e wetgever zou

er niettemin, in het kader van de modernisering, ook voor kunnen kiezen om één overkoepelend
begrip te gaan hanteren.

Voorwerpen met ingebouwde gegevensdragers

Naast usksticks en geheugenkaarten, zijn er ook minder typische voorbeelden van digitale
gegevensdragers, bijvoorbeadn chipin een alledaags voorwerp als een autosleugelrin
gegevens zijn opgeslagdsr. zijn tegenwoordig veel voorwerpen met ingebouwde chips voor
(een meest al beperkte vorm van) dgdefmmigewanns ops |
eendigitalegegevensdrager, en zo ja, is de gegevensdrager dan de chip of de autosleutel? Naar
de defnitie uit het conceptwetsvoorstiehn alleen de chip eefgitale-gegevensdrager zijim

de door de commissie voorgestelde definitie kandem&leuteblls geheedls digitalegegevens

drager worden gezieindezeis immersmedebestemd voor de opslag vgagevensDat kan
vragenoproepenover de inbeslagneming van eéigitale-gegevensager en het onderzoek
daaraanyalt onder het onderzoek aan de inbeslaggenatiggtale-gegevensdrager dan ook
bijvoorbeeld onderzoek aate sleutel op vingerafdrukkelfaar ons idee paste inbeslag
nemingsystematisch onder de inbeslagneming van voorweEmher, lj het onderzoek aan
inbeslaggenomen voorwerpeatientonderscheide wordengemaakt tussen onderzoek aan het
voorwerpals voorwerp(dus onderzoek van déestel op vingerafdrukken of andefgsieke

sporen) en onderzoek aan het voorwerp als digifateevensdrager (dus onderzoek van de chip

op daarin opgeslagen gegevens, die valt onder de regeling betreffende -dag@lens
dragers).

Gegevensopslaig (synthetisch) biologisch materiaal

Ontwikkelingen in DNAtechnologie maken het mogelijk om gegevens in DNA op te slaan. In
2012 slaagden onderzoekers erin een boek van 5,27 megabits (ongeveer 52.000 woorden) op te
slaan in DNA, en dit vervolgens weer uitlézen via DNAsequencing® Het gaat daarbij om
synthetisch gegenereerd DNAniet om het DNA van een persoadn. 2017 publiceerden
onderzoekers resultaten van het omzetten van zes bestanden (waaronder een volledig
besturingssysteem en een computervirugamfilm uit 1895) in DNAI 72.000 stukjes van

200 basenparen. De bestanden konden met -B&tfuencingechnieken foutloos worden
uitgelezen uit het DNA. Interessant is ook dat met polymerasekettingreactie (de techniek die
ook wordt gebruikt bij het makenam DNA-profielen uit sporenmateriaal) een vrijwel
onbeperke hoeveelheid foutloze kopieén kon worden gegenereerd van degp&h®odeerde
bestanden. In theorie kan met deze tech@iEk petabyte (215 miljoen gigabyie)éen gram

DNA worden opgeslagefi. In plaats van kasten vol harde schijven, zou een enorme
kinderpornoverzameling aldus in één reageerbuisje kunnen worden bewaard. In de praktijk zal
dat niet zo snel gaan; daarvoor is de technologie nog veel te duur. Ook is het opslaan en uitlezen
langzaam. B prijs zal echter gestaag omlaag gaan, en het is voorzienbaar dat vroeger of later
ook misdadigers de opslagcapaciteiten van DNA kunnen gaan benutten. Het nieuwe wetboek
zal daar rekening mee moeten houden.

98 Church e.a. 2012.
99 Service 2017.
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De vraag rijst of DNAmateriaal dat wordt gebiki voor gegevensopslag als een digiale
gegevensdrager kan gelden, en, als dat niet het geval is, of de definitie in dat licht aanpassing
behoeft. De voorgestelde definitie lijkt de commissie ruim genoeg om ook biologische opslag
te omvatten. DNAmateriaakan in dit gevali waarbij DNA dus bewust gebruikt wordt om
gegevens in op te slaan, te onderscheiden van DNA als natuurlijke drager van gégevens
wordengezien als gegevensdrager, niet zijnde een geautomatiseerd werk, dat bestemd is voor
de opslag vamegevensDezegegevens zijn geschikt voor interpretatie of verwerking door
geautomatiseerde werken, aangezien we de constellatie van apparatuur die gebruikt wordt voor
DNA-sequencing kunnen opvatten als een groep van apparaten, waarvan er één of meer op
basis van een programma digitale gegeveaddters A, C, G en T) verwerken

Met de verdere ontwikkeling van synthetische biologie is het voorstelbaar dat ook andere
materialen op een vergelijkbare wijze als opslagmedium voor gegevens kunnen dienen. De
redenering hierboven oveynthetischDNA-opslag geldt dan evenzeer voor andere organische
materialen, zoals polymeren, die als gegevensopslagmedium kunnen dienen.

De commissie concludeert dat deorgesteldelefinities geen aanpassing behoeven in het
licht van biologische gegevensverwerking-epslag, maar dat het wenselijk is in de toelichting
aandacht te besteden aan DNateriaalen vergelijkbare organische materiads potentiéle
toekomstige digitalggegevensdrager, zodat de wetsgeschiedenis hduiedstvanneederge
lijke opslag ergens in de komende decennia praktisch mogelijk viditdie toelichting zou
duidelijk naar voren moeten komdat de definitiemadrukkelijk beoogtechniekonafhankelijk
te zijn zowelqua opslagmethodas qua opslagmateriaal: het is Hestemd of mede bestemd
zijn voor de opslag van gegevens die geschikt zijn voor overdracht, interpretatie of verwerking
door geautomatiseerde werkdat beslissend is voor het antwoord op de vraag of een voorwerp,
stof of suibstantie alsligitale-gegevensdrager wordt aangemerkt, niet de wijze waarop de opslag
plaatsvindt of het medium waarop dat gebeurt.

Aanbeveling 16: in de memorie van toelichtinglient te worden ingegaan op
synthetischDNA-materiaalen vergelijkbaarorgani€h materiaal (waaronder ogk
synthetisch biologisch materiaa)s gegevensdrager, waarbij beargumenteerd kan
worden dat dit onder de definitie van digitalegevensdrager vaaarbij moet tot
uitdrukking worden gebracht dat de definitian digitalegegerensdragetbeoogt

techniekonafhankelijk te zijreowelqua opslagmethodss qua opslagmateriaal
Y A%

Samenhang mefeautomatiseerde werken

Eenafgrenzingsprobleens dat een gegevensdrager, naar wij aannemen, ook een apparaat is;
volgens de nieuwe definitie varegutomatiseerd werfzie par.5.1.3 kan een apparaat ook
onderdeel van een geautomatiseerd werk zijn, als het ermee verbonden is of samenhangt. De
definitie spreekt immers van eégroep van onderling verbonden of samenhangende appara
tend, en het lijkt voor de hand te liggen dat een-siitk die (op het moment van onderzoek of
inbeslagneming) in eegeautomatiseerd wedteekt, onderdeel uitmaakt veatwerk Het is

dan immers eewrij duidelijke eenheid. Hetzelfde zou dan gelden voor een apparaat dat
draadloos verbonden is ntedt geautomatiseerde werklat is immers een functioneel equiva

lent van een ingestoken ustick of een per kabel aangesloten externe harde schijf. Maar de
vervolgvraags wanneer het externe apparaat nog deel uitmaaktetageautomatiseerde werk

als deze niet feitelijk verbonden is op het moment van onderzoek of inbeslagneming. Zijn het
los opeencomputer liggende usklick en de externe harde schijf waarvan de kabel naar de
computer los ligt, een zelfstandige gegevensdrager, of onderdé¢stgaautomatiseerde werk

(als samenhangende groep), of beide? Zijn dragers die in de kast liggen naawodra
verbonden kunnen worden men geautomatiseerd weuelfstandige dragers of onderdeel
vanhet geautomatiseerde werk beide?

12



Hoofdstuk 5: Doorzoeking, beslag en gegevensvordering

Voor de meeste bepalingen heeft dit overigens geen bijzondere gevolgen, aangezien in het
conceptwetgoorsteldigitale-gegevensdragers en geautomatiseerde werkarbevoegdheden
veelal op gelijke voet worden behandeld. Er zijn echter wel verschillde;antikelen 2.7.4.1.2
en 2.7.4.2.2, die beide de netwerkzoeking betreffen, wordt alleen gesproken ofieldeen
aanweig geautomatiseerd waykv/olgens ons is het wenselijk om dit verschil in behandeling
op te heffen, ergeautomatiseerde werkem digitalegegevensdragers consistent gelijk te
behamlden. Het onderscheid dient geen doel: noch voor het doel van hezoeki@och voor
de rechtsbescherming maakt het immers uit of digitale gegevens gpagomatiseerd werk
of op een digital@gegevensdrager staan; het gaat om de digitale gegevens zelf en de wijze van
onderzoek daarvan?

Aanbeveling17: in het wetsvoorstevordt overalconsistent gesproken ovidgeautoma
tiseerd werk of een digitalgegevensdrager Y 196

Een consequentie hiervan is datle door de commissie voorgestelde systematidkgenstel

ling tot de huidige wet, ook onderzoek op afsttoehestaamvordt van digitalegegevesdra

gers die niet vallen onder het begrip geautomatiseerd WeHet in het wetsvoorstel CC IlI
opgenomen artikel 126nba Sv wordt slechts het binnendringen in een geautomatiseerd werk
mogelijk gemaaktDoor de gelijke behandeling van geautomatiseerdekemeen digitale
gegevensdragers, zou in het commissievoorstelan afstandbinnendringenevenals de
netwerkzoekingmogelijk moetenworden indigitale-gegevensdragerBe commissiecht dit
aanvaartaar ten eerste omdat het past in de systematigkvéifemoeilijk in te zien waarom
onderzoek op afstand mogelijk moet zijng@automatiseerde werkemaar niet mogelijk zou

moeten zijn in digitalggegevensdragers), en ten tweede omdat het om een kleine, mogelijk
vooral theoretische, uitbreiding gakletis immers (in elk geval op dit moment) technisch niet
mogelijk omvanuit een andere locaten digitalegegevensdrager te doorzoeK@mzij deze

feitelijk, al dan niedraadloosyerbonden is met eegeautomatiseerd werknaar in dat geval

maakt de drager volgens de definitie deel uit van het geautomatiseerde werk). Dat kan in de
toekomst anders zijn, maar wanneer het technisch mogelijk zou zijn om op afstand-digitale
gegevensdragers wuit tandelde deénitie varzean geautondatiseeddr a g e
werk vallen. En voor zover dat niet het geval zou zijn, is de uitbreiding tot dit type dragers
verdedigbaar vanuit de systematiek van de regeling en het feit dat het onderzoek aan dezelfde
voorwaarden moet voldoeats het onderzoek op afstand in geautomatiseerd werk

5.1.3 Geautomatiseerd werk

Tot nu toe kenhet Wetboek van Strafvorderiggen definitie van geautomatiseerd werk, maar
heeftde definitie uithet Wetboek varstrafrecht ook daarte gelden. Dit is in dditeratuur
bekritiseerd®* zodat het voorstel om een definitichiat gemoderniseerde wetbagkte nemen
instemming verdient.

Artikel 2.1.1.1

e. geautomatiseerd werk: een geautomatiseerd werk als bedoeld in artikel 80sexies van het
Wetboek van Strafrechiinieuw]

100wWel achten wij het relevant om op conceptueel niveau onderscheid te blijven maken tussen dragers van digitale
gegevens en dragers van analoge gegevens (zoals papier). Hoewel het voor beide uiteindelijk gaat om de gegevens,
en niet om de ¥jze waarop deze zijn vastgelegd, verschilt het onderzoek van digégkvensdragers in belang

rijke opzichten (zoals schaal, wijze van onderzoek en automatiseerbaarheid) van onderzoek vagegealegs

dragers. Zie hierover pa.4.

01wiemans 2004, p. 23840.
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Deze definitie luidt momenteel nodgiOnder geautomatiseerd werk wordt verstaan een
inrichting die bestemd is om langs elektronische weg gegevens op te slaan, te verwerken en
over te dragen.Als hetwetsvoorstelCC Il van kracht wordt, komt dezdsavolgt te luiden:

Artikel 80sexies

Onder geautomatiseerd werk wordt verstaan een apparaat of groep van onderling verbonden of
samenhangende apparaten, waarvan er één of meer op basis van een programma automatisch
computergegevens verwerken.

Is de definie passend en toekomstbestendig?

Techniekafhankelijk?

Een kritiekpunt op de huidige definitie vgaautomatiseerd wenk het Wetboek vaStrafrecht

is dat deze techniekafhankelijk is door gebruik van de féangs elektronische wégwaar
doorcomputers die op basis van andere computationele technieken werken, zoals quantumcom
puters of biologische computerset onder de definitie vallel¥? Nu zijn dergelijke computers

al lang in ontwikkeling maar nog redelijk ver van invoering in de marktr inefvalt zeker

niet uit te sluiten dat dit laatste ergens in de komende decennia wel zal gebeuren. Op het viak
van gquantumcomputemgorden de laatste tijd significante vorderinggemaakt, terwijl ook
bio-computers stappen vooruit maken. Belangrijk iardm dat het begrip en de definitie van
geautomatiseerde werkanhetgemoderniseerdeetboek ruim genoeg is om ook andere typen
computers dan de huidige elektronisgjegevensverwerkers te omvatten. De definitiehatt
wetsvoorstelCC Il doet dat, doohet woordfelektroniscld te vermijden en in plaats daarvan

te spreken vaifigeautomatiseetden ficomputergegevensDe definitie lijktin dat lichtvol-

doerde toekomstbestendig. Wel is het voor de toekomstige rechtszekesteselijk als de
memorie vandelichtingook expliciteert dat het de bedoeling is dat ook quantumcomputers en
biologische computers, wanneer deze eenmaal op de markt zouden komen, onder de definitie
vallen.

Circulair

In het wetsvoorstel CCIIl is ervoor gekozen om bij de definitie ade sluiten bij het
Cybercrimeverdrag, mede op advies van de Raad van Se aanbeveling van de Raad
om het begrigicomputergegevensiet op te nemen in de definitie, is echter niet overgenomen:
het maakt nu deel uit van de omschrijving van wat eesugpmatiseerd werk iPit is
verwarrend, omdat hiermee een zekere circulariteit ontstaat: het bgegiytomatiseerd wedk

is immers, ook door de wetgevegn oudshebedoeld als synoniem voicomputeod en het is
dan onhandig om de terficomputeo terug te laten keren in de definitf¥. Bovendien is
onduidelijk wat het begrificomputergegevensnhoudt; het is niet dezelfde term als het begrip
figegevenddatelders steeds dewetwordt gebruikt en het begrip wordt nergens gedefinieerd
of toegelitit. In dat licht valt aan te bevelen, zoals in de literatuur betoogd jtdmtioogpunt
van zowel logica als wetssystematisBdomputegegevens in de voorgestelde definitie te
vervangen door de teriigegeven&® In lijn met de term erde definitie vanidigitale-
gegevensdragetigt het echter meer voor de hand om in de definitie niet de figagevens

102Koops & De Roos 2007, p. 24n.

103 1n het ontwerp dat aan de Raad werd voorgelegd, was gekozen voor een definitie ontleRichtiipm

2013/40/El diede Raad bekritiseerde omdat de definitie niet alleen het geautomatiseerde werk omvatte maar ook

de daarop opgeslagen, verwerkte of overgedragen gegevens.

4Al s we moeten aannemen dat fAcomputergegevendab gegeve
computers geautomati seerde wer k®nder geautomatiseerchweskkwardtt e e n
verstaan een apparaat of groep van onderling verbonden of samenhangende apparaten, waarvan er één of meer op
basis van een programma automédtiscg e gevens ver werken die door geaut oma
105Koops e.a. 2016, p. 11.

74



Hoofdstuk 5: Doorzoeking, beslag en gegevensvordering

te hanteren, madidigitale gegevertsi dat is immers in de kern ook wgeautomatiseerde
werkenverwerken.

Aanbeveling18: indienhet wetsvoorstel CGll wordt aangenomen, woriit de definitie
van het begrifigeautomatiseerd wedlkde termficomputergegevensvervangen doof
fidigitale gegevena Y 196

Koppeling met Wetboek van Strafrecht of een andere definitie of ander begrip?
De definitie verwijst naar die ihet Wetboek vatrafrecht zoals danemorie van toelichting
aangeeftjs het bestendige praktijk om aan het begrip geautomatiseerd week Wetboek
van Strafvorderinglezelfde betekenis toe te kennen als deze he¥feiboek varStrafrecht
Het wetsontwerp consolideert deze praktijk, zonder nadere toeli¢Atidgnuit s/stematisch
oogpunt is het wenselijk dat begripperbeide wetboekemoveel mogelijk dezelfde betekenis
hebben; ze geven immers gezamenlijk het strafrecht vorm. Het is echter geen wet van Meden
en Perzen; er kunnen redenen zijn om begrippéetiene wdtoekanders te interpreteren dan
in het andere wetboeklan wel om een ander begrip te gebruikemeinWetboek valtrafvor-
dering om geautomatiseerde werkexan te duiden dan ihet Wetboek van StrafrechiDe
belangen zijn immers gedeeltelijk verschillend: in het materiéle strafreekhigeautonia
seerd werkooral een voorwerp dat, via strafbaarstellingen, wordt beschermd om de vertrouwe
lijk heid, integriteit en toegankelijkheid van gegevens en\gggverwerkingsrocessen te
waarborgen; daarbij is van belang deutomatiseerde werkeen bepaald type apparaten
zijn, bestemaroor zowel de opslag als voor de overdracht en verwerking van gegevens. In het
procesrecht ifiet geautomatiseerd wevkord een object van onderzoek; hoewel de functies
van overdracht en verwerking wel een rol kunnen speléetigeautomatiseezaverk voor de
opsporing vaak toch vooral een type apparaat waarin veel gegevens liggen opd€slagen.

In die zin ishet geautomatezrce werk in de context vammet Wetboek varstrafvordering
vooral een bijzonder type digitategevensdrager, namelijk één waganveelal een grote
hoeveelheid data van verschillende aard en uit uiteenlopende conteixtgyéglagen. Moge
lijk valt er indat licht iets voor te zeggen om niet, zoals het wetsontwerp doet, een onderscheid
te maken tussen apparaten die uitsluitend dienen ter opslag van gegdigtade{gegevens
dragers) en apparaten die naast opslag ook gegevemnverken en overdragefigéautomati
seerd wer&), maar een onderscheid te maken tussen bijvoorbeeld digégi/ensdragers die
naar hun aard beperkt zijn in hun capaciteit of in de typen gegevens die zij normaliter bevatten
(taakspecifieke gegevensdragers) en digig@lgevensdrgers die naar hun aard een grotere
capaciteit hebben of normaliter meerdere typen gegevens bevatten (multifunctionele
gegevensdragers). Een keuze voor een ander begrippenkader heeft ingrijpende systematische
consequenties voor de voorgestelde regelingarnet is wel een belangrijke principiéle
(voor)vraag of binnen de context van opspogegutomatiseerde werkafgebakend moeten
worden ten opzichte van digitaiggevensdragers, of dat een ander onderscheid passender is.
Deze vraag hangt samen neenh aderpunt: de vraag of de huidige definitie niet te ruim is.

Een ruime definitié¢ is differentiatie nodig?
Het begripfigeautomatiseerd wedks heel ruim:

106 jOmdat deze begrippen inmiddels ook in het Wetboek van Strafvordering een belangrijke plaats zijn gaan
innemen, is wenselijk deze begrippen thans ook inniruwe wetboek te definiéren, waarbij wordt aangesloten

bij de definitie die in het Wetbde v an St r af r e c hetmorienvam tdetichtigge.d@®v en. 0 M

107Koops e.a. 2016, p. 126 (waarin de vraad nu de kern uitmaakt vayeautomatiseerde werkende context

van opsporingp e ant wo or d hetelentint vamepslagyarbij de secundaire functionaliteiten van
overdracht en verwerking gevolgdémbben voor de manier waarop opgeslagen gegevens ondekmocien
worden(vandaar de invoeringvansteenb oegdheden als ontsleutel bevel en n
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Steeds meer apparaten vallen tegenwoordig onder het begrip geautomatiseerd werk. Niet alleen

een @rsonal computer, laptopcomputer en server vallen hieronder, ook een tablet, smartphone,
navigati esysteem, digitale camer a, moderne aut
apparatuur, zoals een smart koelkast, wasmachine of thermostaat vallemiohegrip. Dit

betekent dat voor zover deze geautomatiseerde werken niet alleen gegevens verwerken maar ook
opslaan en de opsporingsdiensten de beschikking willen krijgen over de op die apparatuur
opgeslagen gegevens, de bepalingen van dit hoofdstukepassing zija®%

In dememorie van toelichtingij het wetsvoorsteCC IIl wordt uitgelegd waarom de definitie
ook technische apparaten omvat

zoals de SCADAsystemen die worden gebruikt bij industriéle productiesystemen, navigatie
systemen, televisiegen digitaal fototoestel met Wiiompatibiliteit of een pacemaker. Deze
apparaten vallen ook onder de thans voorgestelde begripsomschrijving. Dit is echter niet zozeer
een gevolg van de wens tot verruiming van de omschrijving van het geautomatiseels wetk

van de ontwikkeling van de techniek, die ertoe leidt dat steeds meer apparaten beschikken over
functies die voorheen waren voorbehouden aan de computer.

Daarbij moet worden bedacht dat naast technische appateg¢els meer chips zelf (dus los van
hetapparaatvaarin zij zijn ingebed) al voldoen aan de definitie gangeautomatiseerd werk.
Men kan op goede gronden betogen dat bijvoorbeeldN&&ichip (NearField Communie
ation) (of thans: RFID-chip, Radio Frequency IDentifigrdie in een OVchipkaart zit als
geautomatiseerd wemoet woden aangemerkt. Een dergelijgentactloze RFIBEchip bevat
immers naast een elektronische beurs met saldo ook een modoiteleieneede laatste tien
reistransacties en de laatste twee oplaadtransacties hevedartlfstandig uit zijn geheugen
wissen (van gegevens ouder dan de laatste transacties) kan gezien worden als een vorm van
verwerkenDergelijkechips kunnen naast opslag en overdracht van gegaligsis toenemen
de mate ookelf gegevenserwerkent®

Bij de ruime begripsomschrijving worden vanuit verschillende hoeken kanttekeningen
geplaatst, zowel in relatie tot het wetsvoorst€l [, omdat de combinatie van de ruime
definitie en de nieuwe bevoegdheid tot binnendringgeautomatiseerde werkbeekent dat
de politie ook van afstand zou mogen binnendringen in pacemakers en autobesturingssystemen
(wat mogelijk veiligheidsrisic@ oplevertals er bijvoorbeeld technisch iets mis ga&tals in
relatie tot hetonceptwetsvoorstel voor het nieuwe Boelwdar de bepaling dat elk onderzoek
aan inbeslaggenomgeautomatiseerde werk@ndigitale-gegevensdragers) een bevel van de
officier van justitievereist, betekent dat ook voor onderzoek van relatief triviale apparaten zoals
di gi t al e k awarsdedifisier ean justitieredigeid, terwijl de privacyinbreuk van
onderzoek van dergelijke apparaten meestal minimaal zaftZ§fanuit beide gezichtspunten
valt te pleiten voor meer differentiatie, dat wil zeggeniom het algemeen of bij bepaalde
bevoegdhederi meer onderscheid aan te brengen tussen soorten apparaten die object van
onderzoek zijn.

Een belangrijk argument voor differentiatie is dat de te verwachten privacyinbreuk bij
onderzoek in klassieke computers en hedendaagse equivalenten daarvan (zoals smartphone en
tablet) aanzienlijk groter zal zijn dan bij onderzoek in apparaten die wel dadfinitievan

108 Memorie van toelichtingp. 101.

109 Kamerstukken 12015/16, 34 372, nr. 3, 86CADA (Supervisory Control And DatAcquisitior) duidt ophet
verzamelen, doorsturen, verwerken en visualiseremesat en regelsignalen van verschillende machines in grote
industriéle systemen

110 Zie ook Gerechtshof Den Haag 25 mei 20BELI:NL:GHDHA:2015:1427 waarbij werd geoordeeld dat de
NFC-chip op een O\thipkaart als geautomatiseerd werk in de zin van ar@i@eexies Sr c.q. artikel 138ab Sr
diende te worden aangemerkt.

111Koops e.a. 2016, p. 1B4 en 5354.

112 Consultatiereactie politie, p. 58.
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een geautomatiseerd wevlallen maar geen functioneel equivalent zijn van de klassieke
computer. Het gaat daarbij niet alleen om de hoeveelheid gegevens, maar vooral ook om de
aard ervan: op computers en smartphones (evenals op gegagensddie veelal voor
reservekopieén worden gebruikt, zoals -atitks en losse harde schijven) kunnen allerlei
soorten gegevens staan, afkomstig uit verschillende contexten, en veel daarvan zullen ook
betrekking hebben op het privéleven van de gebruiikefat licht conceptualiseren Koops e.a.
computers (en equivalenten daarvan) als een moderne verschijningsvorm van het huis:

computers zijn inmiddeldermate belangrijke houders van priséormatie geworden, met aller

lei gegevens die vroeger in huisngden bewaard maar inmiddels de burgebiel vergezellen

(fotoalbums, muziek, boeken, dagboeken), dat onderarekomputers vergelijkbaar is, of zelfs

verder gaat, dan een doorzoekivgn een woning( € YOnzes inziens moet de normatieve
bescherming vandt huisrechit de plaats waar vroeger al deze gegevens werden beiwhaird

worden doorgetrokken naar computers, althans naar de typen computers waarop burgers tegen
woordig hun persoonlijke leven bij zich dragen: smartphones, tablets en andere draagbare
computers (nu in de beperkte zin van het woord
willen maken tussen O0Oechted computers (smartpho
(waarvoor het huisrecht naar analogie mutatis mutandis zou mgsltlsn, en dus rechterlijke

toestemming vereist is) en gegevensdragers (en mogelijk gegevensverwerkende apparaten, als

een navigatiesysteem of koelkast, die wel een ¢
equi val ent van de zijdsqwaanioer éen bevahnamu de efficler vanrjudtiger

zou kunnen volstaan). Machtiging van de rechtanmissaris hoeft geen wezenlijke praktische

bezwaren op te leveren: zoals een reetbenmissaris per mobiele telefoon toestemming kan

geven voor een wongdoorzoeking, kan hij ook per mobiel toestemming geven voor een
computerdoorzoeking?

Wanneer we dit inzicht volgen, @& consequenti@at niet alle geautomatiseerde werken gelijk
zijn aan elkaar; het begrip omvat zowel apparaten die bij onderzogie pst mogelijke inzicht
in iemands privéleven kunnen bieden (meer dan een stevige huiszoeking) als apparites
die zeer beperkt gegevens verwerken/overdragen/opslaan. Voor de normering van het onder
zoek in (of aan inbeslaggenomen) geautomatiseerde werken kan daarom niet worden volstaan
met een regeling die voor alle geautomatiseerde werken (in de huidige definitie) gelijkelijk
gel dt; zobn regeling zal te s ndafriviae appasaten g v ee
en/of te weinig bescherming bieden aan apparaten waar iemands hele privéleven in kan staan.
Daarom is een nadere vorm van differentiatie nodig. Differentiatie kan op verschillende
manieren tot stand komen:
A) inperking van de definitiganfigeautomatiseerd wedk
B) splitsing van het begrifigeautomatiseerd wekn twee of meer (deel)begrippen;
C) handhaving van de ruime definitie in het algemeen, en (waar relevant) differentiatie
aanbrengen in de regeling van bevoegdheden tot onderzoglegamnens in geautomati
seerde werken.
Optie A ligt niet voor de hand. Zoals de wetgever heeft opgemerkt, kan in begindsiretk
apparaat voor de opsporing relevante gegevens bevtamder (uitzonderlijke) omstandig
heden karetook belangrijk zijneen pacemaker of een eag oorimplantaatte onderzoeken
voor de waarheidsvinding. Als sommige typen apparaten uitgesloten zouden worden van de
definitie vangeautomatiseerd werklan zullen deze onder een ander begrip moeten vallen;
feitelijk komt optieA dan neer op optie B.
Voor optie B valt het nodige te zeggen, op basis van de redenering hierboven, namelijk dat
er een relevant onderscheid bestaat tussen taakspecifieke apparaten die gegevens opslaan/
overdragen/verwerken en generieke computers. titrgcheid is niet haarscherp, maar in veel

113Koops e.a. 2016, [80-82.
114 Kamerstukken 12015/16, 34 372, nr. 3, 86.

77



Hoofdstuk 5: Doorzoeking, beslag en gegevensvordering

gevallen is het wel duidelijk of een apparaat een functioneel equivalent is van de klassieke
conmputer (denk, van klein naar groot, aalimme horlogessmartphones, tablets, notebooks,

p ¢ Gsgpercomputejsdan wel eenfislimo apparaat dat niet primair de functie heeft van
gegevensverwerking, maar een andere functionaliteit heeft waarvoor gegevens
slag,-overdracht enverwerking faciliterend is (denk amavigatiesystemeimdustriéle syste

men digitale cane r a 0 svifi,paceémakers en allerlei andere apparaiehet Internet der
Dingen). Aldus zou het ruime begfigeautomatiseerd weslonderverdeeld kuren worden in

twee categorieén, bijvoorbeefitomputerd en figeautomatiseerde apparaigh® met een
omschrijving die bijicomputeré de nadruk legt op hun generieke karakter (apparaten die
bestemd zijn voor geautomatiseerde verwerking van gegevens in een in beginsel onbepaald
aantal contexten) en die higeautomatiseerde apparaiee nadruk lgt op hun taak of
contexspecifieke karakter (apparaten die bestemd zijn voor geautomatiseerde verwerking van
gegevens in één of een beperkt aantal specifieke contexten). Bij de regeling van specifieke
bevoegdheden zou dan gedifferentieerd kunnen wordesen beide categorieén, waarbij
vanwege de verschillen in privacyinbreuk zwaardere eisen worden gesteld aan onderzoek van
ficomputerd dan aan onderzoek véigeautomatiseerde apparai®fi Naast het ondervangen

van de kritiek dat het huidige voorstel teelvapparaten over één kam scheert, zou een dergelijk
onderscheid ook als voordeel hebben dat het de rechtszekerheid ten goede komt; burgers (en
menig opsporingsambtenaar) zullen immers bij het huidiggautomatiseerd wedkniet

denken aan lo-Bpparaten, re de begripperiicomputers en figeautomatiseerde apparaien
sluiten beter aan bij het normale taalgebruik.

Tegen optie B valt in te brengen dat een nieuw onderscheid in soorten geautomatiseerde
werken onvermijdelijk nieuwe afbakeningsvragen oproept. He¢rsoteid tussen taakspeci
fiek (één of een beperkt aantal contexten) en generiek (een in beginsel onbepaald aantal
contexten) zal in de praktijk niet altijd eenvoudig te maken zijn. Bovendien zullen sommige
fislimmed apparaten ongetwijfeld langzamerhand aeor uitgebreid met nieuwe functionali
teiten, en op een gegeven moment voor zoveel doeleinden (kunnen) worden gebruikt dat ze een
functioneel equivalent van een klassieke computergajmorden het omslagpunt is dan niet
precies te bepalen. Ook is, in e@mschrijving van het onderscheid, het beficipntexd niet
scherp, en zal nader moeten worden omschreven om houvast te kunnen bieden; het is niet zeker
of dat voldoende scherp zou kunrtéfiTegelijkertijd kan hiertegen ook worden gesteld dat elk
onderschid (per definitie) afbakeningsvragen oproept, en dat het onderscheid zoals voorgesteld
relatief duidelijk lijkt en niet complexer is dan diverse huidige onderscheiden (denk aan:
onderzoek aan/in het lichaam, stelselmatig/sietselmatig).

Een alternaéf in optie B is om niet te onderscheiden tussen taakspecifieke en generieke
computers, maar in de mate waarin de verwerking van gegevens in een apparaat naar zijn aard
een privacyinbreuk oplevert, zeg mdgevoelig® apparateren finiet-gevoelig® apparatn
Dit sluit aan bij de gedachte van een (geobjectiveerd subjectiegdglijke privacyver
wachting, een begrip dat een centrale rol speelt in het Amerikaanse privacyrecht, maar (meer

1 ndien men de term fAcomputero wil vermijden, is een
wer ko niet als koepelbegrip te hanteren, maar -te gebr
lenten daarvan), en dit te onderscheideman het begri p figeautomati seerd appar
118Waarbij voor sommige geautomatiseerde apparaten die vitale of kritieke functies vervullen (zoals pacemakers,
autobesturingssystemen of ziekenhuisdiepvriezers) wel zwaardere eisen kunnen worden gestetd imeedsa

veiligheid.

"Hel en Nissenbaum, die privacy benadert vanuit het b
Aistructured soci al settings characterized by canoni cza
rules , and internal v a | Nissenbaum 204d, 3. 132.€Cantksten zgudem nades keirsign. 0
worden omschreven door een opsomming te geven op het abstractieniveau van onderwijs, gezondheid, huishou

den, transport, recreatie, politiek, marktjgid, enz.
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impliciet) ook in Europa wordt gehanteerd om privacyinbreuken te ev@mn Dat levert een
iets ander beeld op: klassieke computers (en equivalenten als smartphone en laptop) gaan naar
hun aard gepaard met een verwachte ingrijpende privacyinbreuk; de meesppéodten gaan
dat niet. Sommige lo-Bpparaten kunnen wel op wband alsigevoeligp worden aangemerkt,
zoals defislimmed koelkast als die geautomatiseerd de inhoud registneadrbij de inhoud
van een substantiéle hoeveelheid suikervrijeoafsjereproducten, zeker als die een bepaalde
continuiteit heeftsamenhartgmet gezondheid en religie) of delimmed stofzuiger die niet
alleen stof maar ook alle gedragingen in de woning registrée@ok loT-apparaten die
hybride functionaliteiten hebben, of in gevoelige contexten (zoals ziekenhuizen) worden
gebruikt, zouderan onder dégevoelig® categorie kunnen vallen. Ook hier zijn natuurlijk
afbakeningsvragen, maar de ontwikkeling van de afbakening zou aan rechtspraak overgelaten
kunnen worden, als daemorie van toelichtingoldoende richtinggevende voorbeelden geeft
van beide categorieén.

Een variant hiervan, of mogelijk ook een uitwerking, zou kunnen zijn om de notie van
fidigitaal huisrechiiinader uit te werken, en computers die deel uitmaken vduligéale hui®
te onderscheiden van computers die daar niet oradien. Zoals door Koops e.a. betoddd,
vallen klassieke computers en hedendaagse equivalenten daarvan, oniigitseal huis
recht, en de genoemde voorbeelden variglenmed koelkast erfislimmed stofzuiger spelen
zich ook af in huiselijke kring. Eefdigitaal huisrechii mits verder uitgewerki zou aldus
kunnen dienen als kapstok om het benodigde onderscheid in computers te maken.

De commissie heefleze opties besproken enuiteindelijktot de conclusie gekomen dat
een onderscheid in typgeaubmatiseerde werkefimoewel waardevol om aan te duiden dat er
verschillen bestaan in privacyinbreuk naar gelang de aard van het apparaat of de gegevens
drager) beter niet op voorhand kan worden gemagkivetgevingsniveau. Geen van de
genoemde opties bieden scherp, richtinggevend onderscheid; het betreft betrekkelijk open
categorieén, zodat sowieso vaak interpretatie nadigzijn om te bepalen of een concreet
apparaat of gegevensdrager infitiehted of de fizware categorie thuishoor&r is een grote
diversiteit in geautomatiseerde werken, zodat regelmatig discussies nodig zullen zijn of een
bepaald type nu in de ene of de andere categorie thuishoort. Bovendieniztanaretatie ook
dynamisch aangepast moeten worden naarmate de technologie vgdttechapparaten of
gegevendragers een ander karaktdr andere functionaliteiterijgen, waarmee de nodige
verschuivingen van de ene naar de andere categorie zouden plaatsvinden, wat de rechtszeker
heid niet ten goede komOnzes inziens is een systeéoekomstbestendiger en robuuster
waarin niet het onderscheid in tygeautomatiseerd wedf gegevendragerop voorhander
definitiedoorslaggevend is voor de normering, maar waarin het één van de faciotessisn
veel anderé die in samenhang begal of een onderzoek in egeautomatiseerd wed{ drager
een grote of minder grote privacyinbreuk maakt.

Daarom kiezen wij voor optie C: differentiatie vindt plaats op het niveau van bevoegdheden
tot onderzoek in of aan geautomatiseerde werken (enldigegevensdragerd)it past in een
van de kernonderdelen van dit advies: het algemene normeringscriterium en de nadruk daarbij
op het kijken naar de inhoudde verwachte privacyinbreuk en niet naar de gehanteerde
techniek of gefixeerde onderscheiddij de normeringspeelt het onderscheid in typen
geautomatiseerd weilijvoorbeeld taakspecifiek of generidigevoeli@ of finietgevoelig)
zekereen rol, maar niet per se een doorslaggevende: het gaat erom wat voor beeld kan ontstaan
van iemands privélen, gelet op alle relevante factoren (zie nader4oay.

118 Zje https://www.nrc.nl/nieuws/2017/07/26/topmauikt-kanszijn-robotstofzuigeibrengthetlevenvan
bewonersin-kaart12242559a1567914
119 Zie boven, nool 13,
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Interpretatie en afbakening: wat is één geautomatiseerd werk?

Tot nu toe hebben we vooral gesprokeerogeautomatiseerde werken alsof deze begrippen
één duidelijk aanwijsbaar voorwerp of apparaat aanduiden. De definitie geeft gebter
duidelijke begrenzing aamangezien deze is uitgebrea eenfigroep van apparatéenin een
netwerkomgeving is daniet direct duidelijk welke groep van apparaten precies €én
geautomatiseerd werk constitueert, en waar het ene werk ophoudt en het andere begint als deze
een apparaat delen dat in beider groep zit.

Via wifi of bluetooth kantegenwoordigvrijwel elk apparaatdraadloos met een ander
apparaaverbonden worden; wannesgpparatenvel of niet ééngeautomatiseerd wesormen,
is dan ooksteeds minder helder te duidéviogelijk schietde definitie vangeautomatiseerd
werk hierinte kort; in elk geval schiate toelichting ople definitiete kort door geen richting
te geven aan de beantwoording van deze viaag startpunt kan zijn om een apparzs als
onderdeel vagén geautomatiseerd wedan te merken als ezeds een verbindifgestaamet
de andere rieerkapparatedie hangen aan een besturingseenheid, of sporen Ganebin
ding wordenaangetroffenZolang een apparaat niet daadwerkelijk verbonden is (of geweest
is), moetop basis van de eigen zelfstandige functionaliteiten vaapjsraatvordenbeoor
deeld of het eegeautomatiseerd welik, of een digitalegegevensdrager, of geen van beide
(Zie hierover ook boven, pab.1.2onderfiSamenhang mefeautomatiseerde werkehin de
praktijk zal dit overigens weinig uitmaken, aangezien voor de normering het onderzoek van
geautomatiseerde werken en digitgegevensdragers in het voorstel van de commissie gelijk
getrokken wordt. Wel is de vraag wat @@automatiseerd werk is, van belang voor de registra
tie van beslag: moeten de inbeslaggenomen voorwerpen als één geautomatiseaidaleerk,
meerdere geautomatiseerde werken c.q. digijafgevensdragers/orden geregistreerd hmet
registratiesysteem manbeslaggenomen goederen? Een praktische benadering is om alle com
ponerten die fysiek verbonden waren op het moment van beslag als één geautomatiseerd werk
te registreren, en componenten die niet fysiek verbonden zijn (zoals eearbi@miden externe
harde schijf) als zelfstandig inbeslaggenomen voorwerp; die benadering past echter niet goed
bij de ontwikkeling waarbij steeds meer componenten draadloos zijn verbonden. Enige duiding
vandeze problematiek en een vingerwijzing voor de praktijk imdmoie vantoelichting hoe
om te gaan met registratie van inbeslaggenomen componenten zou nuttig zijn.

5.2.Beslag op gegevens

In het conceptwetsvoorstel Boek 2 wordt het condépbeslagneming van gegevens
geintroduceerd. Hieronder wordt verstaanikalt2.7.31.1) hetfionder zich nemen van
gegevens ten behoeve van de strafvordetiijgle toepassing van enkele (steun)bevoegdheden
waarbij het gegevensdragende voorwerp niet in beslag wordt genomen. Hiervan wordt onder
scheden hetkennisnemedvan gegevens, aarvan sprake is als het gegevensdragende voor
werp wel in beslag genomen is. De commissie heeft bezidezefopzet bijstelling behoetft.

5.2.1De voorgestelde regeling

Het huidige Wetboek van Strafvordering kent feitelijk drie manieren ter verkrijging (of

vergaring) varvastgelegdgegevens:

1. De inbeslagneming van een voorwerp (artikel 94 e.v. Sv) en vervabyensemeren/of
kennisnemen van de gegevens die zijn opgeslayp het inbeslaggenomen voorwerp (de
gegevensdrager);

2. De doorzoeking ter vastlegging van gegevens (artikel 125i e.v. Sv);

3. Het vorderen van gegevens bij een derde (artikel 126n e.v. Sv).

Strikt genomen zouden bijzondere opsporingsbevoegdheden zoal®pheinen van

telecommunicatie, het stelselmatig inwinnen van informatie, het opnemen van vertrouwelijke
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communicatie en de ni euwe &tdl @dlk*hoekaangemdrkt e i d 0O
kunnen worden als een wijze van gegevensverkrijging. Die bevoegdheden laten we hier
vooralsnog buiten beschouwing, ook omdat het bij deze bevoegdheden niet altijd gaat om
overgenomeigegevens.

In het conceptwetsvoorstel is ervoor gekozen aenwettelijke voorwaarden voor de
verschilende manieren van het verkrijgen vamergenomergegevens meer met elkaar in
balans te brengen. Met het oog op het vereenvoudigen van de systematiek en terminologie van
het Wetboek van Strafvordering wordt voesteld naast inbeslagneming van voorwerpen ook
te spreken over inbeslagneming van gegevens: net als voorwerpen worden de gegevens immers
onder de beschikkingsmacht van de opsporingsautoriteiten gebracht.

Het conceptwetsvoorstel brengt niet alle vormen gegevensvergaring onder de noemer
Abesl ago. De inbeslagneming van gegevens i s
Slechts indien de opsporing bij de uitoefening van deze (steun)bevoegdheden gegevens onder
zich neemt ten behoeve van de strafvardgfdenk hierbij aan aanhouding, staandehouding,
betreden of doorzoeken van plaatsen maar ook de huidige vorderingsbevoegdheden) wordt
gesproken over gegevensbeslag. Kenmerkend voor het gegevensbeslag is dat het voorwerp (de
gegevensdrager) waarop de geges staan of zijn opgeslagen, niet in beslag wordt genomen
op grond van artikel 94 e.v. Sv.

De drie manier van het verkrijgen vanergenomegegevens, zoals hierboven opgenomen,
worden in het concepetsvoorstel als volgt verwerkt.

1. Na inbeslagnemingan een gegevensdrager (het voorwerp) kan de opsporing kennisnemen
van de gegevens die eventueel op die gegevensdrager staan. Het conceptwetsvoorstel spreekt
in dit geval niet van beslag op gegevens, maar van kennisneming van de gegevens die op de
inbeslagienomen gegevensdrager staan of zijn opgeslagen. Ten aanzien van het kennisnemen
van de gegevens die zijn opgeslagerdigitale-gegevensdragers of geautomatiseerde werken
worden in het conceptwetsvoorstel nadere regels gestéltelry.4.

2. De doorzoekg ter vastlegging van gegevens is in het conceptwetsvoorstel opgenomen als
de doorzoeking ter inbeslagneming van gegevens. Als de opsporing tijdens de doorzoeking van
een plaats gegevens onder zich neemt, is sprake van gegevensbeslag. Nadere regels worde
gesteld als sprake is van het beslag op gegevens die zijn opgeslagen op of in een tijdens een
doorzoeking aangetroffafigitalegegevensdrager of geautomatiseerde werk.

3. Het vorderen van gegevens is in het conceptwetsvoorstel opgenomen als eent bevel to
uitlevering van gegevens ter inbeslagneming. Als een derde aan het bevel voldoet, dan neemt
de opsporing vervolgens de uitgeleverde gegevens in beslag.

De keuze voor het concept van beslag op gegevens heeft een aantal juridische gevolgen. Zo
kent het coneptwetsvoorstel een bepaling waarin is geregeld welke gegevens vatbaar zijn voor
inbeslagneming (artikel 2.7.3.1.2). Ook is in artikel 2.7.3.1.3 geregeld dat na inbeslagneming
van gegevens aan degene bij wie de gegevens in beslag zijn genomen zovei e@yel
schriftelijk bewijs van inbeslagneming moet worden uitgereikt, waarin een aanduiding wordt
gegeven van de inbeslaggenomen gegevens.

5.2.2 Kritieken op het voorstel
Op de hiervoor geschetste voorgestelderegéiing s | ag op gegevemBed i S
van het conceptwetsvoorstel van verschillende zijden kritiek,gader anderdoorhetOM,
de politie en de Hoge Raadoor een volledige weergave van de kritiek zij verwezen naar de
(openbare) consultatieadviezen van die organisafes. in de lteratuur is (zeer) kritisch
gereageerd op dit onderdeel van het conceptwetsvobistel.

De meer inhoudelijkgpuntenvan de kritiekomvatten onder andere de volgende onderdelen.

120 Kamerstukken 2016/17, 38372, A
121Zie onder andere Vellingdchootstra 2017 en Stamhuis 2017.
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De meerwaarde van de introductie van figegeyv

Het voastel breekt met een belangrijk centraal kenmerk van het bestaande begrip beslag,

namelijk de omstandigheid dat de beslagene de vrije beschikkingsmacht verliest over het

inbeslaggenomen voorwerp. Dat is immers bij gegevens doorgaans niet het geval; die
kunnen worden gekopieerd, waarbij de gegevens voor het overige binnen de beschikkings
macht van de fAbesl ageneodo blijven.

1 Deze strekking van het bestaggrip wordt ook buiten strafvordering zo gebruikt, en een
wijziging binnen strafvordering doet afbreuk a#e eenduidigheid.

1 Een voorwerp is iets tastbapeen gegevers datniet. Het te beschermen belang bij gege
vens is ook anders dan bij voorwerpBij.voorwerpen is dat vooral de bescherming van het
eigendomsrecht. Bij gegevensag het onintellectueekigendom emformationeleprivacy.

Ook zijn gegevens veelal niet é@nplek aanwezig, maar op meerdere plekken. Daardoor
is de wijze waarop beslag moet worden gelegd wezenlijk anders.

1 De definitie is onduidelijk, en de regeling is niet toekomstbestetwhg de gebruikmaking

van oude begrippen.

De groep apparaten waarvoor de regeling Mgl 7.4 geldt is te groot

Er wordt geen onderscheid gemaakt tussen de verschillende soorten ondéeaweken

wordtop het arrest van de Hoge Raad van 4 april 2017 (ECLI:NL:HR:2017:584) waarin de

Hoge Raad wel onderscheid maakt naar de aard van het ondézegkdt aangedrongen

op codificatie van deze lijn van de Hoge Raad, zodat alleen die typen onderzoek waarvoor

aanvullende rechtsbescherming nodig is onder de voorgestelde regeling worden gebracht.

= =4

= =

5.2.3Bevindingen commissie

De commissie concludeetih navolging van de genoemde kritielgt de benadering waarbij

beslag op gegevens als overkoepelend concept voor lkeijgaar van opgeslagen gegevens

ten behoeve van de strafvordering wordt gehanteerd, weinig beloftevol is. Voor beslag geldt
van oudsher als belangrijkste kenmerk dat ten aanzien van een object aan de beslagene de
beschikkingsmacht wordt ontnomen. Bij su@fderlijke vergaring van opgeslagen gegevens is

dat niet het geval: het gaat daar in de kern in het algemeen om het (laten) maken van kopieén
van die gegevens, al dan niet na het inzien daarvan. De gegevens raken daarmee niet buiten de
beschikkingsmachtan de betrokkene. Dit onderscheid naar {)ye&tlusieve beschikkings

macht wordt ook in andere rechtsgebieden gehanteerd. Verder zou het hanteren van het begrip
Abesl ag op gegevV esiesd ook tot edn econsistentierlajdens kij sohadig
vormen van strafvorderlijke gegevensvergaring zou er namelijk sprake zijn van inbeslagneming
van gegevens, terwijl dat in andere situaties waarin gegevens worden verkregen, zoals het
vorderen van gegevens, niet het geval is, Voor het maken van datobed@ et de commissie

geen overtuigende verklaring.

Al met al concludeert de commi ssie dat het
oordeel van de commissie weinig voordelen biedt. De commissie adviseert in plaats van
Abesl ago andederhantetergzromil ,so | hoegti efel/dd fiovelinesmete me an o
gegevensziepar.5.3.7). De commissie is van mening dat de drie voornaamste manieren van
het verkrijge van opgeslagen gegevens digHmofdstuk 7 van Boek 2 worden geregeld, in
grote mate voldoen voor de opsporing. Daarbij is het niet noodzakelijk dat de verschillende
manieren van verkrijging van opgeslagen gegevens één overkoepelde term zoals irbeslagne
ming krijgen.

1. In het kader van inbeslagneming van een gegevensdrager (het voorwerp) kan de opsporing
kennisnemen van de gegevens die op die gegevensdrager staan en dezeneokenHet

is gerechtvaardigd dat daarover nadere regels worden gesteld gevattvan digitale

gegevensdragers en geautomatiseerde werken (en via een schakelbepaling voor bepaalde

gevallen van analoge gegevensdragers, ziespar.
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2. De doozoeking ter vastlegging van gegevens kan grotendeels behouden Blgt&ennis
nemen van gegevens (zonder vastlegging) is inbegrepen in de doorzbekoeggiheid en
hoeft niet zelfstandig te worden genormeerdt ¢¥ernemerbetekent dat een kopie vde
gegevens wordt gemaakt (bijvoorbeeld door het maken van een image).

3. Het vorderen van gegevens kan éenel tot verstrekking van gegevensrden genoemd.
De verstrekte gegevens wordewergenomeren er kan vervolgens kennis van worden
genomen.

Aanbevding 19: het concept van fAbesl agd op| gegeve

Abesl ago kan bet gieAaabevdlieg@Owotdenmgehanteerd. o g|i e
Y A%

5.3.0nderzoek van gegevens in of overgenomen udigitale-gegevensdragers en
geautomatiseerde werken

5.3.1.Terminologie

Inleiding

In het conceptwetsvoorstel voor Boek 2 komt in verschilldmiddstukkerhetb e gr i p Av as:
legg e n &iv St | e g g'% Tegeds wordt inrdiverse bevoegdheden gesproken over het
begrip fikennisnemeddan welfkennisneming.!?® Daarnaast wordt in Titel 7.4 van Boek 2
gesprk en over het Aonderzoeko aan el ektr-onisch
ken.

Het begrdgeniov amxitdte begri psmatig op Dever sch
commi ssie stelt met instemming vast dat de w
tot uitdrukking heeft willen brengen daastlegging van eefonderzoekg)andeling op een
andere da schriftelijke wijze mogelijk wordt gemaakt zonder dat steeds de wet gewijzigd hoeft
te worden. Dit advies ziet dan ook niet op een discussie over deze uitleg van het begrip
Avastl eggeno in de bepalingen die zien op be

De voor dit advies relevante vragen zien specifiek op het bégyeptleggen in de
Hoofdstukken 7 en ghetgeen dan gaat om het vastleggen van gegevens die relevant zijn voor
het onderzoekg¢n meer in het bijzonder:

1 de betekenis van het begrip en de vadiog tussen de begrippé&vastleggen/vastlegngo,

fikennisnemen/kennisnemiiign flionderzoek in de zin van Titel 7.4;

1 de bevoegdheden ten aanzien van het onderzoek van/aan een-gegialensdrager en
geautomatiseerde werken of de netwerkzoekinpetrvastleggen van deze gegevens (in

het conceptwetsvoorstel nog opgedeeld in twee afdelingen: onderzoek ter inbeslagneming

van gegevensAfdeling 7.4.1) en onderzoek ter kennisneming van gegevens op een

inbeslaggenomen gegevensdrageidéling 7.4.2) mek op dat inde huidigvoorgestelde

Titel 7.4 de ter m wWordagaebtukle ggenodo dus jui st ni

122 yastleggen/vastlegging komt voor in de algemene bepalingen over het bevel, de machtiging en de vordering,
die vooraf moeten worden fAvastgel egddkel2.¥.248), btedsglgi ng Vv &
matige vastlegging van persogegevens uit open bronnen (artikel 2.8.2.4.1), vastleggen van telecommunicatie

(artikel 2.8.2.7.1) en vastleggen van vertrouwelijke communicatie (artikel 2.8.2.8.1).

123Kennisnemen/kennisneming kowaor in de definitiebepaling van ontoegankelijkmaking van gegevens (artikel

2.1.1.1, onderdeel j), kennisneming van inhoud brieven (artikel 2.7.2.2.10 en artikel 2.7.8.2, eerste lid, onderdeel

d), kennisnemen van geschillen door de burgerlijke rechteékgft.7.2.3.5), onderzoek aan geautomatiseerde

werken of elektronische gegevenggles ter kennisneming van gegevens (afdeling 7.4.2), kennisnemen van
gegevens na beslag bij verschoningsgerechtigden (par. 7.6.2.2 en 7.6.2.3), en kennisnemen vakkgrodesstu

verdachte (artikel 2.10.5.1)

83



Hoofdstuk 5: Doorzoeking, beslag en gegevensvordering

1 de nieuwe bevoegdheid tot het stelselmatig vastleggen van persoonsgegevens uit open
bronnen (artikel 2.8.2.4.1);

1 de bevoegdheid tot het vastleggen van tetenanicatie (artikel 2.8.2.7.1). Hierbij is het
begripfivastleggen een vervanging van het begfippnemenin artikel 126mSy;

1 de bevoegdheid tot het vastleggen van vertrouwelijke communiagile(2.8.2.8.1). Ook
hier vervangt het begrifivastleggen het begripiopnemen in artikel 126ISv.

Voor de beschreven bevoegdhededertHbofdstukken? en 8 is noch in de wettekst noch in de
memorie van toelichtingij het conceptwetsvoorstel uitgelegd wat in dit kader onder het begrip
fivastleggen van de gegevens moet worden verstaan. Evenmin komtnmederie van toe
lichting tot uiting wat het verschil is met de tevens in bevoegdhedenhodflstukken 7 en

8 gebruikte begrijfikennisnemealokennisneming.

De verhouding tussen de verschillendgtippen wordt aan de hand van het conceptwets
voorstel en danemorie van toelichtingiet duidelijk. Onduidelijk is of de wetgever heeft
beoogd een verschil aan te brengen in de verschillende begrippen. Zo is onduidelijk wat onder
flonderzoek wordt verstan: is dat zowefkennisnemen als fivastlegged? En bestaat er
kennisneming zonder vastlegging en andersemf®ordtin dememorie van toelichtinglechts
gesteld dat de terifivastleggenin het kader van telecommunicatie en vertrouwelijke commu
nicatie (artikelen 2.8.2.7.1 en 2.8.2.8.h¢ter aansluit bij de digitale omgeving en dat het
overigens ook opnemen omyat253254), maar eemuidelijke uitleg van het begrip ontbreekt.

Is de reikwijdte van het begrip gelijk voor al deze bevoegdheden of moet er in de uitleg en
reikwijdte van het begrip (of de normering) gedifferentieerd worden naar specifieke
bevoegdheden?

Deze vragen hangen man met de aangrijpingspunten voor normering: bij welke
handelingen wordt precies een inbreuk op grondrechten gemaakt die normering behoeft?
Voordat we kunnen adviseren over de aangrijpingspunten voor normering, is het nodig om eerst
de begrippen helder teijgen.

Onderzoek, kennisnemen, vastleggen en overnemen

De huidige wet hanteert in dgevende afdeling Doorzoeking ter vastlegging van gegevens
(artikelen 125itotenmet 125 het begr i p fAvastl eggen van gec
voor normeringZoals gezegdvordt in het conceptwetsvoorstel bij het onderzoek aan inbeslag
genomen digitakgegevensdrageen geautomatiseerde werken fifdeling 7.4.2, onderzoek

na inbeslagneming van het voorwelp)e t Akenni snemen van gegevVe
hanceling gehanteerdn Afdeling 7.4.1 (feitelijk de vervanger van de huidige doorzoeking ter
vastleggingen van gegevens, namelijk de situatie dat de opsporing ter plekke gegevens vastlegt
en de apparaten zelf | aat St a abeslagnenung @an g e s p
gegevenso.

Ook in de regeling rondom het beslag op voorwerpen en gegevens bij professioneet verscho
ningsgerechtigden wordt het begrip Akennisne
laatsteregeling beoogd dat niemand kernmeemtvan dergelijke informatie, voordat door de
rechtercommissaris is vastgesteld dat met betrekking tot die informatie geen beroep op het
verschoningsrecht kan worden gedaan (zie de artikelen 2.7.6.2.2.2 en 2.7.6.2.2.3).

Noch het begri p tivobasgtrli eog gigkremnoncitmsontedntehrtieée gr i p
wordt in een definitiebepaling of in deelichting verder omschreven. Volgens de commissie
zijn duidelijker omschrijvingen van deze begrippen nodig imdeorie vartoelichting.

Onderfikennisnemero kannaar de mening van de commissie worderstaan het waarne
men van gegevens door een persoon, waarbij de gegevens zich tonen in voor menselijke
interpretatie vatbare vorm.
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fivastlegger kan worden omschreven als lk@ipi€renvan gegevens uit een exterrmeip
in een systeem van de opsporingsdienst, ongeacht de vraag of de gegevens in de externe bron
beschikbaar blijvef?* Om verwarring te voorkomen met de elders in Boek 2 gebruikte term
Avastl eggeno in de zin van hvartbevelgn, virdelingedan ni
en machtigingen, stelt de commissie vooriomlaats variivastleggen voor hetkopiérenvan
gegevens uit een externe bron de tBowvernemerote hanteren. Dit begrip is ook helderder in
dit verband, omdat het beter aanduidt dat het gaat om het kopiéren van bestaande gegevens (die
dus al ergens zijn vastgelegd). Hierin verschilt het overnemen van gegevens bij onderzoek in
of aan digitalegegevendragers en geautomatiseerde werken van het vastleggéalegmom-
municatie, aangezien het daarbij gaat om het registreren van signalen die niet (althans niet per
se) reeds elders zijn vastgelegd (deze registratie is in dit opzicht vergelijkbaar opes$ tiatft
stellen van bevelen). Voate artikelen ten aanzien van telecommunicatie en vertrouwelijke
communicatigkan daarom de terifivastleggen gebruikt blijven.

Kennisnemen kaim theorieplaatsvinden zondevernemenen omgekeerd kaswvernemen
plaasvinden zonder kennisneming. Destbedoelde situatie bestaatiedat een opsporings
ambtenaar wel kennisneemt van gegevens, maar deze niet overneemt in een eigen systeem
omdat de gegevens niet relevant zijn voordesbetreffende onderzoe (in spoedsituaties)
omdat daarvoor nog geen tijd is gewed3 omgekeerde situatie doet zich voor als langs
geautomatiseerde weg een kopie wordt gemaakt, waarbij het ontvangende ¢gsteeieel
van) de vastgelegde gegevens niet presenteert aan een opspohteysearBij gedeeltelijke
presentatie kade selectie ingegeven zijn door geprogrammeerde reydikers, of doordat
delen van de vastgelegde gegevens niet voor directe menselijke interpretatie vatbaar zijn,
bijvoorbeeld omdade gegevens versleutein.

De tendemoeltd zi et de commi ssie als een koepel't
dat ten aanzien van gegevegnset inbegrip van handelingen in of aan gegevensdragers die
betrekking hebben op de daarin opgeslagen gegewsnsg)t uitgevoerd,wat zowel
kennisnemen als overnemen omvat (en eventuele tussenstapalsnvoorbewerken of
verrijken zie hieronder voor een schets van het bredere spectrum van onderzoek).

Aanbeveling 20: de memorie vantoelichting dient helder uit te leggen wat onder|d
begri mpen ejgeno, fAkenni snemenod en fAonder zoe
Avastl eggenodo kan d@aastietalgpemeane gebr@kvoogheth(aint eer d

dan niet digitaal) schrift stellen vdoevelen, vorderingen en machtiginy@oor de hei
médijke bevoegdhedetot vastleggeivan communicatie. Voor hkbpi€ren van gegevens
ui t een externe bron is de term fiovier nemen
zowel de doorzoeking®n vorderingsbevoegdheden alsbéwoegdheidot het ovene
men van persoonsgegevenspuibliek toegankelijke bronnen (artikel 2.8.2.4D¢.term
Aonderzoekd kan als koepelterm worden geha
waaronder kennisnemen en overnemen, met betrekking tot gegevens. ¥ 196

5.3.2Deformulering van de bevoegdheden

Ten aanzien van het onderzoek aan tgeaatiseerde werken en digitedegevensdragers
wordt wat de commissie betrafiet langer onderscheid gemaakt tussen de situatiasnde
voorwerpen in beslag zijn genomem die waarinde voorwerpen op de plaats van de
doorzoeking of betreding worden onderzochir kan dan één bevoegdheidvorden
geformuleerdie ziet op beide siaties. Dat kan oodoordatwordt afgestapt van de idee van
inbeslagneming van gegeved® bevoegdheid kan dan als volgt worden omschreven:

24Zi e bijvoorbeeld de memorie van toelichting bij art]
deze ten behoeve van het opspo Kamergtskken I2093/04,2e4dInge br ui k't
3,p. 18.
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Stelselmatig onderzoek van gegevensoinovergenomen uit een digitaieegevensdrager of
geautomatiseerd werk gesetit op bevel van de officier vgustitie. De officier van justitie
beveelt in dat geval dat een opsporingsambtenaar dat onderzoek verricht.

Onder onderzoek wordt in dit verband verstaan het geheel aan handelingen dat ten aanzien van
de desbetreffende gegens wordt uitgevoerd, wat zowel kennisnemen als overnemen kan
betreffen(en eventuele tussenstapparals voorbewerken of verrijkemie onder). Het omvat

zowel (1) handelingen ten aanzien van de gegevens opgestaderdigitalegegevensdrager

of het geautomatiseerde werk zelf, g8) handelingerten aanzien van gegevens die zijn
overgenomen uit de drager of het werk. In het eerste getesesnatig onderzoek van
gegevensn een digitalegegevensdrager of geautomatiseerd ykdn het onderzoek zowel
kennisnemen als het overnemen van de gegevens betreffen. In het laatstetejsgbhésig
onderzoek van gegevemvergenomen uieen digitalegegevensdrager of geautomatiseerd
werk) bestaat het onderzoalet uit overnemelde gegevens zijn immers reamgergenomen)

maar enkeluit het kennisnemen en eventuele daarop voorbereidende stamaén het
geautomatiseerd inzichtelijk en analyseerbaar mardegegevens die zijn overgenomen uit
digitale-gegevensdragers of geautomatiseerde wehlkeor deze drmulering is mede gekozen
omdat deze duidelijk maakt dat het genormeerde onderzoek niet beperkt is tot het onderzoek in
of aan digitalegegevensdragers of geautomatiseerde werken zelf, maar zich ook uitstrekt tot
het onderzoek aan de uit deze dragers giekode gegevens, zoals de analyse en kennisneming
van gegeven@ de forensische kopie die tijdens een doorzoekaiglaarnayvan een harde

schijf is gemaakt.

Voor de regeling van steunbevoegdheden voor dit onderzoekKdoofdstuk 7 eeritel
wordeningevoerdmet alsaanhefi Be voegdheden rmrderzobkednigegdvéns n g t
in of overgenomen uit digitalgegevensdragers en geautomatiseerde werkist is daarbij
denkbaar om Aonderzoek van digital eladitgg evens
(maar pr eci ez endeezpek Yao gegeuenssir ovenggnonien uit een digitale
gegevensdrager of geautomatiseerd werk Dat maakt het mogelijk o
tot fAdoorzoeking ter onder zoe ke Titelazou ddniogki t al e
simpeler kunnefuiden:fiBevoegdheden met betrekkingtoh d er zoek van di git a
waar bi j de toelichting duidelijk maakt dat |
synoniem voor het onderzoek van gegevens in of omergen uit digitalegegevensdragers of
geautomatiseerde werken.

In deze nieuwe Titel worden de steunbevoegdheden opgenomen ter gegevensonderzoek
(betreden, doorzoeken plaats en wonergzovoortys die betrekking hebben op digitale gege
vens en via eenm te voeren schakelbepaling (zie fan.1) 1 gedigitaliseerde analoge gege
vens Tijdens die betreding of doorzoeking mag gegevensonderzoek plaatswiadeor(der
kennisnemenf overnemeh De nadruk bij de uitoefening van deze bevoegdhkdrraarbij
liggen op het maken van een kopie van de aanwezige gegevens. Hiervoor mag worden kennis
genomen van de gegever@®p deze handelingen is het algemene nomgedriteriumvan
(indringend)stelselmatig onderzoekoals hiervoor genoemd van toepassingn geval van
betreden of doorzoeken van een besloten plaats en woning zal vaak al minimaal een bevel van
de officier van justitie zijn afgegevemnoals een beveabt doorzoeking ter inbeslagneming of
een bevel tot doorzoeking tenderzoek van digitale gegeverdat bevel kan tegelijk de
bevoegdheid omvatten van het doen van stelseln@idperzoek van digitale gegevens
bijvoorbeeld door een extra aan te kruisenea op het beveMutatis mutandis geldt hetzelfde
voor doorzoekingen die plaatsvinden met een machtiging van de reohterissaris, waarbij
de machtiging indien verwacht wordt dat het beoogde onderzoek een indringend stelselmatig
karakter kan hebbemele rechtecommissaris oordeelt dat aan de voorwaarden voor dergelijk
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onderzoek is voldaan en dit aangeeft in de machtigtegelijk de bevoegdheid kan omvatten
tot het doen van indringend stelselmatig onderzoek.

Aanbeveling2l: In Afdeling 7 kaneenTitel wordeningevoegd getiteld B e v beelen|d
met betrekking tot onderzoek van gegevens in of overgenomen uit dggigéeens
dragers en geautodmactoinspeaecrtdeer wieB ekveoneog d he d e n
di gi t al e, wgaeirg steurdbeveeqgdhedevorden geregeld tot onderzoek van

digitale gegevens. Daarbij kan één algemene bepaling het onderzoek normeren voor zover

dit onderzoek stelselmatig is (waarbij het algemene nongeeriterium van toepassing
is voor gevallen van ingrijpende stelselmaéigh). Y 96

5.3.3Uitwerking: v ormen vanonderzoeken de normering daarvan

In Titel 7.4 van het conceptwetsvoorstel zijn regels opgenomen voor het onderzoek aan
fielektronische gegevensdragees geatomatiseerde werken. De strekking van de bepalingen
uit dezeTitel is datelk onderzoek aan of in eatfigitale-gegevensdrager of geautomatiseerd
werk slechts plaatsvindt op bevel van de officier van justitie, zowel tijdens een doorzoeking bij
onderzoek vaeen digitalegegevensdrager of geautomatiseerd werk als bij onderzoeenan
inbeslaggenomen digitaeegevensdrager of geautomatiseerd werk. Op 4 april 2017 heeft de
Hoge Raad drie arresten gewezen over deze problematiek (HR 4 april 2017, ECLI:NL:HR:
2017:584, 588 en 592), waarbij de Hoge Raad onderzoekedaktronische gegevensdragers

en geautomatiseerde werken onderscheidt naar de mate van inbreuk op de privacy die het
onderzoek maakt. De derde vraag van de opdracht voor de commissie luidt irrenbeter
arrest van de Hoge Raad aanleiding geeft om het voorstel aan te passen.

Een eerste conclusie is dat door niet langer het concept beslag op gegevens te hanteren, niet
langer de noodzaak bestaat om de materie in twee verschikdddiéngen (2.7.4.1L voor
onderzoek aan aangetroffen apparaten ter inbeslagneming van gegevens en 2.7.4.2.1 voor
onderzoek aan apparaten die zelf reeds in beslag zijn genomen) te regelen. De normering komt
te gelden voor elk onderzoek aan een digitglgevensdrager of geautatiseerd werk, waarbij
het niet uitmaakt of het apparaat in beslag is genomen of blijft staan op de plek van de
doorzoeking.

Over de normeringhiervan is vervolgens uitgebreid gediscussieef@aarbij is door
sommigengesuggereerdat voor elk onderzoek of aan smartphones een machtiging van de
rechtercommissaris nodig is (omdat smartphedee b escher mi ng van een A
behoevel, terwijl anderersuggereerdedateen machtiging van de rechimsmmissaris alleen
aangewezen i®n aanzienangegevens die onder het professioneel verschar@alsvallen
Uit de discussie kwam naar voren dat uiteindelijk geen van beide uitersten wenselijk is: in het
eerste geval is er sprake van overnormering, in het laatsteig@radprake van ondermoe-
ring. Een complicerende factbrerbijisdati al s men het techniekafhan
phoneo op wet gevi nighetingewikkeld, zomniet onmogelijkmis grmdeemn
steekhoudende afbakening te vindeor apparaten (zoals smartphone# naar hun aard
aanzienlijk privacygevoeliger zijn dan andere gegevensdragers (zZtelpdo n d Een ruiine
definitiei is differentiatie nodig@ )Er moet dus een criterium worden gevonden aan de hand
waarvan kan worden bepaald wanneer een voorafgaande rechterlijke machtiging nodig is,
zonder daarbij te vervallen in eeangrekkelijk duidelijk maar onvoldoende genuanceerd
criterium als één type apparaat (smartphones) of één type gegevens (verschoningsrecht).

Deze discussie heeft ertaeleid dat de commissie een algememsormeringscriterium
voorsteltvan (ngrijpence) steselmatigheid (zie pa#..2), dat indit adviesvan toepassing wordt
verklaard op het onderzoek aan digitgbegevensdragers en geautomatiseerde weibin.
algemenaormeringscriterium zou geplaatst kunnen worden als tweede lid bij de voorgestelde
bepaling over stelselmatig onderzoek (faB.2 Al ndi en het onder zoek
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eerste lid op voorhand redelijkerwijs voorzienbaar ingrijpend stelselmatig is, kan dit alleen
plaatsvinden met machtiging van de reclt@mmissaris [en indien het onderzoek dit dringend
verei st ] . 0jke(agamene bapaimgtzguedani ook ergens in Hoofdstuk 8 moeten
worden ondergebracht.) Het is ook mogelijk om het algemene normeringscriterium als een
algemene bepaling op te nemen in Titel 1. 2:
ingrijpend stedelmatig karakter heeft, is voor deze uitoefening een machtiging van de+echter
commissaris vereist [en kan deze uitoefening alleen plaatsvinden indien het onderzoek dit
dringend vereist]. o De commissie i s nmaannnen
een gedetailleerde uitwerking hiervan; de systematische uitwerking zal door de wetgever in het
vervolgtraject moeten plaatsvinden.

Zoals in par5.1.3onderfiEen ruime definitié is beargumenteerd, wordt bij de voorgestelde
normering niet op voorhand een onderscheid gemaakt in soorten geautomatiseerde werken of
digitalegegevensdragers, maaroet het samenstel van factoren worden bekeken dat de
voorzienbare rate van privacyinbreuk bepaalt, waarvan het type appslesditséén factor is.

De vraag die nuoorligt, is op welk moment eemddelijkerwijs voorzienbaaneer dan geringe)

privacyinbreuk precies plaatsvindt, oftewel wat het aangrijpingspunt van nngmeoet zijn.

Zoals hiervoor uitgelegdzijn kennisnemen en overnemen (vastleggen in de zin van
kopiéren) de belangrijkste aspecten van onderzaekelkennisnemen als vastlegdemnen
worden genormeerdit is bijvoorbeeld gebeurd in de Wet op de econische delicteithierna:

WED), waar in aiikel 19 onderscheid wordt gemaakt tusggnrzage (lid 1) enfk opi extn ( é)

makerd (lid 2). Dit onderscheid speelt geen rol in de feitelijke normering: tot beide handelingen

zijn dezelfde functionarissen onder dedelf’oorwaarden bevoegd. Er lijktde WED wel een
volgordelijkheid te worden verondersteld: eerst inzage, en daarna (eslphkiy@eén maken

en meenemen. Zoals hierboven opgemerkt, is die volgorde echter niet noodzakelijk: er zijn ook

situaties waarin st wordt gekopieerd en vervolgens pas wordt kennisgenomen.

Om beter inzicht te krijgen in het gehele spectrum van onderzaekt verschillende
stappen van kennisnemen en overneinenderscheidt de commissigf mogelijk relevante
somsoverlappendeaangrijpingspuntenlie bj onderzoekvan digitale gegevens aan de orde
(kunnen) zijn
1. Het kennisnemen van gegevens van een diggatevensdrager of geautomatiseerd werk

waarovereen opsporingsfunctionaris beschiklsngachtheeftzonder dat het voorwelip

beslag is genomenmjjvoorbeeldtijidenseen doorzoeking. Het kennisnemen van gegevens

op de drager kan bijvoorbeeld relevant zijn om te beoordelen of het zinvol en proportioneel

is een gegevensdrager in beslag te nemwieom te beoordelen welke selectian gegevens

zou moeten worden overgenomen
2. Het kennisnemen van gegevens die zijn opgeslagen op een inbeslaggetigitade

gegevensdrager of geautomatiseerd weodnder dezgegevengerstover te nemen Dit

kan eventueel in twee stappen gebeussrsthet opperviakkig aftasten van de globale

inhoud (om te kijken hoeveel en globaal welk type gegevens het betrefjyaigenshet

kennisnemen van de inhoud van bestandHen kennisnemen kan worden ondersteund door
geautomatiseerde voorbewerkivande gegevens.

3. Hetovernemervan gegevens die op de gegevensdrager of het geautomatiseerd werk staan
(oftewel het kopiéren van gegevens van de drager op een systeem van de opsporings
instantie) bijvoorbeeld hebvernemervan gegevens tijdens een doorzoelof bij aanhou
ding of staandehoudingf hetovernemervan gegevens uit een inbeslaggenomigitale-
gegevensdrager of geautomatiseerd widgt overnemen kan een selectie betreffen (alleen
relevante aangetroffen gegevens) of een integrale kopie eagegjevens.

4. Het voorbewerken en/of verrijken van gegevens, dat wil zeggengbattomatiseerd
inzichtelijk en analyseerbaar makesn de inhoud van dgvergenomergegevens.
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5. Het kennisnemernvan deovergenomergegevensDit betreft het kennisnemen van de
gegevens die inmiddels in de politiesystemen zijn overgenomen. De oorspronkelijke drager
van die gegevens wordt hier dus niet meer gebruikt.

Niet alle momenten zullen zich altijd voordgesoms ook kunnen stappen in een andere
volgorde plaatsvinderVaak vndenstappen 1 of iet plaats en worden uit inbeslaggenomen
gegevensdragers alle gegevens overgenomen zonder eerst kennis te nemen ervan. Het maken
van eenimage(forensische kopijevan eerdigitale-gegevensdrager of geautomatiseerd werk
oftewelvan e@ volledige kopie va het geheugen van het appardat) wel van een functionele
kopiel?® kan zowel ter plekke gebeuren (het apparaat wordt niet in beslag genomen) als na
inbeslagneming van het appar&dims worden gegeveasergenomenonder inbeslagnengn

van de drager, en soms wordeteerkennisgenomen vaovergenomemegevens zonddret
inzichtelijk en analyseerbaar maken van de inhoud

Kennisnemen ewvernemernvan gegevens zijn beide handelingen die een inbreuk op de
persoonlijke levenssfeéaunnenmaken, maar deze inbreuken verschillen wel in karakter. De
inbreuk die door kennisnemen wordt gemaakt ziet op het feit dat een pdesmwerkelijk
kennisneemt van gegevens, tervaylernemenvooral inbreukmakend is omdat daarmee een
situatie ontstaataain herhaaldelijk en doameer personen kenrksin worden genomevran
die gegevenen dat gegevens geautomatiseerd kunnen worden gecombineeahaees
overgenomen gegevens.

Waar de aardran de privacyinbreukaldusverschilt bij deze momentezal de matevan
inbreuksterk ahangenvan de omstandigheden van het geval. In lijn met de argumentatie die
aan het algemene normeringscriterium ten grondslag ligt 4phen 4.2), kan moeilijk op
voorhand worden gezegd welk moment van doorslaggevende betekenis is voor het bepalen van
de privacyinbreuk; dat hangt onder andere af dardrager, de gegevens die erop staan, de
voorgenomen zoekacties en het voorziene gebruik van de gegevens.

Dit betekent dat op elk van de genoemde aangrijpingspunten het algemene normeringscrite
rium van (irgrijpenck) stelselmatigheid van toepassirgu moeen zijn en dus op het hele
spectrum van fionder z oDatkgeldtzekarniet aléeg vooralé laatstg e g e v
stap, waarbipvergenomermyegevens door opsporirfgactionarissen worden bekeken en ge
bruikt, maar ook voor de voorgaande stapBgret eerste aangrijpingspunti het aantreffen
van een geautomatiseerd warkdigitalegegevensdragdijdens een doorzoeking en kennis
nemen van enige inhoud daarviabetekent dit bijvoorbeeld dat, indien een opspoangse-
naar een voertuig doorekt en daarbij de inhoud van een in het voertuig aangetroffen tablet
wil bekijken met het oog op beoordeling van de proportionaliteit van het inbeslagneming
daarvan (arkel 2.7.2.2.5j° artikel 2.7.3.2.2lid 2), hij een bevel van de officier van justitie
nodig heeft als hdkennisnemewan de inhoud stelselmatig is. Hetzelfde geldt bijtivetede
aangrijpingspunt, wanneer bijvoorbeeld een opsporingsambteteagriekkehandmatig zoekt
in een bij een aanhoudimgpeslaggenomen smartphama te beoordeleof bepaalde gegevens
overgenomen zodenmoeten worden. In beide gevallen is ook een machtiging vaectieer
commissari@angewezen indien hietnnisnemeingrijpend stelselmatig isndien het kennis
nemen echter beperkt blijft teen beperkt aantal gegevens ohett opperviakkig aftasten van
de globale inhoud (zoatse hoeveelheid gegevenishijvoorbeeld om te beoordelen of het om
een lege of volle drager gaait dat bestanden bestaan die betrekking hebben op het voor het
onderoek relevante tijdvakn dus of het maken van een image zinvol is en daaevenitueel
een bevel van de officier van justitie moet worden gevraaggft dit onder de drempel van
stelselmatigheidOok als het gaat om kennisneming van een heel geririgzdeale inhoud

125Het maken van eeémage(volledige kopig¢ is bij smartphonesaelal niet mogelijk; in die gevallen wordt alleen
eenfunctionelekopie gemaakt, dat wil zeggen een kopie van de zich op de smartphone bevindende mappen,
bestanden en dergelijkey plaats van een éap-éénrkopie van alle enen en nullen.
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(laatsteWhatsAppof laatste foto bekijken), als indicatie om vast te stellen of inbeslagneming
moet volgen kan dit onder die drempel blijven

Bij hetderde aangrijpingspunt i dat in de praktijk veel voorkomt omdat meestaliegge
of functionele kopiegemaakt wordt van relevante aangetroffen geautomatiseerde werken of
digitale-gegevensdrageisis het van belang op te merkéat ook hebvernemerzelf aannor-
meringonderhevig isook al wordt door opsporingsfunctionarissen nog geerijieitéennis
genomen of anderszins gebruik gemaakt van de geg&X@gensEuropese rechtspraakrmt
ook hetovernemernvan (persoons)gegevens reeds een inbreuk op de privaggacht het
verdere gebruik?® Ook dit valt dus onder het algemene normeriritgraum.

De leden van de commissign het erover eens dat het maken van een ifiéigebeginsel
een meer dan geringe privacyinbreuk oplevBdor het maken van de image bescldlt
opsporingsinstantiever de gegevens. Het zijn niet slechts bepaalde gegevens van het apparaat,
maar alle gegevens die op het apparaat std@ingaat om een in potentie grote hoeveelheid
gegevens, veelal van verschillende aard, die bij elkaar veel over iemands privéleven kun
zeggenDeze gegevens kunnen bovendien herhaaldelijk en telkens op versighitt@nieren
worden onderzochtOok kunnen de gegevens in andere verbanden dan de onderhavige zaak
worden doorzocht wanneer deergenomeigegevens in politiesystemen wordgrgenomen

Het overnemen van deze gegevens in politiesystemen vormt daarom een meer dan geringe
inbreuk, los van het verdere gebruik van de gegelf@i¥eze benadering sluitok aan bij de
invulling van het begrip stelselmatigheid in Haidige BOBregelirg, waarbij het feit dat
achteraf een volledige weergavan de informatienogelijk is,als een factor wordt meegewo
gen bij de vraag of er sprake is van stelselmatigif@ibe meningen binnen de commissie
verschillen echter over de wijze van normering vanbdvoegdheid tot het maken van een
image Sommigen binnen de commissie zijn van oordeel dat deze bevoegdheid bij de
opsporingsambtenaar moet liggen, en niet op het niveau van de officier van justitie. Dit biedt
een oplossing voor situaties waarin een iemagrdt gemaakt om de gegevens zeker te stellen,
maar zonder dat reeds onderzoek aan de gegevens plaatsvindt. Voor het doen van onderzoek
aan de gegevens op een later moment dient dan op dat moment het bevel van de officier van
justitie te worden gevraagAnderen binnen de commissie zien geen reden om af te wijken van
de voorgestelde systematiek, waarbij in de regel een bevel van de officier van justitie is vereist
wanneer sprake is van stelselmatigheid. De commissie adviseert om deze systematiek hier toe
te passen, en adviseert om oolrvhet maken van een imagls onderzoekshandeliggarom
een bevel van de officier van justiti@or te schrijven. De behoefte aan het zekerstellen van
gegevens in situaties waarin niet tijdig een bevel van de officierjustitie kan worden
verkregen, wordt daarbij ondervangen door de laagdrempelige mogelijkheid om bewiezings
maatregelen te treffen. Voor het maken van een image als bevriezingsmaatregel is geen (zie
par.5.5.1).

Wel tekent de commissie hierbij aan dat bepaalde digiedevensdragers of geautomati
seerde werken dusdanig weinig privacygevoelige gegevens bedstdmt maken van een
image van die apparatgeenof slechts eemgeringe inbreuk op de priva@al opleverenDit
is bijvoorbeeld het geval bij apparaten met een geheugenchip waarop slecbtseakale

126 Zie onder anderEHRM 26 maart 1987, Leander t. Zwitserland, App9248/81 par. 48; EHRM 16 februari

2000, Ammant. Zwitserland, App.nr27798/95 par. 69; EHRM 4 december 2008, S. en Matpérerenigd

Koninkrijk, App.nrs.30562/04en30566/04 par. 73, 75, 84; EHJ 8 april 201@,293/12(Digital Rights Ireland),

par. 34.

127 Of een functionele kopie. In het vervolg van de tekst wordt kortheidshalve alleen gesproken van een image;
hieronder met ook het maken van een (volledige) functionele kopie worden verstaan.

128gl. EHRM 16 februari 2000, Amman t. Zwitserland, App.nr. 27798/95, par. 69.

129Zie KamerstukkenIL 998/ 99, 25 403, nr. 25, p. 5: TdAé¢eklenhet gaa
op een band opslaat, moet de observatie worden gezien als stelselmatig, omdat dan achteraf een volledige weergave
mogelijkisende beeldeyss t emati sch toegankelijk zijn. o
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typen gegevens, in beperkte hoeveelheid, (kunnen) worden opgeslagen. Het zal ook het geval
zijn bij digitalegegevensdragers of geautomatiseerde werken die nieuw zijn en waarvan op
voorhand duidelijk is dat deze nog niet in gebruik (geweest)@gk.als op voorhand duidelijk

is dat een apparaat alleen voor specifieke zakelijke doeleinden is gebruikt en daarmee geen of
nauwelijks persoonlijke gegevens bevat, zal het overnemen van de volledige inhoud geen of
slechts een geringe inbreuk makkndie gevallenzal de opsporingsambtenaar zelfstandig een
image kunnen maken.

In geval van een doorzoeking mmderzoekvan gegevens die plaatsvindt op bevel van een
officier van justitie, volstaat het bevel tot doorzoeking voor het maken van een image van te
plaatse aangetroffen dragers; dit kan worden gezien als inbegrepen in de doorzoeking ter
onderzoekvan gegevens. Voor andere gevallen zal een ander of nieuw bevel van de officier
van justitie nodig zijn voor het maken van een image.

De commissie signaget hierbij dat de privacyinbreuk bij het maken van een image met
name wordt veroorzaakt door het feit dat gegevens in politiesystemen worden opgenomen
Daarbijis een volledige weergave vae gegevensiogelijk In beginsekijn de gegevens dan

ookvoorneer der | ei gebrui k vat ba beveiligingsanaideitemdb r r i s
function creepwaarbij gegevens op onbedoelde manieren gebruikt zouden kunnen worden.
Deze risicods kunnen aanzienlijk woradvern i nge

te nemen in de reguliere politiesystemen, maar, met behulpriraacy by Desighmplemen
taties, de image zodanig technisch af te schermen dat de gegevens alleen binnen het kader van
het desbetreffende opsporingsonderzoek onderzocht kunnen wordevodoalit onderzoek
geautoriseerde functionarisseBeveiligingsrisic@s zijn daardoorbeheersbaarindien met
technischorganisatorische maatregelen verzekerd kan worden dat gegevens uit een image
adequaat afgeschermd blijven, uitsluitend voor het oagegh onderzoek onderzocht kunnen
worden, en de gegevemsm afloop van de zaak vernietigd (in de zin van onherstelbaar
ontoegankelijk gemaakgyorden kanhet maken van een image aengeringe privacyinbreuk
worden gekwalificeer@n geschieden door eepsporingsambtenaar; een onderzoeksbevel is
dan alleen nodig voor het (stelselmatig) onderzoek van de gegevens, waaronder de kennisname
door de opsporingsambtenaZnlang echter dergelijke (voldoende geteste en door een daar
voor gekwalificeerde instantadequaat bevonden) Privacy by Desogmstructies niet aanwe
zig zijn bij de opsporingsdienstempu het maken van een imagbkehoudens de hiervoor
genoemde gevallealleen op bevel van een officier van justiti@eeten kunneplaatsvinden.
Hetvierde aangrijpingspunt van voorbewerken en/of verrijkdaereidt voor op het bekij
ken en analyseren van de gegevetisrbij wordt een bestandssysteem met de structuur van de
mappen, programmabés en bestanden gereconstru
nen worden gegenereerd om de gegevens (beter) doorzoekbaar te Bijaddedeze hande
lingen, die ervoor zorgen dat gegevens inzichtelijk en analyseerbaar worden, is meestal geen
menselijke tussenkomst noodzakelijk. De eerste fases (reconstructie steuctiau) vormen
op zich geen aanvullende privacyinbreuk, omdat er alleen een globaal overzicht van de inhoud
van een image wordt gemaakt dat als zodanig geen zicht biedt op de inhoud van gegevens. Dit
is echter wel afhankelijk van het abstractieniveauhegtrbestandssysteem van de strugtenr
het is voorstelbaadtat software wordt gebruikt die een relatief informatierijke inhoudsopgave
genereert waarbij uit de metadata toch enig zicht ontstaat op de irgndwshen bijvoorbeeld
bestandsnamen en paderstaan waarin woorden voorkomen die een aanwijzing geven van de
inhoud van bestanden, en soms kapeaar sterke correlatigestaartussen bepaalde subtypen
bestanden en bepaalde aspecten van iemands persoonlijke levenssfeer). g@akitbett-
seerdverrijken van gegeven®ijvoorbeeld op basis vagegevens uit andere bronn&an een
meer dan geringe privacyinbreuk opleveren. Voor de normering maalechiar niet uit,
aangezien al deze handelingen alleen zijn toegestaan in gevallen waarvoor tatheyeat
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van de officier van justitie nodig was om de image te makeHet inzichtelijk maken en
voorbereiden van analyse kan daarom, vanuit normeringsperspectief, worden gezien als een
verlengstuk van hemagen

Als er vervolgensonderzoek(in de zin va analyseren en kennisnemeaaatsvindt aan
overgenomergegevens het vijfde aangrijpingspunt i danzal ook hier moeten worden
beoodeeld wat de voorzienbare mate van inbreuk op de persoonlijke levenssfeer van dit onder
zoek aan devergenomergegevenss. Als dit stelselmatig iss een bevel van de officier van
justitie nodig; daarbij kan worden volstaaret eereerder gegeven bevel van de officier van
justitie (bijvoorbeeld het bevel teen doorzoeking van een plaatg&t zijnde een woning of
kantoor van een verschoningsgeregdh, of het bevel tot het maken van een image van een bij
aanhouding inbeslaggenomen smartphomelien dat bevel tevens aangeeft dat (en in welke
mate) onderzoek aamvergenomergegevens moet worden gedadds het onderzoekaan
overgenomengegevensredelijkerwijs voorzienbaamgrijpend stelselmatig is, dan zal de
rechtercommissariseen machtiging moeten geven. Indien bij het maken van de image al
redelijkerwijs voorzienbads dat het onderzoek aan de overgenomee\gags waarschijnlijk
een dergelijkeingrijpence inbreuk gaat maken, dan ligt het voor de hand onmnedbeter
commissari®m machtigingte vragervoor het maken van de image, die vervolgaithoofde
van dezelfde machtiging en onderliggend ®e¥el ookonderzochtmagworden.

5.3.40nderzoek van na inbeslagnemingf tijdens netwerkzoekingbinnenkomende

berichten
Een knelpunt in de opsporing betreft het kennisnemen van nieuwe inhoudelijke gegevens die
beschikbaar komen ofof via) een geautomatiseerd werk of ditgegevensdragera de
inbeslagnamef tijJdens een netwerkzoekinget meest aansprekende voorbeeld is de inbeslag
neming van een telefoon waarbij de opsporing erkaarkiezerom de telefoon aan te laten en
de verbinding van de telefoon in stand te FudHierdoor komen er na het moment van
inbeslagneming berichtjes binnen op de telefoon die voor de opsporing direct zichtbaar zijn op
het hoofdscherm van de telefoon. Het is voor de opsporing niet duidelijk of en zo ja onder welke
voorwaarden kennis magonden genomen van de inhoud van deze berichten en of de inhoud
mag worden gebruikt in het vervolg van het onderzoek.

Er zijn, naast het genoemde voorbeeld van de telefoon, meerdere situaties mogelijk waarin
er nieuwe inhoudelijke gegevens binnenkomedaiaitiéle onderzoekshandelinden eerste
verloopt er logischerwijs altijénigetijd tussen de fysieke handeling van het in beslag nemen
(het apparaat onder je nemen) en het op de juiste forensische wijze verbreken van de internet
verbinding en hetlaaop volgendenitiéle gegevensonderzoek. Daarnaast iah de situatie
voordoen dahet handhaven van de internetverbinding noodzakelijk is voor het uitvoeren van
het gegevensnderzoek of de netwerkzoeking en tijdens dat onderzoek nieuwe berichten
binnenkanen dit laatste zal zich met een zekere waarschijnlijkheid voordoen nu het onderzoek
aan inbeslaggenomen gegevensdragers en de netwerkzoeking niet aan korte termijnen zijn
gebonden (zie daarover par5.3onderfiPeriod®).

Er kan eeronderscheid wordegemaakt tussen pure en voorzienbare (of niet onvoerzien
bare) bijvangst.n de situatie dat er een kort, natuurlijk, tijdsverloop is tussen de inbeslagname
enhet verbreken van de verbindireyenals in de situatie van een netwerkzoeking die terstond
plaatsvindt en van korte duur &l er normaliter geen substantieel aantal nieuwe berichten
binnenkomen in deze korte perio@@mmigen in de commissie betwigalechterof er in deze
situaties wel sprake kan zijn van onvoorzienbare bijvangst; bij bijvoorbeeld smartdaones

130 Het voorbewerken of verrijken van gegevens levert alleen een meer dagegarivacyinbreuk op in gevallen

waar het om een substantiéle hoeveelheid (persoonlijke) gegevens gaat die worden voorbewerkt of verrijkt.
Daarvan is geen sprake bij de uitzonderingssituaties waarin het maken van image geen bevel van de officier van
justitie behoeft (zoals een zeer beperkte of een nieuwe gegevensdrager).
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hetimmersal snel redelijkerwijs teerwachterzijn dater berichten zullen binnenkomgaok

in een korte periodeDesondanks achlite comnissiedat er in geval van een kort, natuurlijk,
tijdsverloopsprakeis van pure bijvangst; alle gegevens op heiugematiseerde werk of de
digitale-gegevensdrager maken deel uit van de te onderzoeken gegeekrssef de toevallig
nieuw binnengekomen hkehten,zonder dat daar een extra bevoegde# normering voor
nodig is.Daarbij geldt dan wel dat het in stand laten van de netwerkverbinding een neodzake
lijke voorwaarde is om de onderzoekshandeling met succes te kunnen uitvoeren. Anders
gezegd: de lprangst moet wel echte bijvangst zigo zal bjvoorbeeld bij het uitlezen van een
inbeslaggenomen smartphone het niet altijd noodzakailijlde netwerkverbinding in stand te
latenom de inhoudran de smartphorte kunnen onderzoekgeom bijvangst te vorkomen zou
daaromde netwerkverbinding na inbeslagneming van @gparaatzo veel mogelijkmoeten
wordenverbroken tenzij er bijvoorbeeld concrete aanwijzingen zijn dat de inhoudhedn
apparaat doohet verbreken van de netwerkverbindikan worden gewst of ontoegankelijk

kan wordergemaakt

Van pure bijvangst immogelijkgeensprakemeer bijeen langer tijdsverloop, waarbigt doel
van de handelingich weliswaarricht op de reeds (op het moment van de start van de
onderzoekshandeling) opgeslagen gegevens toahredelijkerwijs voorzienbaamet zich
brengt dat er gedurendde substantiél@eriode ook nieuwe inhoudelijke berichten zullen
binnerkomen,waarvan karworden kennisgenomen e kunnen worden vastgelegbh dit
verband kan een onderscheid worden gemaakt tussen bijvoorbeeld een server waarop een
bedrijfsarchief is opgeslagen enerzijds en een smartphone anderzijds. In dat laatste geval is veel
eerder voarienbaar dat in de tussentijd nieuwe inhoudelijke gegevens zullen binnenkomen dan
in dat eerste gevaDok kunnen zich situaties voordoen waarin de wens bestaat het onderzoek
juist mede te richteap hetgedurende enige tijderkrijgen van nieuwe berichtehijvoorbeeld
om reacties op bijvoorbeeld een aanhouding of doorzoeking te volgen; naar huidig recht is dat
niet toegestaan op basis van het onderzoek aan inbeslaggenomen geautomatiseerde werken of
digitale-gegevensdragers (dat zich immers richt op réedie drager opgeslagen gegevens),
maar het is een tamelijk veelvoorkomende situatie, en de commissie onders$adrijft
opsporingsbelang om dit gedurende enige tijd monitoren van binnenkomende berichten
mogelijk te maken(De vraag is wel of de netwerkzael en het onderzoek aan inbeslaggeno
men gegevensdragers de aangewezen bevoegdheden zijn om dergelijk monitoren van
communicatie mogelijk te maken; ziegh.)

Gelet op artikel 13 Gw valt communicatie die zich in de transportfase of bij een aanbieder
bevindt ervia de aanbiedexordt verkregen, onder de bescherming van het telecommunicatie
geheim(vgl. par.6.3.2. Deze communicatie kan slechts na voorafgaande machtiging van de
rechtercommissaris worden verkregen ten behoeve van opsporing. Dat geldt zowel voor de
situatie waarin diggegevens worden gevorderd bij die derde als voor de situatie waarin die
stromende communicatie wordt opgenomen met een tap. Dit geldt echter niet voor gegevens
die zich bevinden bij de eindgebruiker zeljyborbeeld op zijn smartphonen aldaar worden
verkregen

De vraag rijst in dit verband ef bijde kennisname en het vastleggen van nieuwe berichten
die binnenkomen op het apparaat van de eindgebruikebaslagneming, of op een apparaat
elders tijJdens een netwerkzoekirsprake is van berichtehe zijn beschermd onder artikel 13
Gw, zodat een machtiging van de rechtemmissaris vereigs. Het ligt voor de hand dat
berichten dievia een netwerkzoeking in een geautomatiseerd werk van een aanbieder worden
aangetroffenonder die grondwettelijkbescherming vallen. Maar hoe zit het met berichten die
lokaal binnenkomen op het apparaat van de eindgebruiker?

Er zijn verschillende manieren waarop gegevens op het apparaat van de eindgebruiker (of
een forensisch verantwoord equivalent daarvan) kunimeremstromen. Vaak zal het zo zijn
dat de oorspronkelijke gebruiker van het geautomatiseerd werk het apparaat zo heeft ingesteld
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dat berichtendiensten (mail, chatberichten) automatisch wgesmchroniseerdVanneer de
internetverbinding wordt hersteldullen deze berichten verder automatisch binnenstromen.
Andere gegevensbronnen worden gesynchroniseerd op het momeendabplicatie wordt
geopend, of op het moment dat er actief om synchronisatie wordt gevraagdijEpmgevin

gen die vanaf het gatomatiseerde werk te bereiken zijn door actief in te loggen op die
omgeving om daar te lezen wzoeken (alhoewel alles wat kan worden waargenomen op het
scherm op dat momeonbkl o k a a | is Nnopgesl agenodo op het fy:
en welicht ook het tweeddijkt meer op een uitbreiding van het gegevensorakkop het
apparaat. De laatste gevalleeigen meer naar een netwerkzoeking, alhoewel de verschillen
(zeker vanuit het perspectief van de gebruikelgtief zijn. Maakt het bijvoorbeld uit of de
applicatie aanvullend is beschermmt een pincodeof mettweefactorauthenticatie? Voor

het gegevensonderzoek is het doorbreken van de beveiligmbet toestel gerechtvaardigd;
geldtdat ookvoor debeveiliging van de applicatie?

Wanreer de opsporing een actieve rol heeft in het ophalen van de berichten die tot dat
moment waren opgeslagen bij een aanbieder of zich in de transportfase bevonden, dan vallen
de berichtervolgens de commissiender de bescherming van artikel 13 Gw. Zij e
wetgever aan met voorbeelden in de memorie van toelichting aan te geven welke mate van
initiatief van de opsporing ertoe leidt datzdegrondwettelijkebescherming blijft gelden
waaronder in elk geval heta inbeslagnemingctief synchroniseren walOok kan worden
gedacht aan het inschakelen van een smartphone die ten tijde van de inbeslagneming uit stond
en na inschakeling automatisch berichten ophaalt van een sSeevieetogen valt ook dat het
laten voortduren van een internetverbinding (mede) het oog op het verkrijgen van na
inbeslagneming binnenkomende berichten, voor een periode die langer is dan noodzakelijk
voor het onderzoek van de op het moment van inbeslagneming op het apparaat opgeslagen
gegevens zelf, een actieve rol oplevarbor het verkrijgen vanberichtendie onder de
bescherming van artikel 13 Gw vallémeenmachtiging varde rechtercommissaris nodifzie
par.5.6.1onderfiVer vangi ng v an -genmchtebepmlindgea door ben algemené
bepaling over het telecommunicatiegeh&im

De volgende vraag die zich opdringt is de vrahbet uitmaakt op welk moment de later
binnengekomen berichten worden vastgelegd of daarvan kennis wordt genomen. Er is immers
de optie om tijdens een gegevensonderzoek en een eventueel daarop gevolgde nkitwgerkzoe
dit onderzoek of de netwerkzoekingléten doorlopen en de verbinding met internet in stand
te houdenwaardoor er direct zicht ontstaat op nieuwe berichten die tijdens dit onderzoek
binnerkomen.De overwegingen omtrent deze vraag zijn vergelijkbaardaeatverwegingen
over de periode dat eenetwerkzoeking maduren de commissie verwijst in dit verband naar
pamagraaf5.5.3 waarin de commissistelt dat deperiodezo lang mag zijn als redelijkerwijs
noodzakelijk is om de benodigde gegevens binnen te krijgen, waarbij deze periode beperkt is
tot in beginselenkeledagen een langere periode is mogelijk, mits deze voldoende wordt
gemotiveerd

Wanneer de opsporing na het initiéle onderzoek op eemiat@ient een nieuw gegevens
onderzoek of een nieuwe netwerkzoeking noodzakelijk acht, en daarvoor (na verkrijgen van
een nieuw bevelzie par.5.5.3 de verbinding mieinternet weer inschakelt, zullen daardoor
nieuwe berichten alsnog binnenstromen op het apparaat. Deze gegevens zijn op het moment
van onderzoek van de gegevens formeel gsgomendé gegevens meer, madopgeslagen
gegevenad Maar afhankelijk van de ne&van actieve inmenging moet dit laten birstesmen
van gegevens mogelijk toch wordgazienals een inbreuk op artikel 13 Gw. En daarmee is
een machtiging van de t@ercommissarisiiervoornoodzakelijk.

De commissie is het erover eens datdtgever het kennisnemen van later binnenkomende
berichten mogelijk zou moeten maken, mits dit afdoende is genornvegacbfider de eis van
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een machtiging van de rechi@mmissaris wanneer sprake is van grondwettelijk beschermde
communicatie). Het is mdtet oog op lastenverlichting ook belangrijk dat er niet meerdere
bevelen nodig zijn om één enkele opsporingshandekngerrichten.Maar onder welke
bevoegdheid zou het kennisnemen van later binnenkomende berichten nu moeten vallen? In de
huidige formuleing van de verschillende artikelen in het wetsvoorstel is het nergens goed in te
passen. In de formulering van het gegevensonderzoek (nu nog de artikelen 2.7.4.1.1 en
2.7.4.2.1) wordt gesproken over fAngegevens d
net werkzoeking (nu nog de artikelen 2.7.4.1.
opgesl agen gegevenso.

Het kennisnemen van later binnenkomende berichten heeft raakvlakken met de bevoegdheid
tot het vastleggen van telecommunicaltnede formdering vanhet conceptwetsvoorstebudt
deze bevoe gentopspodngsambtedaartmeti@en technisch hulpmiddel niet voor het
publiek bestemde communicatie die plaatsvindt met gebruikmaking van de diensten van een
aarbieder van een communicatieds, vastl egt o ( ar.tDe inhpuddike2 . 7. 1,
gegevens die later zijn binnengekomen op het apparaat, zijn daar wel terecht gekomen door
gebruikmaking van de dienst van een aanbieder van een communicatiedienst, maar op het
moment dat ze op ha@pparaat staan, is het geen communicatie meer die plaaten i
dienst van de aanbied®eze gegevens worden in de situaties van een onderzoek aan een inbe
slaggenomen geautomatiseerd werk of digiHgégievensdrager en van een netwerkzoeking ook
niet per sevastgelegd in de zin vaartikel 2.8.2.7.1 (dus geregistreerd op het exacte moment
van binnenkomen); ze worden veeleer overgenomen (dus gekopieerd) op het moment dat ze na
binnenkomst op de drager zijn opgeslagen.

Voor de uitvoering van de tapboegdheid is daarnaast het gebruik van een technisch hulp
middel noodzakelijk. De wet schrijft immers voor dat het vastleggen met een technisch hulp
middel moet gebeuren. Dit technisch hulpmiddel moet, indien sprake is van het tappen zonder
medewerkingzan de aanbieder, een onder het Besluit technische hulpmiddelen gekeurd tech
nisch hulpmiddekijn. Deze keuring kan bij een tap niet achteraf plaatsvinden of achterwege
blijven. Bij het verkrijgen van de nieuwe berichten via het inbeslaggenomen apgadaat o
netwerkzoeking is van de inzet van een (gekeurd) technisch hulpmiddel echter geen sprake.
Ook is er geen sprake van middelen die onder het huidige Besluit en de interpretatie daarvan
gekeurd kunnen wordezie in dit verbandok de discussie over desring van software in
par.6.6).

Hoewel het onderzoek van na inbeslagneming of tijdens een netwerkzoekinggkinnen
komen berichten conceptueetllicht meer vervantschap heeft met tappen dan met arakk
van opgeslagen gegevens, isademissie in meerderheithn mening, vanwege genoemde
argumenten, ddttet verkrijgen van later binnenkomende bericlgeregeld zou moeten worden
binnenhet kader van het gegevenserzoek aan het apparaat van de eindgebruiker of de
daaraan gekoppelde netwerkzoeking. Zij denkt daarbij aan een extra lid in de wetsartikelen van
die bevoegdhederwaabij ook een verwijzing kan worden opgenomen naar de algemene
bepaling over grondwetif® beschermde communicatie waarvoor een machtiging den
rechtercommissarisvereist is (zie pars.6.]). Indien dan bijvoorbeeld een tweede netwerk
zoeking wordt bevolen omdat men met nieuwe inzichten uit het onderzoek nogmaals onderzoek
wil doen en daarbijedelijkerwijs voorzienbaas dat er ook nieuwe gegevens binnenkomen
zou dan niet zowel een netwerkzoeking als een tapbevel nodig zijn, maaekaneuwe
netwerkzoeking worden aangevraagd met in dat geval een machtiging van de- rechter
commissarigvgl. par.5.5.3.

Aanbeveling 22: het wordt mogelijk genakt om kennis te nemen van later binken
mende berichten op in beslag genomen geautomatiseerde wérantijdens een ne
werkzoeking binnenkomende bericht&danneer het gaat om grondwettelijk beschermde
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communicatieis de rechteicommissaris de veegde autoriteiDe commissie heefom
dit mogelijk te makeneen voorkeur voor het uitbreiden van de artikelen over gegeyens
onderzoek en de netwerkzoeking. Y 97

5.3.5Notificatie

Artikel 125m lid 1 Sv bevat een notificatieplicht voor het geval een doorzoeking tot vastlegging

of ontoegankelijkmaking van gegevens leidt. In die gevallen wordt zaligpo®gelijk aan de
betrokkenerschriftelijk mededeling gedaan van deze vastlegging of ontoegankelijkmaking en
van deaard van de vastgelegde of ontoegankelijk gemaakte gegevens. De mededeling blijft
achterwege, indien uitreiking van de mededeling reaelyks niet mogelijk is, en kan worden
uitgesteld zolang het belang van het onderzoek zich tegen de mededeling aan de betrokkene
verzet. De kring van betrokkenen als bedoeld in artikel 125m Sv is vrij ruim. Dat kan, op grond
van het derde lid, de verdachtign, maar ook de verantwoordelijke voor de gegevens of de
rechthebbende van een plaats waar de doorzoeking heeft plaatsgevonden.

Artikel 125m is in het Wetboek van Strafvordering ingevoegd met de Wet bevoegdheden
vorderen gegevens (Stb. 2005, 390).dgimemorie van toelichting blijkt dat de wetgever voor
ogen had om met de notificatieplicht uit artikel 125m Sv aan te sluiten bij de notificatieplicht
van artikel 126bb Sv. Daarbij is de volgende toelichting gegeven:

De mededeling, bedoeld in artikel 125behoeft geen uitputtende opgave van alle vastgelegde
gegevens te bevatten. Volstaan kan worden met een aanduiding van de aard van de betrokken
gegevens, dat wil zeggen met een globale aanduiding, die de betrokken persoon in staat stelt om
te beoordelenfaijn rechten (naar zijn oordeel) zijn geschonden.

In het conceptwetsvoorstel is artikel 12Swovergenomen in artikel 2.7.3.1.3:

1. Indien de uitoefening van de bevoegdheden, bedoeld in de artikelen 2.7.3.2.2, 2.7.4.1.1 tot en
met 2.7.4.1.3 en 2.7.8.heeft geleid tot de inbeslagneming van gegevens wordiiegane bij

wie de gegevens in beslag zijn genomemveel mogelijk een schriftelijk bewijs van
inbeslagneming uitgereikt.

2. Het bewijs van inbeslagneming bevat aanduidingvan de inbeslaggenomeegevens.

3. De officier van justitie kan bepalen dat de uitreiking van een schriftelijk bewijs wordt uitge
steld, zolang het belang van het onderzoek zich tegen uitreiking \erzet.

Enerzijds is de reikwijdte van deze bepaling qua kring van personen beperkt. Het bewijs van
inbeslagneming dient alleen uitgereikt te worden aan degene bij wie, in de terminologie van het
conceptwetsvoorstel, de gegevens in beslag zijn genomen. Andeszhes bereik van de
bepaling groter geworden, doordat de notificatie ziet op alle vormefigesevensbeslagn
niet alleen ophet overnemewan gegevens na een doorzoeking of de ontoegankelijkmaking
van gegevens.

Het tweede lid schrijft daarbij voor diagét bewijs van inbeslagneming esanduidingbevat
van de inbesl aggenomen gegevens. Het woord 7
Sv vervangen. Uit deonceptmemorie vartoelichting(p. 188)blijkt dat met het tweede lid
geen wijziging is beoadin de huidige werkwijze van artikel 1258v. onivat dat bewijs een
aanduiding van de inbeslaggenomen gegevens. Dit is overeenkomstig de huidige regeling van
arti kel 125m, eerste | id.o

Het voorgestelde artikel 2.7.3.1.3 lid 2 vereist naar de mening van de commissie vanwege
bovenstaande uitleg geen uitputtende opgave vamaigenomergegevens. De commissie
zi et geen aanleiding om fAide aar d ikeld2bm8&we gege
te vervangen door Afeen aanduiding van de Qe
gebeurd. Met faardo ikndalfe sdat al st lmatn gleassd olt eeenn
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2 uit de Aanbeveling nr. R (95) 13vande Raadvan Eufdpg)e n ver t al i ng met i
ligt volgens de commissie minder voor de hand. Ook op algemeen taalkundige grond lijkt de
hui dige term fnaardo een betere keuze dan aar
schapelijke eigenschappen of wezenlijkeerimerken die (in dit geval) een set data
onderscheiden van andere (sets) data. Dit verhoudt zich vrij nauwkeurig met de uitvoerings
praktij k, waarin overigens ook geen probl el
Wi j ziging van 0 a avolgensdecomiissiz im deypriaklijk aargetindkgaven

tot hernieuwde discussie over de bedoelde precisie van de omschrijving eagrgenomen

gegevens, en dat is niet wenselijk aangezien, zoals de toelichting op artikel 2.7.3.1.3 lid 2 stelt,
geen wijzigng is beoogd. Een andere begrip ligt dan niet voor hand.

Aanbeveling23:i n arti kel 2.7.3.1.3 lid 2 wofrdt de
term faar do. Y 97

5.4.Schakelbepalingn

5.4.1.0mzetting analoge naar digitale gegevens en onderzoek daarvan

In de toekomst zullen, meer nog dan nu, de gegedensle opsporing onder zich neemt ten
behoeve van onderzogkgitale gegevens zijn. Op dit moment worden echter ook nog geregeld
grote hoeveelheden analoge gegevens in beslag genomen: bijvoorbeeld bedrijfsadministraties,
papieren brieven en aantekeningen. In principe is er een continuiim in gegevensdragers: zowel
de kerf in het kleitablet als een bit op de harde schijf is een vastgelegd gegeven en de betekenis
van de kerf is niet anders dan die van de digkajge (foto of 3D-scan) van die kerf. Maar
wanneer analoge naar digitale gegevens worden omgezet, kaeseem m dat continuiim
ontstaan: digitalisering opent op het moment van omzetting mogelijkheden voor hebekder

van gegevens die, door de schaal en de automatisering, aan dat onderzoek een ander karakter
kunnen geven. Een digitale zoekslagurizendgescande en optisch leesbaar gemaakte ordners,

of patroonherkenning in honder denel rdsuliaited g e s c h
opleveren, terwijl een menselijke opsporingsambtenaar daaraan maanden zou moeten werken
T en dat laatste gebeurt natuurlijleak niet omdat de baten daarbij niet tegen de kosten
opwegen.

Weliswaar neemt het belang van analoge gegevenmadr aangezien deze nog steeds
voorkomen, adviseert de commissie om tot een consistent systeem te komen en daartoe een
schakédbepaling op tenemen, overeenkomstig de scharniermomenten die elders in dit rapport
benoemd worden:

1. het moment waarop analogeggeensn een digitale vormvordenovergenomes®? omdat
door die digitale vastlegging reeds inbreuk wordt gemaakt op de ppaegn vergelk-
bare manier als het overnemen van gegevens uit een digggdyensdrager of een
geautomatiseerd we(kie par.5.3.3;
2. het moment waarop dialdus digitaalovergenomergegevens onderzocht gaan worden,
hetgeen (ook) een privacyinbreuk oplevert.
Voor wat betreft het eerste moment geldt dat de normering 60k gegevens betreft die dus al
eerceri in analoge toestaridin de macht van de opsporingsinstantie waremviérdergaande
inbreuk ontstaat echter doordat de informatidigitale vormbeter en extensie@ndezoekbaar

31 Kamerstukken 11998/99, 26 671, nr. 3, p. 18.

132 strikt genomen kan er nog een stap zitten tussen bijvoorbeeld digitaal overnemen door inscannen (om kast
ruimte te besparen) en het daaropvolgende digitaal leesbaar maken van de tekgitighier tekenherkenning

vereist voor doorzoekbaarheid), maar die twee stappen worden ook nu veelal reeds gecombineerd. De eerste stap
lijkt daarbij van overwegend belangmdat daarmee de gegevéndirect of indirecti digitaal raadpleegbaar

worden.
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wordt en daarmee ook potentieel toegankelijk wordt voor een bredere kring. Daarmee wordt de
informatie ook kwetsbaarder voidiunction creep, asook voorbeveiligingsincidenten

De situatie en het moment waarop de gegevens van een inbeslaggenomen analoge gegevens
drager wordemvergenomeials digitale gegevens gvereenkomstig de situatieaarin,en het
moment waaropgegevens die bij een doorzoeking worden aangetroffen op een analoge
gegevensdrager en digitaal wordsrergenomenzodat die analoge gegevensdrager niet meer
in beslag genomen behoeft te worden (bijvoorbeeld de papieren brief die bij een doorzoeking
wordtgefotografeerd en niet wordt meegenomen).

De consistentie vergt dat in de situatie van digitalisering van anglegevens voor de
normering wordt aangesloten bij dermeringgisen ten aanzien van bevoegdhedeovenige
voorwaarden dievoorgeschreverzijn bij onderzoek vargegevens die van aanvang af als
digitale gegevens bestonddniet een schakelbepaling de voorgesteldéfdeling 7.2.2kun-
nen,aansluiendop de (impliciete) bevoegdheid onderzéeloen aan inbeslaggenomen voor
werpen (conform bestaande jurisprudentie op basisavikel 94 ° artikel 95/96 Sv) de
bepalingen ter normering van het onderzoek van gegevens in of afkomstig uit digitale
gegevendragers of geautomatiseerde werken (zowel voor wat betreft het overaésriest
kennisnemen) van overeenkomstige toepassing worden verklaard.

Wat betreft hebvernemenvan analoge gegevens in digitale vorm, geldt dat dit (zolang
tenminste niet meteen kennis wordt genomen van de gedigitaliseerde gegevens) vergelijkbaar
is methet overnemen van gegevens uit een geautomatiseerd werk of eigig@eensdrager,
en door de schakelbepaling dienovereenkomstig wordt genormeerd (Ge3@onderfiderde
aangrijpingspurt). Uiteraard bloeft daarbij niet voor élke scan of foto die een opsporings
ambtenaar vamnaloog vastgelegdgegevens maakt na inbeslagneming van de analege
gegevensdrager of in plaats van inbeslagneriafzonderlijk tostemming van een andere
autoriteit te worden verkregeiZoals bij de smartphone een volledige imafdunctionele
kopie eigenlijk altijd een officierstoetsing vergt, maar bij esuelijkerwijs voorzienbaar
geringe inbreuk (bijvoorbeelovernemingvan gegevens op een beperkte geheugenchip in een
apparaat) depsporingsambtenaar zelfstandig bevoegd is (zie$ar3, wordt ook bij de
schakelbepalingoor wat betreft het digitaliserefals equivalent van overnemeagngesloten
bij dedrempelvan een meer dan geringdreuk.Wat daarbij precies het analoge equivalent is
van een beperkte geheugenclkie onder deze drempel blijftgal zich in richtlijnen en
jurisprudentie moeten uitkristalliseren; de memorie van toelichting kan in elk geval enkele
voor beel den geven van een geringe (inscanne]
(inscannen van een schrift waammkele maandereen dagboek is bijgehoudembreuk.

Hoewel het digitaalbvernemenvan analoog vastgelegde gegevens aldus een zelfstandige
normering krijgt, zal in de praktijk nauwelijks sprake zijn van administratieve lastenverzwaring,
omdat bij bijvoorbeeldeen beveltot doorzoeking ter inbeslagming tegelijk ook de
mogelijkheid vareen digitaliseringsslag (en het daaropvolgende onderzoek) dekt

Wat betreft heverdereonderzoek analyse en kennisneming vande gedigitaliseerde
gegevensoudt de schakelbepaling dat een officievan justite betrokken moet worden als
redelijkerwijs voorzienbaar is dat een min of meer volledig beeld van iemands privéleven
ontstaat, of een rechteommissaris als sprake is van ingrijpende stelselmatigheid. Bij de
beoodeling van de voorzienbare omvang vanrdeeuk spelen factoren als de omvang van de
hoeveelheid gegevens en uiteraard ook de inhoud van de gedigitaliseerde gegevens een rol:
ordners met bedrijfsadministratie van een draadnagelfabriek zijn naar verwachting minder
privacygevoelig dan ordners mde bedrijfsadministratie van een escortservice of dicht
beschreven bladzijden van een dagboek. Het onderzoek aan gedigitaliseerde, oorspronkelijk
analoog vastgelegde, gegevens is door de schakelbepaling in dat opzicht geheel vergelijkbaar
met het onderzoekan gegevens die oorspronkelijkdigitale vormbestonden op het moment
dat ze werdepnvergenomelfzie par.5.3.3.
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Aanbeveling 24: er wordt een schakelbepaling ingevoerdifdeling 7.2.2die bepaalt
dat, waar analoog vastgelegde gegevens waarover een opsporingsinstaniiet pes
worden omgezet in ditgile gegevens, dezelfde normeriggldt voordit digitaal over
nemenvan de analoge gegevens afn toepassing isp het overnemertvan digitale
gegevensen dat op heterdereonderzoekvan aldus gedigitaliseerde gegevens dezelfde
normering van toepassing als op het onderzoelan uit een geautomatiseerd werk |of
digitale-gegevensdragavergenomeiligitale gegevens. Y [97

5.4.2 Onlosmakelijk met het lichaam verbonden digitalegegevensdragers en geautortia
seerde werken

Onderzoek aan/in het lichaamdofdstuk 6) en onderzoek met een digitale comporéoftl-
stukken 7en8) worden in gescheiden regelingen behandétd menselijk lichaam raakthter
langzamerhand steeds meer met (digitale) technologie verweven; denk aan pacemakers, chip
implantaten als onderhuids ingebrachte REHps en cochleair implantn, en bionische
armen en benen die op het zenuwstelsel zijn aangesloten en met hersensignalen kunnen worden
aangestuurd. Momenteel zijn dit nog uitzonderingssituaties, maar het is te verwachten dat in de
komende decennia het menselijk lichaam steeds metfigitale technologie verwevenakt.

Dit kan betekenedatop termijnonderzoekaanin het lichaam en onderzoek met een digitale
component moeilijkeuit elkaar te houden zijiVooralsnog is heechtermogelijk ze, in elk
geval op conceptueel niveda,blijven onderscheiden, omdat de primair te beschermen+echts
goederen verschillen. Bij onderzoaknin het lichaam is dat de lichamelijke integriteit; bij
onderzoek met een digitale component de informationele privacy. De commissie ziet daarom
geen ralen om voor te stellen de regelingenHoofdstuk 6 en Hoofdstukken7 en 8 te
integreren.

Voor digitalegegevensdragers of geautomatiseerde werken die onlosmakelijk met het
lichaam zijn verbonden, stelt de commissie dat het onderzoek daarin of daadeammnder
zoek aan digitakgegevensdigers en geautomatiseerde werken valt. Het onderzoek is immers
primair gericht op hebvernemervan gegevens en niet op het onderzoeken van (voorwerpen
gedragen aan of in) het lichaam. Niettemin kan dergelijk ondkrook de lichamelijke
integriteit raken, afhankelijk van het type technologie en onderZoekdie reden stelt de
commissie een schakelbepaling voor, die voor onderzoek in of aan onlosmakelijk met het
lichaam verbonden digitalgegevensdragers of geautdiseerde werken de bepalingen van
Titel 6.4 van Boek 2 van overeenkomstige toepassing verkizartdergelijke schakelbepaling
is nodig, omdat het onderzoek aan of in de chip niet vanzelf onder onderzoek aan of in het
lichaam valt; de commissie stelt immedat ditonderzoek onder onderzoek aan digitale
gegevensdigers en geautomatiseerde werken valt, enafsetodanigonder onderzoek aan of
in het lichaam.

In concreto stelt de commissie voor om bij de normering van onderzoek aan onlosmakelijk
met het Ichaam verbonden digitalgegevensdragers of geautomatiseerde weskderscheid
te makertussernweetypen dragers/werken.

1. Onderhuids geimplanteerde chifst zijn primair gegevensdragers die, om uiteenlopende
redenen, onder de huid zijn geimplanteeraar verder niet megen lichaamsonderdegin
geintegreerd. De chips ziyan buiten het lichaajmet een lezer op of met enige afstand van
de huid uitleesbaarHoewel de chips niet lichaamseigen zijn, verschillen ze wel van meege
dragen voorwerpen inedzin dat geimplanteerde chips niet (althans niet eenvoudig) thuis te
laten zijn. Dit maakt het onderzoek eraan vergelijkbaaroméerzoelaanhet lichaam(artkel
2.6.3.1):de inbreuk op lichamelijke integriteit is deze zirvergelijkbaar met het foudren en

het schouwen van lichaamsholten van het bovenlich§aor. onderzoek aan of in dit type
chips stelt de commissie daarom een schakelbepaling voor die artikel 2.6.3.1 vankovereen
stige toepassing verklaart.
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Voor de normering betekent dit dat tdfpe onderzoek, voor zover het qua digitale compo
nent blijft onder de drempel van stelselmatigheid (bijvoorbeeld als de chip naar verwachting
alleen identificerende of slechts een beperkt aantal gegevens van één type bevat), alleen kan
plaatsvinden mdbevel van een hulpofficier van justitie. De regeling in artikel 2.6.3.1 bepaalt
immers dat onderzoek aan het lichaam plaatsvindt op bevel van de officier van justitie of de
hulpofficier van justitieDit veronderstelt wel datedambtenaar die de chip wiklezen ervan
op de hoogtes dat de chip zich in het lichaam bevindit zal niet altijd duidelijk zijn omdat
de signalen van de chip in het lichaam niet verschillen van signalen van dezelfde chip buiten
het lichaamIn gevallen waarin de opsporingsambtenaar redelijkerwijs kan verwachten dat de
chip zich in het lichaam bevindt (wat mede zal afhangen van de stand van de techniek en de
mate waarin onderhuids geimplanteerde chips voorkgmead) hij een bevel van de
(hulp)officier van justitie moeten aanvragen.

2. Met het lichaam geintegreerd@itale-gegevensdragers of geautomatiseerde weiRén

Zijn bijvoorbeeld oogof cochleair implantaterpacemakergn bionische ledematen die met

het zenuwstelsel zijn verbondddergelijke gegevensdragers worden in de regel door een arts

in het lichaam aangebracht en zijn belangrijk voor het functioneren van het lichaam. Om die

redenen maakt het onderzoek aan dergelijke gegevensdragers een grotere inbreuk ep de licha

médijke integriteit dan het onderzoek aan onderhuids geimplanteerde chips. Ook al hoeft voor

het uitlezen van dergelijke gegevensdragers niet per se in het lichaam te wordern binnen

gedrongen, de inbreuk op de lichamelijke integriteit is wel vergelijkbaar met deikmbae

onderzoek in het lichaam, zoals het inwendig schouwen of het verrichten vamnvagéf

beeldvormend onderzoek (&gl 2.6.4.1). Voor onderzoek aan dit typeaitale-gegevens

dragers of geautomatiseerde werken stelt de commissie daarom eenlssbalkey voor die

artikel 2.6.4.1 van overeenkomstige toepassing verklaart, met dien verstande dat het onderzoek

niet door een arts geschiedt, maar, indien het ondernogklijk negatieve gevolgen voor de

veiligheid of de gezondheid van de verdadiget, geschiedt onder toezicht van een arts. In de

toelichting kan daarbij worden verduidelijkt dat voor dit type onderzoek geen arts nodig is

indien de gegevensdrager van buiten het lichaam kan worden uitgelerenijaralgemeen

heid is vastgesteld (bijvarbeeld door een medis@thische commissie) daeze vorm van

onderoek van buitenaf geariligheidsofge zondhei dsri sicods opl eve
Voor de normerindpetekent dit dat het uitlezen van met het lichaam geintegreerde digitale

gegevensdragers of geautamtiseerde werken alleen mogelijk is bij verdenking e@m misdrijf

waarop naar de wettelijke omschrijving gevangenisstraf van vier jaar of meer is.gdsteld

onderzoek is alleen mogelijk bij verdachten; voor onderzoek bij derden acht de commissie het

edhter verdedigbaar dat dit wel mogelijk gemaakt wordt voor die gevallen waarin geen arts

nodig is (dus wanneer het onderzoek van buiten het lichaam kan plaatsvinden eeilgeen

heids of gezondheidsrisico oplevert) onder vergelijkbare voorwaarden &el&16.3.1 lid 3

(op bew van de officier van justitie, indien het onderzoek dit dringeackisten nadat de

derde is gehoord).

De voorgestelde schakelbepaling is niet van toepassing op dgggdyensdragers of
geautomatiseerde werken die nietaamhakelijk met het lichaam verbonden zijn, zoals een
smartvatch, een stappenteller of een smartphone die verbonden is met op het lichaam aange
brachte sensoren. Het onderzoek aan dergelijke gegevensdragers maakt geen inbreuk op de
lichamelijke integriteit Wel zullen (losmakelijk) met het lichaam verbonden gegevensdragers
veelal gegevens over het lichamelijk functioneren bevatten, zoals bloeddruk, hartslag of
suikerspiegel. Het feit dat een bepaalde type gegevensdrager met het lichaam verbonden is en
als odanig veelal gegevens over het lichamelijk functioneren bevat, is een relevante factor die
moet worden meegenomen in de beoordeling of het onderzogkgevena of overgenomen

uit de gegevensdrager stelselmatigheid of ingrijpende stelselmatighewrp@at geldt uit
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de aard der zaak ook voor gegevensdragers die onlosmakelijk met het lichaam zijn verbonden
ook daarbij speelt het type gegevensdrager een rol in de beoordeling van de (ingrijpende)
stelselmatigheid van het voorgenomen onderzoek aadigi@ale-gegevensdrager of het
geautomatiseerde werk.

Hersensignalen

In de toekomst zal het vermoedelijk ook mogelijk worden om tot op zekere hoogte
hersensignalen van buitenaf uit te lezen. Dat is momenteel al het geval in laboratoriumsituaties.
De mogelijkheden van neurotechnologie zullen ongetwijfeld toenemenltaleszanelheid van

de ontwikkelingen moeilijk te voorspelleDe commissie acht het op dit moment te vroeg om
uitspraken te doen over een specifieke regeling van hersenonderzoek. Dssieradviseert

de wetgever om daar, wanneer de ontwikkelingen dusdanige vormen aannemen dat hersen
onderzoek voor opsporingsdoeleinden enigermate realistisch lijkt te worden, wetgeving voor te
ontwikkelen. Daarbij hanteert de commissie het uitgangsptiond@rzoek van hersensignalen

een potentieel dermate ingrijpende inbreuk op de privacy en vrijheid van gedachten vormt, dat
dit onder de huidige en voorgestelde regelirigesloten is voor opsporingsdoeleinden. Alleen

met specifieke wetgeving waarbij daende waarborgen zijn getroffen, zou dergelijk
onderzoek in de toekomst eventueelgalijk gemaakt kunnen worden.

Een uitzondering hiervoor geldtechtsvoor het onderzoek van hersensignalen die puur
lichaamsnechanischduncties betreffen; ddéersesigralen diebijvoorbeeld een bionisch
ledemaat aansturen kunnéwoor zover deze worden opgeslagen op eeniclwprden uitgele
zen conform bovenstaand voorstel ogatosmakelijk met het lichaam verbonden gegevens
dragers bijvoorbeeld in een onderzoekarapzet indien een bionische arm zwaar letsel heeft
veroorzaakt.

Aanbeveling25: er wordt een schakelbepaling ingevoerd die bepaalt dat voor onderzoek
aan of in onlosmakelijk met het lichaam verbonden digg@igevendragers of geautg
matiseerde werkede bepalingen uit de Titels 6.3 en 6.4 van Boek 2 van overeenkomstige
toepassing zijn, conform bovenstaand voorstel.

Het vastleggen en kennisnemen van hersensignalen (anders dan silimgbenr
lichaamsnechanisch&uncties betreffepvoor opsporingsdoeh is dermate ingpend dat
dit onder de huidige en voorgestelde wetgeving uitgesloten moet worden geacht; een
dergelijke toepassing is alleen mogelijk op basis van eventuele teggerspecifieke
wetgeving met voldoende waarborgen. Y 198

5.5.Flankerende bevoegdheden

5.5.1Digitale bevriezingsmogelijkheden

Meer dan voorwerpen zijn digitale gegevens dynamisch. Digitale gegevens kunnen zeer snel
gewijzigd, verplaatst of verwijddrworden. Het feit dat dit is gebeurd is niet altijd makkelijk

waar te nemen of aan te ton@psporingsdiensten moeten daarom snel kunnen acteren in on
derzoeken waarbij digitale gegevens een rol spelen. Dit roept de vraag op of er aanvullende
wettelijike bevoegdheden nodig zijn om digitale ge
de reeds bestaande bevriezingsbevoegdheden die (van oudsher) bedoeld zijn voor toepassing
voorafgaand aan en tijdens fysieke doorzoekingeikéhd25 Sv en aitel 96 lid 2Sv).

Bestaande en voorgestelde regelmgt betrekking tot heloorzoeken van plaatsen

Bij de doorzoeking van een plaats (voertuig, woning of overige plaats) kunnen de daar
aanweziggegevensdragergorden doorzocht. Daarbij geldt reeds op grond van geldend recht
dat diverse maatregelen getroffen kunnen worden om het doel van de doorzoeking veilig te
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stellen. Artikel 125 Sv regelt dat maatregelen ter bewaking of afsluiting genomen kunnen
worden, dat anwezigen bevolen kan worden ter plaatse te blijven en af te zien van het gebruik
van telecommunicatievoorzieningen. In de fase voorafgaand aan een doorzoeking kunnen de
maatregelen van #&el 96 lid 2 Sv worden genomenn het conceptwetsvoorstel zijn zie
mogelijkheden overgenomdartikelen2.7.1.1.5en 2.7.2.2.4en uitgebreid: de maatregelen
kunnen niet alleen genomen worden om voorwerpen veilig te stellen, maar ook om gegevens te
bevriezenOp zichzelf lijken de genoemde maatregelen voldoende ruionmgeleerd om ook

het verlies van gegevens te kunnen voorkomen. De vraag is echter of de bevoegdheden om
beschermende maatregelen te treffen tijdig beschikbaar zijn. De huidige en voorgestelde
regelingen koppelen de bevoegdheid om maatregelen te treffedeaaoorzoeking: de
bevoegdheden staan ter beschikking vanaf het moment dat de doorzoeking is aangevangen tot
het moment dat het onderzoek ter plaatse is afgelopée(&17.1.1.5 lid 1, aanhef). Akel

2.7.2.2.4 ziet op een iets eerder tijdvak, ngkednaf het moment dat feitelijk wordt binnen
getreden op de zoekingslocatie tot het moment dat de bevoegde autoriteit ter plaatse is gekomen
(en de doorzoeking een aanvang neemt).ddatepivetsvoorstel biedt geen mogelijkheden

om voorafgaand aan heetbeden van de te doorzoeken plaats bevriezingsmaatregelen te
treffen. Te denken valt aan het fysiek onderbreken van netwerkverbindingen buiten de
doorzoekingslocatie, of het gebruik van stoorzenders om draadloze communicatie te blokkeren.

Bestaande en vooestelde regelingnet betrekking tanhbeslaggenomen gegevensdragers

Noch het huidige wetboek, noch het concepdwaarstel bevatten specifieke bevoegdheden die
ertoe strekken gegevens op inbeslaggenamgevensdragets bevriezen.

In veel gevallen zi) geautomatiseerde werkeaorzien van een beveiliging die ervoor zorgt
dat alleen de gebruiker toegang tot de opgeslagen gegevens kan krijgen. Inbeslagneming vindt
bij voorkeur dan ook plaats op het moment d
vereist dat de gebruiker overrompeld wordt, waarbij bijvoorbeeld zijn telefoon tijdens het
gebruik wordt afgenomen of de verdachte bezig is op zijn computer. Veelal zal dit gepaard gaan
met diens aanhouding of een doorzoeking. Omdat inbeslagnemirngreevrije handeling is,
en ook gepaard kan gaan met de toepassing van proportioneel §&wald het gebruik van
overompelingstactieken met daarbij eventueel behorende proportioneel geweldstoepassing
geacht worden onderdeel uit te maken van de inbestaggsbevoegdheid.

Nade i nbesl| agne miapparaatishet vernalgendivarpbelang het apparaat
open te houden. Vaak zal het voldoende zijn om te zorgen dat bijvoorbeeld het scherm van het
toestel met regelmatige intervallen aangeraakt wordt mfregisbeweging detecteert. Deze
handelingen kunnen uitgevoerd worden door een opsporingsambtenaar, of door op het apparaat
bepaaldesoftware te plaatsemoor het plaatsen van bepaalde softwaoedt de gegevensset
op het apparaat gewijzigd, maar dit is=edacontroleerbaar en hoeft daarom geen invioed te
hebben op de integriteit van de gegevens. Ook lijkt hiermee geen (dfdestantiéleinbreuk
te worden gemaakt op de rechten van de beslagene. Een specifieke wettelijke basis voor derge
lijke handelingerthandmatig of softwarematig) acht de commissie dan ook niet nodig.

Bij meer geavanceerde toepassingen kan een apparaat zo geprogrammeerd zijn dat deze

all een Aopeno blijft zolang het apparaat sig
een ande apparaat zijn (bijvoorbeeld een smartwatch, een geimplanteerd apparaat of een
apparaat dat zich el ders bevindt), of van he

blijven van een apparaat kan afhankelijk zijn van externe signalen. Het apggaraaik zo
geprogrammeerd zijn dat het (voor een bepaalde tijd) ontbreken van bepaalde externe signalen

133 Zie bijvoorbeeld HR 7 september 2004, NJ 2004, 594: De bevoegdheid tot inbeslagneming omvat de bevoegd
heid tot het desnoods tegen de wil van betrokkene en met propetti@veeld openen van diens vuist.
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leidt tot het wissen van gegevens op het apparaat of op andere appédeatsemlaarom van
belang maatregelen te kunnen treffen om dit te voorkomen.

Het maken van een image als bevriezingsmaatregel

Een veel toegepastmanier om gegevensverlies-pfutatie te voorkomen is het maken van een

1-op-1 kopie van de gegevens vanaf een gegevensdrager. Zoals hiervoor reeds is besproken,
kan het maken van een deligke imageop zichzelf reeds een meer dan geringe inbreuk maken

op de persoonlijke levenssfeer in gevallen waarin het totaal van die gegevens een min of meer
volledig beeldyeeftvan bepaalde aspecten van iemands persoonlijke IBeenbreuk bestaat

enuit dat de gegevens ter beschikking van de opsporing koBiehevriezing is dat echter

(nog) niet het geval, de gegevens worden alleen veiliggesteld, rmagen niet worden
onderzocht totdat ze 0Aon tadvwa hetndakeranpenmageDi t br
als bevriezingsmaatregeborzieningerzijn getroffen waardoor geen onderzoek aan de-gege

vens op demageuitgevoerd kan wordenn die gevallen voor het maken van de image dan

geen voorafgaand bevel van de officier van jusigigereistVoor het Afontdooi e
bevrorenmage oftewel het vervolgens gebruiken vanimi@gevoor onderzoeksdoeleindes

wel een bevelvan de officier van justitievereist (behoudens de in pab.3.3 genoemde
uitzonderingen voor het maken van een imagepr dit gebruik en het onderzoek aan de
gegevens uit denagegelden de voorwaarden als geschetgtaragraab.3.

Conclusie

De commissie staat een algemene en teckomelfthankelijke regeling voor ogen (naar het
voorbeeld varartikel 96 Sv) waarin wordt bepaald dat de opsporingsambtenaar kadhast

van een doorzoeking van een plaathafnbeslagname van een gegevensdrager bevoegd is
om, in afwachting van de benodigde toestemming, ten behoeve van het behoud van de gegevens
de nodige bevriezingsmaatregelen te nemen om verlies van digitaleegegewoorkomen.

De memorie vantoelichting zal een nielimitatieve opsomming van dergelijke maatregelen
moeten bevatten. Hieronder valt ook het maken vaimeaggeals bevriezingsmaatregelarbij

wordt voorgeschreven dat geen onderz¢ahders damppervlakkig onderzoekdat nodig is

voor de bevriezingzelf) aan bevroren gegevens kan plaatsvindgn basis van de
bevriezingsbevoegdheidonderzoekaan bevroren gegevekanvanzelfsprekend wedlaats

vinden opde grondslag van bevoegdheden tot het onderzoeken van gegevens overgenomen uit
geautomatiseerde werken of digitglegevensdragers, als andaarbij geldende voorwaarden

wordt voldaan (par5.3.3. Daarnaast kan gedacht worden &g (voorafgaand aan een
doorzoeking of inbeslagneming) in kaart brengen van de aanwezigheid van apgetten,
fysiek onderbreken van netwerkverbindingen, het gebruik van stoorzendedsaadloze
communicatie te blokkeren, en het gebruik van software omodekomen dat en apparaat
zichzelf vergrendeltal dan niet door het afvangen en reproduceren van signalen van externe
bronnen (zoals GRSignalen of lichaamssignalen).

Aanbeveling 26: in het wetsvoorstelvordt een algemene en technologieafharkelijk
geformuleerde bevoegdheidggnomervoor opsporingsambtenaren om in het kader|van
een doorzoekingf nainbeslagname van een gegevensdrager, in afwachting van de
eventweel benodigde bevelen, ten behoeve van het behoud en toegankelijkheid van de
gegevens de nodige bevriezingsmaatregelenogennemen.Deze bevoegdheidordt
in de memoriezan toelichtingoegelichtdoor middel van een aantal voorbeeldeaarbij
aandachwordt besteecan het maken van eeanageals bevriezingsmaatregel @198
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5.5.2Bevoegdheid tot biometrische toegangsverschaffing

Duldplicht
Bij mobide apparaten die steeds meer zeer gevoelige en onmisbare informatie over de
gebruiker bevatten, wordt het belang bij het beveiligen van de toegang tot die apparaten steeds
groter. Tegelijk willen mensen dat het apparaat onmiddellijk gebruiksklaar istel@mange
wachtwoaden invoeren of wachten op smasthenticatie. De leveranciers komen hieraan
tegemoet door andere authenticatiemechanismes in te zetten, waarbij alleen de geautoriseerde
gebruiker toegang kan krijgenja biometrische kenmerken dmsoldoende uniek zijn. De
nieuwste toestellen ondersteuneveelal de vingerafdruk, irisscan en gezichtsherkenning.
Andere lichaamskenmerken die (in de toekomst) gebruikt zouden kunnen worden zijn geur,
bloedvaten in de retina, DNA, bloedsomloop en afdrukkaerbijvoorbeeldoor of handpalm.
Ook gedragskenmerken zoals stemherkenning, stapherkenning en toetsaanslagritme zijn
mogelijk. Deze kenmerken zijn wellicht in de beginfase eenvoudig na te makenhoeaar
verder de leveranciers hun sensorerbeterenhce moeilijker dat wordtOok kunnen verschil
lende biometrische kenmerken samen worden gem&enk aan het meten van de bloeds
omloop in combinatie met de vingerafdruk. Of het combineren van kenmerken waardoor het
toestel bijvoorbeeld opent met een virafdruk maar sluit als het gezicht van verdachte niet in
beeld is of er door een onbekemqkrsoon wordt getypDaarnaast kan biometrie worden ge
combineerd met andere factoren, voor betere beveiliging; naast een wachtwoord kan een tweede
factor eertoken zijn. Dezetokenswordennu nog buiten het lichaagedragerfzoals een NFC
chip in een ring)maar kunnen in de toekomsellicht ook in het lichaam worden geplaatst.

In de praktijk ishet nietaltijd eenvoudig om toegang te krijgen tot persoonlijkeaagien
die in beslag zijn genomeaof ter plekke worden onderzoclgeveiliging is eergoec zaak,
omdat het voorkomt dat een straatrgwstbercrimineebf toevallige vindetoegang krijgt tot
de dataVoor digitale opsporingvorden weliswaasteeds nieuwenethodesontwikkeld om
toegang te krijgen tot toestellen, maar biometrische beveiliging levert in toenemende mate
problemen opDit roept de vraag op welke mogelijkheden er zijn om medewerking af te dwin
gen aan de toegangsverschaffing via biometriseinenlerken.

Het huidige weboekkentin het kader van de doorzoekingsbevoegdhesitests 1993 al de
mogelijkheid om iemand die vermoedelijk kennis draagt van de beveiliging vgeaetoma
tiseerd werkte bevelen toegang te verschaffendat werk(artikel 125k Sv). In het concept
wetsvoorstel (ankel 2.7.4.1.4 wordt dit artikel techniekeutraler geformuleerd door te

spreken van iemand die vermoedefild e s heut el i ng ongedaan kan m
alleen wachtwoorden maar ook biometrische kerken worden bedoeldmgémorie van
toelichting p . 206) . Daarbij wordt het fAoeatutsa!| eut el

matiseerde werkelwaar artikel 125k Sv zich toe beperkt), maar ook op digitajegevens

dragersi eenwelkome uitbreiding gaen het uitgangspunt dgeautomatiseerde werkem
digitale-gegevensdragers qua normering gelijk behandeld moeten worden (&€l gaonder
fiSamenhang met geamatiseerde werkéh De formulering is echter enigszins ongelukkig,
aangezien het gaat om het ongedaan maken van een beveiliging, die niet per se hoeft te bestaan
uit versleuteling (encryptie).

Aanbeveling27:de t er m v er skéel2.14.14lid iL wogdbvervangenadoo
de al gemenere term fAbeveiligingo, omdat bij
te zijn van versleuteling. Y 98

Echter, het bevel mag niet worden gegeven aan verdachten, vanwege het nembedginegir
(artikel 125k lid 3Sv, voorgesteld aitel 2.7.1.1.4 - een aanzienlijke beperking, oatdhet
veelal alleen de verdachte zal zijn die de (biometrische) beveiliging ongedaan kan maken.
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Daarnaast kunnen bepaalde categorieén personen zich verschonen van medewerking, niet
alleen beroepsmatige verschoningsgerechtigden, maar ook partners efanabsteden (ait
kel 2.7.6.1.1).

Met de herformulering in akel 2.7.4.1.4komt het conceptwetsvoorstel voor een deel
tegemoet aan het probleem van biometrische beveiliging, maar de vraag is of meer mogelijk of
nodig is.

De commissie heeft overwogeheen bevel tot biometrische toegangsverschaffing ook aan
verdachten zou kunnen of moeten worden gegeven. Zonder de discussie over het verplichten
van verdachten hun wachtwoorden te geven te herog&hemstateert de commissie dat er
een belangrijk versul bestaat tussen het meewerken in de vorm van het geven van een
wachtwoord en meewerken via biometrische toegangsverschaffing. Dit verschil ligt in de kern
van hetSaunderscriterium dat een leidende rol speelt in de interpretatie van het nemo {enetur
beginsel.Vol gens dit criterium is het begi nsel n
proceedings of material which may be obtained from the accused through the use of compulsory
powers but which has an existence independent of the will of the sssjobcas, inter alia,
documents acquired pursuant to a warrant, breath, blood and urine samples and bodily tissue
for the purpose of DNA testing}>® Het criteriumis daarbij niet per se, of niet alleen,iefs
onafhankelijk van d&vil van de verdachtbestaat maar vooral ook of iets onafhankelijk van
de wil van de verdachte kan wordegrkregen Wachtwoorden bestaan op zich onafhankelijk
van de wil van de verdachte (die ze immers niet enkel met zijn wil kan veranderen), maar kun
nen niet onafhankelijiwan de wilvan de verdachte worden verkregerze kunnen alleen
worden verkregen als de verdachte dat wil of als diens wil, onder substantiéle dwang, wordt
gebrokenVooralvanwege dat laatste een decryptiebevel aan verdachten nauwelijks te sanc
tioneren zonder het nemo tenetueginsel aan te tasten.

Bij biometrie ligt dit anders. Biometrisch materiaal bestaat onafhankelijk van de wil van de
verdachte en kan ook, met lichte dwang (het vastpakken van een vinger, het open houden van
een ooglid), onafh&elijk van de wil van de verdachte worden verkregen; daarin verschilt het
niet van bloed of lichaamsmateriaal dat gedwongen kan worden afgenomen. Dit geldt op het
eerste gezicht misschiemet voor biometrischgedragskenmerkemoalsmanier van lopen of
wijze vantoetsaanslagenvaarbij de verdachte een meer actieve vorm van medewerking moet
verlenen.n het systeem van de Nederlandse wet wedfliter aangenomen datrgelijkbare
methoden die een meer of minder actieve vorm van medewerking vergen, #ealpsoeven,
Oslo-confrontaties schrijffproevenen urineonderzoek verenigbaar zijn rhetnemo tenetur
beginsef*® zodat dit voor gedragsgebaseerde biometrische kenmerken evenntialetsel
hoeft te vormen.

De commissie constateatttit bianetrische kemerken meer verwarezijn aan lichaams
materiaal en handelingen als schrijfproeven dan aan wachtwoorden, lest damaenetur
beginsel niet in de weg hoeft te staan aan bevel aan verdachten om mee te werken aan
biometrische toegangsverschaffing. Deze conclusie is recent ook getrokken door de Noorse
wetgever, die in 2017 een bevoegdheid heeft ingevoerd om eenieder, inclusief verdachten, te
bevelen mee te werken aandaagsverschaffing tot eegeautomatiseerd wedtoor biome
trische authenticatie, en zo nodig dwang te gebruiken om de authenticatie te bewerkstelligen
als de geadresseerde weidéft.

134 Een discussie die terecht is afgesloten met het besluit om in het wetsvoorstel computercriminaliteit Il geen
decryptiebevel voor verdachten in te voeren,Kaenerstukken 101516, 34 372, nr. 3p. 6 en de analyse in
Koops 2012.

BSEHRM 17 december 1996, App.f@187/91(Saunders t. Verenigd Koninkrijk), §69.

136 Zie Koops 2000, p. 445; vgl. artikel 2.6.5.5.1 uit het conceptwetsvoorstel: de officier van justitie kan bevelen
dat de verdachte een tekst moet opschrijven ten behoeve van een handschriftvergelijkend onderzoek.

137 Artikel 199 Noors Wetboek van Strafw®ring. Zie Bruce 2017, die op p. 29 aangeeft dat deze bevoegdheid
het nemo tenettibeginsel niet aantast (behoudens grove vormen van geweld die artikel 3 EVRMesghen
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Toch acht de commissie een bevel tot medewerking aan biometrischeitioigtshan
verdachten niet nodig en daarmee ook onwenselijk. De reden hiervoor is gelegen in de
mogelijke sanctionering in geval van nreedewerking. Het weigeren mee te werken zou, in
geval van een bevel, strafbaar zijn op grond vakea184 Sr (maximunadrie maanden gevan
genisstraf). De dreiging van drie maanden gevangenisstraf zal verdachten er niet vaak toe zetten
om mee te werken, wanneer daarmee potentieel significant bewijsmateriaal ontsloten zou
worden, zeker als het misdrijven betreft met hogesaggenisstraffen. Dit impliceert dat een
alternatief de voorkeur verdient boven vervolging op basis vikehit84 Sr. afgedwongen
toegangsverschaffing. Het gedwongen dulden van biometrische ontsluiting vormt een relatief
lichte inbreuk op de lichameligkintegriteitWel is deprivacyinbreukpotentieel groot, doordat
door afgedwongen medewerking mogelijk veel privacyrelevante gegevens worden ontsloten.
Zoals Bruce echter opmerk wordt deze privacyinbreuk niet veroorzaakt door het bevel tot
meewerken aatoegangsverschaffing, maar door de bevoegdheden tot doorzoekingesn
zoekvan gegevens. De legitimatie van de privacyinbreuk ligt dus in de grondslag van deze
laatste bevoegdheden. Bij de inbreuk op de lichamelijke integsiielt (vanzelfsprekend)
artikel 3 EVRM grenzen aan de mate van dwang die mag worden uitgeoefend. Een vinger mag
met enige kracht worden vastgepakt en op de sensor gehouden, ook als de verdachte
tegenstribbelt; een ooglid mag worden opengehouden voor de irisscanner. De begarselen
proportionaliteit en subsidiariteit normeren hierbij de mate van dwang die in concrete gevallen
aanvaardbaar is.

De vraag van het afdwingen van biometrische ontsluiting speelt niet alleen bij verdachten,
maar ook bij nieverdachten, aan wie confoimet conceptwetsvoorstel, een bevel kan worden
gegeven tot meewerken aan biometrische ontsluiting. De dreiging el 484 Sr zal veelal
voldoende zijn voor nieterdachte personen om mee te werken. Er kunnen zich echter gevallen
voordoen waarin geads=erden, om hun moverende redenen, niet meewerken en het risico
van vervolging op basis vaartikel 184 Sr op de koop toe nemen. Voor het traditionele
ontsleutelbevel is deze situatie aanvaard; er zijn immers weinig alternatieven voorhanden om
medewerkingaf te dwingen als iemand niet een wachtwoord wil geven. Bij biometrische
beveiliging ligt dit anders: in plaats van (of naast) een vervolging voor niet meewerken aan een
ambtelijk bevel, zou ook de toegangsverschaffing fysiek afgedwongen kunnen worden, doo
het vastpakken van de vinger en deze op de sensor plaatsen, of door een ooglid open te houden
voor de irissensor. Dit maakt inbreuk op de lichamelijke integriteit, maar op een niet al te
ingrijpende manier.

Daarom stelt de commissie voor om biometristdegangsverschaffingok door anderen
dan de verdacht@nder dwangmogelijk te makert*® Vanwege de relatief geringe maar niet
verwaarloosbare inbreuk op de lichamelijke integriteit zou deze mogelijkheid alleen met een
bevel van de officier van justitie@aten kunnen plaatsvinden.

Voor professioneel verschoningsgerechtigden geldhaat huidig recht het verschonings
recht niet absoluus; met toestemming van de rechian ditin (zeer) bijzondere gevallen
worden doorbrokenvVoor zover in dergelijke er) bijzondere gevallen gegevens van profes
sioneel verschoningsgerechtigden kunnen worden verkregen, ligt het in het verlengde daarvan
voor de hand dat ook afgedwondgeagangsverschaffing in deze gevalweogelijk zou moeten
zijn, onder dezelfde voonaaden als voor het verkrijgen van gegevens. Zah aanzien van
nietprofessioneel verschoningsgerechtigden (zoals naaste verwanten of echtgenoten) acht de
commissie het toepassen van afgedwongen biometrische ontsluiting verdedigbaar; zij kunnen
zich welswaar verschonen van medewerking aan het overhandigen van gegevens, maar zij
moeten wel doorzoekingen en andere vormen van gegevensvergaring door opsporingsdiensten
dulden. Ook voor hen ligt het in het verlengde daarvan in de rede dat zij biometris@ngrants

138Bruce 2017, p. 29.
139 Zoals ook in Noorwegen het geval is, zie nb8T.
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moeten dulden, onder dezelfde voorwaarden als die gelden voor het verkrijgen van gegevens
bij hen.

Aanbeveling 28: in het wetsvoorstel wordt een bevoegdheid opgenoogerbasis
waarvarde officier van justiti&kkan bevelemoegang tot eebiometrisch beveiligd geauto
matiseerd werk of digitalgegevensdrager te verschaffen, met een duldplichtaoveel
verdachten als nieterdachtenwaaronder ook nigtrofessioneel verschonimgsrech
tigden Artikel 2.7.4.1.4 moet dienovereenkomstig wemcaangepast, waarbij in het geval

van biometrische beveiliging, in afwijking van het eerste lid, geen bevel tot medewgerking
wordt gegeven maar een duldplicht bestdah aanzien vaprofessioneelerschonings
gerechtigden is afgedwongen biometrischelaitiisg niet uitgesloten, maatient de af
gedwongen biometrische ontsluitimgetdezelfdevaarborgerne worderomgeven aldet
kennisnemen vagegevenslie onder het verschoningsrecht vallen Y 98

Hierbij kan in dememorie van toelichtingrorden aangegeven dat onder biometrische beveili
ging verstaan wordt een beveiligingp basisvan biometrische gegevens, zoals bedoeld in
voorgesteld aiktel 1 onder s van de Wp{§° alsook het gebruik vatokensdie op of in het
lichaam worden gedragen, zoals een geimplanteerde chip.

Heimelijkverkregenbiometrische gegevens

Naast een duldplicht ten aanzien van biometrische toegangsverschaffing, issenrmagge

lijk heid. Voor het verkrijgen van toegang tot bijvoorbeeld een smartphone kan gebruik worden
gemaakt van vingerafdrukken die al in het bezit van zijn van de opsporingsinstantie of die met
het oog daarop worden vergaashk met een scherpe fotmjfoorbeeld van een gelaat of iris)

kan toegang worden verkregen, afhankelijk van hoe de biometrische sensor is afgesteld. H
heimelijk vergaren van dgelijke biometrische kenmerkanaakt inbreuk op de privacy. De
vraag is of dat een meer dan geringeréuk betreft. Het maken van een enkele foto van een
verdachte wordt (in de context van observatie) niet gezien als een meer dan geringe-thbreuk;
het afnemen van een enkele vingerafdruk op een publiek toegankelijke plaats maakt naar het
oordeel van de comissie evenmin een meer dan geringe privacyinbreuk. VVoor licimaates

riaal ligt dat anders, omdat uit dit materiaal via het DNA tal van persoonskenmerken kunnen
worden afgeleid. Mede daarom is in de regeling van Eidderzoek een specifieke bepaling
opganomen, die het mogelijk maakt om DNderzoek te verrichten aan celmateriaal op
inbeslaggenomewoorwerperof dat op andere wijze verkregen is ifegt 151b lid 4Sven het
voorgestelde aiktel 2.6.5.7.1 lid %.

In Hoofdstuk 6 van het conceptwetsvoorstel met betrekkinBdek 2 wordt in navolging
daarvan nu ook een specifieke regeling getroffen voor het verrichten van onderzoek aan andere
biometrische gegeverfie wetenvingerafdrukkeren handpalmafdrukkerjuiten nedeweten
van de verdachte of wanneer de verdachte niet meewerkt of vermist is. In die gevedien is
bevel van de officier van justitie veret§t.De bepaling in aitel 2.6.5.4.2 lid 3 luidt als volgt:

140 Artikel 1 onder s van hetetsvoorstetot aanpassingan deWpg, Kamerstukken 12017/18,34 889, nr. 2,

luidt: A b i tisolee gegevengersoonsgegevens die hetulegat zijn van een specifieke technische verwerking

met betrekking tot de fysieke, fysiologische, of gedragskenmerken van een natuurlijke persoon op grond waarvan
de eenduidige identificatie van die persoon mogelijk is of bevestigd wordt, zoals afbeeldarghet gezicht of
dactyloscopische gegevéns

141 Zie bijvoorbeeld oolR 18april 2017, ECLI:NL:HR:2017:729NJ 2017/457m.nt. B.F. Keulen

142 Zie artikel 2.6.5.4.2 lid 3 Een dergelijke regeling is ook opgenomen voor handseleriftstemverdgkend
onderzoek in aittel 2.6.5.5.1 lid 2.



Hoofdstuk 5: Doorzoeking, beslag en gegevensvordering

In afwijking van het eerste lid kan de officier varstitie, indien het in het belang van het
onderzoek is dat de vingerafdrukken of handpalmafdrukken van de verdachte buiten zijn mede
weten worden verkregen, of indien de verdachte zich tegen de afname van zijn vingerafdrukken
of handpalmafdrukken verzet wermist is, het vergelijkend onderzoek laten verrichten aan de
vingerafdrukken of handpalmafdrukken die op een in beslag genomen voorwerp aanwezig zijn of
op andere wijze verkregen zijn, mits voldoende zekerheid bestaat dat die vingerafdrukken of
handpainafdrukken van hem afkomstig zijn.

Het heimelijk verzamelen van materiaal ten behoeve van biometrische toegangsverschaffing
vertoont overeenkomsten met het verkrijgen van vingerafdrukken of handpalmafdrukieén
belang van het onderzoek. De methodeisiers vergelijkbaar, alleen het doel verschilt: verge
lijkend onderzoek onderscheidenlijk biometrische ontsluiting. Daarom ligt het voor de hand om
voor heimelijke vergaring van biometrische gegevens ter ontsluiting vageaetomatiseerd

werk of eendigitale-gegevensdrageen vergelijkbare regeling te treffen als voor vergelijkend
onderzoek van vingeof handpalmafdrukken, meen expliciete wettelijke basis en een bevel

van de officier van justitie.

Aanbeveling 29: er wordt eerbevoegdheidngevoerdop basis waarvade officiervan
justitie kan bevelen dat in het belang van het onderzoek biometrische gegevens|van de
verdachte die buiten zijn medewetajm verkregenworden gebruikten behoeve van de
ontsluiting van een digitalgegevensdrager of een geautomatiseerd vibke bevoegd
heid zou ondergebracht kunnen wordenrtikal 2.7.4.1.4 Y 198

Biometrie van overleden personen

Een laatste vraagpunt is of er een regeling nodig is voor situaties waagebruiker van het
appaaat is overleden, maarog een bruikbare vingerafdruk of ander biometrisch kenmerk
heeft.Het recht op lichamelijke integriteit werkt in beginsel door na overlifd&Het lichaam

van overledenen kan dan ook rekenen op rechtsbescherming (zie bijvoorbkeld 5@t Sr),

in overeenstemming met de menselijke waardigheid. Het gebruiken van @ vargeen
overledene voor biometrische toegangsverschaffing lijkt ons eebtegeringerénbreuk op

de menselijke waardigheid dan het onderzoek dat bij opsporing aan het lichaam vateoverle
nen kan worden verrichin het conceptwetsvoorstel van Baektaat irHoofdstuk 6 een bepa

ling over onderzoek aan overledenen (met name betreffende de sectieikele2a1t6.1 in
samenhang met de Wet op de lijkbezorgingnemorie van toelichtingy. 3840 en 156159).

In tegenstelling tot dat onderzoek aarerledenen, dat de menselijke waardigheid raakt omdat
sectie of ander geneeskundig onderzoek veelal gepaard gaat met het aantasten van het lichaam,
vormt het gebruik van een biometrisch kenmerk, met name een vingerafdruk, geen aantasting
van het lichaanmaar slechts een beperkte aanraking. In dat licht zou de bevoegdheid dan ook
gebaseerd kunnen worden oplaatt3 Politiewet 201Zhierna: PW 2012)*

Aanbeveling30: in dememorie vartoelichtingkan worden gewezen op de mogelijkheid

dat, met inachtnemingan respect voor de menselijke waardigheid, een biometriseh ken
merk van het lichaam van een overledene kan worden afgenomen op basie|van
algemeernaakstellend artikelen, zoalsartikel 3 Politiewet 2012 Y 98

143 Kamerstukken 11978/79, 15 463, nr. 2, p-& zie Zuiderveen Borgesius en Korteweg 2009, p. 215. Deze
auteurs pleiten meer algemeen voor erkenning van privacybescherming na overlijden (p. 223).Kéimeok

stuklen 112007/08, 31 415, nr. 1, p. 24 Bamerstukken 12009/10, 32 168, nr. 3, p. 19.

41De politie heeft tot taak in ondergeschiktheid aan het bevoegd gezag en in overeenstemming met de geldende
rechtsregels te zorgen voor de daadwerkelijke handhavingeraechtsorde en het verlenen van hulp aan hen die
deze behoeved.
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5.5.3Netwerkzoeking

Met de toename van de rol van internet in het maatschappelijk leven en heemebiden

van de apparaten waarmee we toegang tot het internet hebbderbehoeftéoegenomerom
accountgegevens, berichtgeschiedenis, notities en mediabestanden beschikbaar te hebben op
meerdere apparaten en soms ook te delen met anderen. Tegelgkslag en verbindingen
goedkopergeworderenis de technologie beschikbagekomenvoor virtualisatie en gedistri
bueerde opsl ag. Daarmee werd fAde cloudodo een
toestel worden online opgeslagemenald ot o0 6 s e-maily, ¢chatse ayénda,en eventueel

een volledige reservekopie. De gebruikan het apparaat weet daarbij niet (meer) wat op het
apparaat staat en wat alleen in de cloud is opgeslagen. Zolang zijn internetverbindinig werkt

er voor de gebruiker eigenlijk geen verschil. Alle gezochte informatie komt onmiddellijk in
beeld.

De poltie heeft sinds jaar en dag de mogelijkheid om voorwerpen (waaronder dus ook
geautomatiseerde werken en digitggevensdragers) in beslag te nemen en ze te onderzoeken
(artikel 94 e.v. Syinmiddels met inachtneming van het smartpkamest van de Hogeaad.

Tijdens een doorzoeking (onder leiding van de officier van justitie of rechtemissaris) kan

de politie ook geautomatiseerde werken en digj@igevensdragers doorzoeken om te bepalen

of ze relevant zijn voor de waarheidsvinding. Indien nodigrien er tijdens de doorzoeking

ook gegevens worden vastgelegd die op de plaats van de doorzoeking op een gegevensdrager
zijn opgeslagen of vastgelegd (op grond van het huidige artikel 125i Sv).

Tevens bevat het huidige wetboek al de bevoegdheid toteteenkzoeking: tijdens een
doorzoeking (van een woning, bedrijf of voertuig) is het mogelijk om onderzoek te doen in een
geautomatiseerd werk dat op een andere plaats staat (het huidige artikel 125] Sv). Relevant met
betrekking tot deze bevoegdheid Asinbevelingl7 in par. 5.1.2 onder iSamenhang met
geautomatiseerde werkiom de netwerkzoeking ook mogelijk te maken in digigdgevens
dragers die zich elders bevinden (en dus niet langer alleen in geastmTadi werke).

Deze bevoegdheid komt thans minder tot zijn recht dan in de praktijk gewenst is, terwijl
informatie die belangrijk is voor de opsporing in toenemende mate online (en dus elders) is
opgeslagen. Het belangrijkste knelpunt is dat de effectiviteit stemdtt Wweperkt door jurisdic
tieproblemen. Bij uitstek bij de toepassing van deze bevoegdheid speelt de onduidelijkheid van
de locatie van data een wezenlijke rol, een onduidelijkheid die nog versterkt wordt doordat
grote partijen veelal niet willen of kunmeverklaren waar de data van hun gebruikers precies
liggen opgeslagen. Dit algemene knelpunt van jurisdictie valt buiten de opdracht van de
commissie, maar is in dit verband wel belangrijk om nogmaals te benadrukken (zie verder par.
3.1). Een tweede probleem is de beperkte periode gedurende welke de bevoegdheid kan worden
ingezet, namelijk gedurende de doorzoeking. Vaak blijkt pas na onderzoek van een in beslag
genonen geautomatiseerd werk dat deze niet de gezochte informatie bevat, maar dat deze
informatie elders wel ispgeslagenvVanwege het beperkte toepassingsbereik, is de voornaam
ste toepassing van de netwerkzoeking nu om tijdens een doorzoeking bij een bedrijf
ondersteuning van de IC3fdeling, data veilig te stellen van een server die het bedrijf huurt in
een datacentrum elders.

In het conceptwetsvoorstel is de netwerkzoeking in twee artikelen opgedbnien eerste

bepaling is opgenomen in Afdeling 7.4i10nder zoek t er I nbesl agnemi
betreft feitelijk een overname van het huidige artikel 125j Sv. Het gaat in deze Afdeling om
onderzoek aan elektronische gegevensdragers of geautomatiseerde werken zonder deze appara
ten zelf in beslag te nean. Wel kunnen de gegevens die op de apparaten zijn opgeslagen in
beslag worden genomen, aldus het voorstel. Ter inbeslagneming van gegevens kan de officier

145 Gezien de adviezen van de commissie over onder meer het beslag op gegevens is het goed mogelijk dat de
artikelen zullen worden heroverwogen en misschien zelfs samengevoegd.
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van justitie bevelen dat vanaf de plaats waar dit onderzoek wordt verricht, nader onderzoek
wordt gedaan in een elders aanwezig geautomatiseerd werk:

Artikel 2.7.4.1.2 [artikel 125j]

1. In geval van onderzoek als bedoeld in artikel 2.7.4.1.1 kan de officier van justitie bevelen dat
een opsporingsambtenaar ter inbeslagneming van gegevens vanaf deadaats opsporings
ambtenaar het onderzoek verricht, nader onderzoek doet in een elders aanwezig geautomatiseerd
werk naar in dat werk opgeslagen gegevens.

2. Het onderzoek reikt niet verder dan voor zover de personen die plegen te werken of te verblijven
op de plaats waar het onderzoek plaatsvindt, vanaf die plaats, met toestemming van de recht
hebbende tot het geautomatiseerde werk, daartoe toegang hebben.

3. Artikel 2.7.4.1.1, tweede en derde lid, is van overeenkomstige toepassing

Het tweede artikel waxin de netwerkzoeking wordt voorgesteld is opgenomen in Afdeling 7.4.2
AOnderzoek ter kennisneming van gegevenso.
elektronische gegevensdrager of een geautomatiseerd werk in beslag is genomen. Aan de inbe
slaggenomen apparaten kan onderzoek worden gedaan ter kennisneming van de gegevens die
daarop zijn opgeslagen. Ook bij dit onderzoek wordt de netwerkzoeking mogelijk gemaakt
(waarin het conceptwetsvoorstel dus alleen over geautomatiseerde werken spreekt):

Artikel 2.7.4.2.2 [nieuw]

1. In geval van onderzoek als bedoeld in artikel 2.7.4.2.1, eerste lid, kan de officier van justitie
bevelen dat een opsporingsambtenaar ter kennisneming van gegevens vanaf de plaats waar de
opsporingsambtenaar het onderzoek verrichtler onderzoek doet in een elders aanwezig geau
tomaiseerd werk naar in dat werk opgeslagen gegevens.

2. Het nader onderzoek reikt niet verder dan voor zover de persoon onder wie het geautomatiseerd
werk in beslag is genomen met toestemming van dethhebbende tot het elders aanwezig
geautomatiseerd werk, daartoe toegang heeft.

3. Artikel 2.7.4.2.1, tweede lid, is van overeenkomstige toepassing.

Is de reqgeling duidelijk?

Uit de wetsgeschiedenis blijkt dat de wetgever met de netwerkzoeking hesfladstitie
dezelfde toegangsmogelijkheid te geven die de rechthebbende op het geautomatiseerd werk
elders heeft geschapen voor de persoon of personen die plegen te werken of verblijven op de
plaats van de doorzoeking. In de memorie van toelichting tkekd25j Sv wordt dit de
idubbel e b afDit@aspgcemoet & oednieuwe artikelen ook worden vertaald naar
de situatie buiten de doorzoeking. In de voorgestelde tekst is dat nog niet helemaal gebeurd.

In geval van artikel 2.7.4.1.2 komt dibordat de netwerkzoeking nu kan worden losgekop
peld van de plaats van de doorzoekitgeplaéts waar de opsporingsambtenaar het onderzoek
verrichb I s nifnete péraase waar de diemuonarikel 82kjiSm g pl a
wordt genoemy eenvoor de opsporing welkome uitbreiding van de bevoegdheid. In plaats
van het aanknopen bij de plaats van de doorzoeking, is ervoor gekozen aan te knopen bij de
plaats waar de opsporingsambtenaar het onderzoek uitvoert. Dat zal vaak de plaats zijn waar op
dat moment een doorzoeking plaatsvindt, zoals een woning of bedrijf. In dat geval volstaat de
formulering van het voorgestelde tweede |id:
de personen die plegen te werken of te verblijven op de plaats waerdeeroek plaatsvindt,
vanaf die plaats, met toestemming van de rechthebbende tot het geautomatiseerde werk, daartoe
toegang hebbeno.

146 Kamerstukkn 111989/90,21 551, nr. 3p. 27.

11C

L



Hoofdstuk 5: Doorzoeking, beslag en gegevensvordering

Maar het nader onderzoek kan ook plaatsvinden na een aanhouding of staandehouding, op
een plaats waar de rechthebbends pleegt te werken of te verblijven, zoals op stodah
een winkel In de praktijk zal dan veelal word@vergegaan tot het in beslag nemen van het
apparaat, waarna op grond van Afdeling 7.4.2 een netwerkzoeking kan plaatsvinden na inbe
slagheming \an het geautomatiseerderk. Het is echter denkbaar agt grond van Afdeling
7.4.1directter plekke op eenplaats waar de rechthebbende geepaalddand mee heeft, een
netwerkzoeking plaatsvindt. In dat geval adviseert de commissie aan te sluderrdxhten
van de persoon (of groep van personen) die gebruiker is of was van het geautomatiseerd werk
dat (of de digitalegegevensdrager die) wordt doorzocht. Er zal wel een sterke proportionali
teitgoets gelden als het geautomatiseerde werk tevgebmik was bij niebetrokken derden.
Hier zal wel rekening mee moeten worden gehouden in de toetsing van proportionaliteit en
subsidiariteit. In de memorie van toelichting kan bijvoorbeeld worden uitgelegd dat het
mogelijk is dat een netwerkzoeking pkaahdt nadat een onderzoekssubject via een biblio
theelcomputer heeft ingelogd op een elders aanwezig geautomatiseerd werk (bijvoopbeeld
sociak media ofeene-mailaccount), maar dat heéaarbijniet proportioneel is om een netwerk
zoeking uit te voeme op elders aanwezige geautomatiseerde werken (of digegievens
dragers) met accounts van Rtrokkenen die toevallig ook gebruik hebben gemaakt van die
bibliotheekcomputer.

Aanbeveling 31: de voorwaarde in het tweede lid van het voorgestelde b2tiket.1.2
dient beter aan te sluiten bij de mogelijkheid dat de netwerkzoeking plaatsvindt pp een
afwijkende plaats. Bijvoorbeeldiln geval vaneendoorzoeking of betreding van een
plaats reikt het onderzoek niet verder dan voor zover de personeagte ¢ werken o
te verblijven op de plaats&an de doorzoeking of betredinganaf die plaats, met toeste
ming van de rechthebbende tot het geautomatiseerde werk of de djg@eensdrage
daartoe toegang hebben. In overige gevallen reikt het oraderdet verder dan voqg
zover de gebruiker van het geautomatiseererk dat,of de digitalegegevensdrager di¢
wordt onderzocht, met toestemming van de rechthebbendattfgautomatiseerde werk
of die digitalegegevensdrager, daartoe toegang heeft. Y p.199

o= 3=

In de praktijk vindt de doorzoeking ter vastlegging van gegevens en de netwerkzoeking
regelmatig plaats bij een datacemrof een andex professionele partij. Dergelijke bedrijven
hebben tegenwoordig veel faciliteiten om van afstand toegang te verschaffen ten behoeve van
bijvoorbeeld onderhoyan slechtsbeperkte faciliteiten om fysiek toegang te verschaffen. Tot

nu toe moest de doorzael opz o fcatie voortduren zo lang als het duurde om de gewenste
gegevens van of vanuit een server vast te leggen. De opsporingsambtenaar moest tijdens het
overnemervan de gegeversok fysiek op die locatie aanwezig blijven om aan de wet te vol
doen.De commissie constateert dat de koppeling tussen de rechthebbende op gegevens en de
fysieke locatie van die gegevens in de gedigitaliseerde en gevirtualiseerde wereld achterhaald
is. Nu, maar zeker in de toekomst, zullen de meeste gezochte gegevenstzigtenifysiek in

de omgeving van het subject maar ergens in de cloud bevinden. De commissie adviseert
derhalve de wetgever om in dergelijke gevallen de mogelijkheid tot een doorzoeking ter plaatse
te behouden maar daarnaast het uitvoeren van het ondeartafistand mogelijk te maken.

Aanbeveling 32: wanneer eefrechts)persoowaar een doorzoeking plaatsvindt, de pp

spaing de mogelijkheid biedt om van afstand de doorzoeking (en daarop volgend even
tueel een netwerkzoeking) uit te voeren of voort te zetten, moet dit gelijk gesteld worden
met een doorzoeking hile (rechts)persoarelf. Y 99
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Bij het voorgestelde artikel 2.7.4.218et zich evenals bij artikel 2.7.4.1.2 een probleem voor.
In artikel 2.7.4.2.3taat dat het onderzoek niet verder reikt dan zover de persoon onder wie het
geautomatiseerd werk in beslag is genomen met toestgmram de rechthebbende tot het
elders aanwezig geautomatiseerd werk, daartoe toegang heeft. Dit kan tot problemen leiden
wanneer degene onder wie het apparaat in beslag is genoateate gebruiker is van het appa
raat. Het is dan meer in lijn met de aglvan het huidige artikel, om ook daar uit te gaan van
de band tussen drormale)gebruiker van het apparaat en het doel van de netwerkzoeking dan
dat de persoon centraal komt te staan die het apparaat toevallig in handen had op het moment
dat het in bdag werd genomen. Enkele voorbeelden om dit te illustreren.
1 Soms is een apparaat in gebruik (geweest) bij meerdere personen die allen hun eigen
accounts (voorbeelde-mail of cloud-opslag raadplegen.
1 Wanneer een apparaat in beslag wordt genomengigksmdoorzoeking van een woning of
bedrijfspandis op voorhand niedltijd duidelijk van wie het isen hetkan best een ander
zijn dan degene onder wie het in beslag is genomen.
1 Op een plaats delict kan een toestel worden aangetroffen dat van zoslelobéoifer, een
dader als een getuige kan zijn.
Het in gebruik zijn geweest van het geautomatiseerd werk bij een bepaald persoon kan blijken
uit het feit dat er vanuit het geautomatiseaserk is ingelogd oet mait, chat of sociak-
mediaaccountvandie persoon

Aanbeveling 33: de restrictie in het tweede lid van artikel 2.7.4.2.2 wordt gewijzigd in:
AHet nader onderzoek reikt niet vertidler dan
seerd werk dabf de digitalegegevensdrager dig beslag is genomen met toestemming
van de rechthebbende tot het elders aanwezig geautomatiseerd werk ofgiegjealens
drager, daartoe toegang heeft. o Y 99

De commissie realiseert zich dat het mogelijk is dat iemand maar kortstondig of eenmalig
gebruik heeft gemaakt van het geautomatiseerd,wedat hij een onrechtmatige gebruiker is

van het geautomatiseerdierk (zoals na diefstalDok in die gevallen kan het noodzakelijk

zijn om de netwerkzoeking uit te voeren en is er geen goede reden om een netwerkzoeking bij
voorbaat uit te sluiten. Hier zal wel rekening mee moeten worden gehouden in de toetsing van
proportionaliteit en subsidideit. In de memorie van toelichting kan bijvoorbeeld worden uit
geegd dat het mogelijk is dat een netwerkzoeking plaatsvindt nadat een onderzoekssubject
heeft ingelogd op een elders aanwezig geautomatiseerd werk (bijvoarpseltiak media of

een e-mailaccount) via een door hem gestolen smartphonetoegang te krijgen tot het
account van het onderzoekssubjeogar dat het in principe niet proportioneel is de
netwerkzoeking uit te voerden aanzien vaaccounts van de oorspronkelijke (rechtmeltig
gebruiker

Periode

Dezesubparagraabehandelt het vraagstuk gedurende welke periode de netwerkzoeking mag
voortduren of herhaaldelijk mag worden uitgevoerd.

De bevoegdheid tot netwerkzoeking is van oudsher bedoeld voor het verkrijgen van histori
schegegevens: het gaat om in het elders aanwezige werk opgeslagen gegevens. Nu de bevoegd
heid van netwerkzoeking in het conceptwetsvoorstel niet meer is beperkt tot de doorzoeking
van een plaats en ook niet tot geautomatiseerde werken die tijdens een ldogrameden
aangetroffenrijst de vraag hoe lang de netwerkzoeking zou mogen duren en hoe veel tijd er
tussen doorzoeking, inbeslagneming en de netwerkzoeking mag zitten. Het bespreken van dit
discussiepunt hangt samen met het meer algemene vraagstutebveastleggen en kennis
nemen van inhoudelijke gegevens die binnenkomen na de inbeslagname van het apparaat
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waaraan het onderzoek plaatsvindt of tijdens de doorzoeking ter vastlegging van gégevens
par.5.3.9).

Binnen de commissies discussie gevoerd over de vraag hoe lang de netwerkzoeking mag
voortduren vanahet beginvan die netwerkzoeking. De commissie is daarbij van oordeel dat
de netwerkzoeking zo langag duren als redelijkerwijs noodzakelijk is om denodigde
gegevens binnen te krijgen. Daarbij wordt wel aanbevolen te benoemda datrr van de
netwerkzoekingn beginsehiet langer zou mogen zijn dan enkele dad@emrvan kan onder
omstandighedemworden afgeweken, maalsaer meer tijd nodig ism de netwerkzoeking in
redelijkheid zorgvuldig uit te voeredanmoet ditnaderworden gemotiveerd.

Aanbeveling 34: de duur van de netwerkzoekimgrdtin de memorie van toelichting
zodanig uitgelegd date netwerkzoeking zo lang mag duren als voor het initiéle ender
zoek redelijkerwijs noodzakelijk is om aleenodigdegegevens binnen te krijgen. Dege

periodeis wel in beginselbegrensdot enkeledagen zijn er omstandigheden die een
langereduurnoodzelijk maken, dan moet dit worden gemotiveerd. Y 99

Een andere vraag is of er een voorschrift moet gelden over wanneer de netwerkzoeking moet
zijn aangevangen. Deze vraag geldt met name vositudgie waarirgeautomatiseerde werken
in beslag zijn genomen. Het wettelijk inperken van het moment waarop een netwerkzoeking
mogel i jtirstonde adbotdefii nbesl agname of tot een and
de opsporingsinstanties als onwenselijk beschouetlevert hetzelfde pbleem op als de
huidige beperking tot het moment van de doorzoekiagelijk dat niet altijd terstond duidelijk
is dat mogelijk relevante gegevens elders zijn opgesldyemnzichten die resulteren uit het
onderzoek aan de (via onderzoek aan het geatisgerde werk of de digitateegevensdrager)
verkregen gegevendie niet altijd kort na de inbeslagname beschikbaar zgjndendaarom
ook het starpunt moeten kunnen zijn voor het aanvragen van een bevel tot netwerkzoeking.
Dat maakt het mogelijk om geht te werk te gaan. Hebu in dat lichtook mogelijkmoeten
zijn om de netwerkzoeking juist op een later moment aan te vangen dan het initiéle onderzoek
aan het geautomatiseerde werk of de digitglgevensdrager zelf.

Overwogen is of er een maximuraggeld zou moeten worden aan de periode didrijkirs
tussen het moment van inbesiagne van een geautomatiseerd werk en het onderzoeken daar
van. In de praktijk worden soms grote hoeveelheden gegevensdragers in beslag genemen (tien
tallen telefoons zijrbij een onderzoek naar een drugsdealer geen uitzondesiag)idoor het
de digitaal specialist behoorlijkattijd kost deze op forensische wijze veilig te stellen en dit te
documenteren. Het stellen van een maxitermijn zou er ook ikkunnenresultererdat gege
vens van alle in beslag genomen gegevensdragers snel integraal worden overgenomen, teneinde
binnen de termijn te blijven. Dat komt de proportionaliteit van het onderzoelaltijétten
goede. Als bijvoorbeeld het (al dan niet ontlastend) bewiggaonden wordt ireen van de
eerste veiligestelde telefoa) is het wellicht niet noodzakelijk alle gegevens van de andere
telefoons over te nemeHoewel sommige commissieleden het standpunt innemen dat er een
beperkte en concrete maximumtermijn moetaen gesteldadviseert de commissigelet op
de genoemde deze argumentam, geervastetermijn te stellen waarbinnanbeslagienomen
gegevensdragers moeten zijn onderzadettermijn moet een redelijke zijn, die afhangt van
de omstandigheden van hgaval; daarbij is de situatie op het moment van beslag bepalend,
omdat dit moment de toestand reflecteert waarin de gezochte gegevens zich bevonden op het
moment van de onderzoekshandeling die leidde tot beslag. Later binnengekomen of binnen
komerde gegegns mogerworden gebruikiconform en onder de voorwaarden genoemd in
paragraab.3.4(waarbij met name aandacht nodig is voor de beperking tot pure bijvangst en de
voorwaarden als de opsporing een actieve rol heeft in het ophalen van onder artikel 13 Gw
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beschermde berichten) emts deze vallen binnen de redelijke termijn waarbinnen de netwerk
zoeking dient plaats te vinden.

Het zijn vooralde beginselen van subsadteit en proportionaliteit de redelijke termijn
begrenzenvaarbinnen een netwerkzoeking op basis van later onderzoek aan een inbeslaggeno
men geautomatiseerd werk of digit@glegevensdrager kan worden gebedemdien er bj
voorbeeldeen maand iverdreken voordat een inbeslaggenomen smartphone wordt-onder
zocht, terwijl de smartphone naar redelijke maatstavenaboia een weeknderzocht had
kunnen worden, vervalt de grondslag om op basis van het late onderzoek in de smartphone een
netwerkzoeking uite voereri er is immers een substantiéle kans dat in het elders aanwezige
geautomatiseerde werk inmiddels meer (en mogelijk aanzienlijk meer) gegevens aanwezig zijn
dan op het moment van de oorspronkelijke inbeslagname van de smartpbonerlengde
zoeking is dan niet meer subsidiair en proportioneel, omdat deze naar redelijke maatstaven
eerder had kunnen plaatsvinden. Dit betekent dat bij een aanaeelijade tussen het moment
van inbeslagneming en het moment van onderzoek aan het inbeslagggeantematiseerde
werk, de opsporingsambtenaren moeten kunnen motiveren waarom dat onderzoek aanzienlijk
later is uitgevoerd en waarom het proportioneel is om, ook in het licht van eventueel nieuw
aarwezige gegevens in het geautomatiseerde we#tkrs alsdan alsnog een netwerkzoeking
uit te voeren.

Aanbeveling &: er wordtgeenvastemaximale termijrgesteld voor het moment waarpp
een netwerkzoeking kan aanvangen regtagnameEr wordt tevens geenastemaxi
made termijngesteldvoor het aanvangen van het onderzoek aan een in beslag genomen
geautomatiseerd werk of digitatgegevensdragetet gaat in beide gevallen om een
redelijke termijn, die begrensd wordt door de beginselen van proportionaliteit en|subsi
diariteit. De voorwaatlen genoemd iAanbeveling22 en bijbehorende tekst zijn daarbij
van toepassing. Y 199

Tenslotte is gesproken over de wens van de opsporing om een netwerkzoeking nogmaals te
laten plaatsvinden als er uit andere bronnen nieuwe inforipeliendis geworden voor het
opsporingsteam. Dit levert afhankelijk van de context van het geval enige spanning op met de
oorspronkelijke bedoeling van de netwerkzoeking (zijnde het overnemen van gedjevems

het moment van een onderzoekshandeling niet tkk@lmaar elders zijn opgeslagean

neer het om een historische dataverzameling gaat, die onveranderd is gebleveaef@en
kopievan de administratie van een verdachte die in voorarrestaityijn er naar verwachting

geen nieuwe gegevens bescliitbgekomen. Maar als er op het geautomatiseerd werk elders
door het verloop van tijd nieuwe informatie is opgeslagen (bijvoorbeeld door derden in een
cloudomgeving) dan was deze ten tijde van de initiéle netwerkzoeking nog niet opgeslagen.
Opsporingingantiesgevenaan dat deze gegevens vaak cruciaal zijn voor het ondetmtek
betreft bijvoorbeeld gesprekken die gaan over de aanhouding van verdachte of de doorzoeking
van zijn woning. Vanwege de spanningedie ZzoO:
meer gezegd dan de bedoeling wass de ervaring met telefoontaps. De commissie adviseert
daar om t o caldenetweikaoekingemmodeljk te makenp basis vaeen nieuw bevel.
Overwogen is of dit nieuwe bevel per definitie door een hogereit@ittaou moeten worden
getoetst. De commissie is van mening dat dat niet noodzakeljidat het van de omstandig

heden van het geval afhangt of het redelijkerwijs te verwachten is dat er (substantiéle) nieuwe
gegevens in het geautomatiseerde werkrsldellen worden aangetrofferij beveeltdaarom
aanookhier dedriedelingvan het algemene normeringscriteritehanterenAls het herhaalde
onderzoek naar verwachting ingrijpend stelselmatig zal zijn, dan is een machtiging van de
rechtercommissaris aodzakelijk anders volstaat een bevel van de officier van justitie.
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Indien er geen sprake is geweest van inbeslagneming van het desbetreffende geautomati
seerd werkis tevens een bevel of machtiging nodig voor een nieuwe doorzoeking van de plaats
van waaruit de eerste netwerkzoeking heeft plaatsgevoriRkenommissie adviseert te bepalen
dat de officier van justitie (of de rechtero mmi ssari s) bi j zodn opvol
reikwijdte van het bevel bepaalt, waaronder de periode gedurende welievéletnag worden
uitgevoerd.

Aanbeveling 36: het moet mogelijk zijreen herhaalde netwerkzoekinig te voeren o
grond van een nieuw bevdbe daartoebevoegde autoriteit wordt bepaald aan de hand
van het algemene normeringscriteriunm het bevel tot Wwvoeling van een herhaalde
netwerkzoekingmoet de reikwijdte van het bevel worden beschreven, waaronder de
periode gedurende welke het bevel geldig is. Y 99

Forensische apparatuur gebruiken voor de netwerkzoeking

In de voorgestelde artikelen met betrekking tot de netwerkzoeking staat dat de opsporings
ambtenaar vanaf de plaats waar Higip het onderzoek verricht, nader onderzoek doet in een
elders aanwezig geautomatiseerd werk naar in dat werk opgeslagen gegevens. De gebruiker van
het geautomatiseerd werk of de personen die plegen te werken of te verblijven op de plaats van
doorzoekingmoeten rechtmatig toegang hebben gehad tot het geautomatiseerd werk elders.
Maar niet is bepaald dat het onderzoek daadwerkelijk met het (al dan niet in beslag genomen)
initiéle geautomatiseerde werk zou moeten plaatsvinden.

Een dergelijke verplichtinginden we ook niet in het huidégartikel 125j Sv. Wanneer nu
een netwerkzoeking plaatsvindt bij een bedwbrdt er samen met de ICGafdeling besloten
wat de forensisch en economisch optimale manier is drentedigdeyegevens veilig te stellen.

De systembeheerder weet over het algemeen goed welke gegevens waar staan en hoe ze het
beste kunnen worden overgenomen. De systeembeheerder zal soms zelf inloggen op de locatie
elders om samen met de opsporingsambtenaar de gegevens te selecteren en deze weg te
schrijven naar een opslagmedium dat door de opsporingsambtenaar is meegenomen. Maar het
gebeurt ook davia de laptop van de opsporingsambtenaar toegeorgt verkregertot het
bedrijfsnetwerk om via dat netwerk in te kunnen loggen op een andere locatkpaaide
gegevens over te nemen. Op die manier kan het hele proces worden gelogeemédiaen

een controlegetal (hashwaarde) worden berekend van de overgenomen gegevens.

Dit onderlinge overleg en kiezen op welke wijze de gegevens het beste kunnen worde
veiliggesteld gebeurt minder vaak bij een netwerkzoeking vanuit een woning. In dat geval is
degene die zou kunnen assisteren bij de netwerkzoeking veelal de verdachte zelf. En hij, noch
Zijn apparatuur, kunnen in beginsel worden vertrouwd met het bewarede integriteit van
het bewijs. Toch wordt meestal het geautomatisesstk van de verdachte gebruikt voor het
uitvoeren van de netwerkzoeking in een wonisgns omdat de inloggegevens niet kunnen
worden overgenomen uit het geautomatiseerd weale soms ook omdat digitaal specialisten
het gevoel hebben dat ze daarmee buiten de bevoegdheid zouden tredeechtexjommer
ciéle producten beschikbaar die speciaal zijn ontwikkeld voor het uitvoeren van een forensisch
i nt e g eddeo ofir czl od®verigeng is de ervaring van de digitale recherche dat officieren
van justitie en rechtersommissarisenhierbij het advies van de digitaal specialist volgan
wordendusniet op juridische gronden beperkt in welke apparatuur zij mogewigeh bij de
netwerkzoeking.

Met name wanneer het gaat om een netwerkzoeking na beslag, is hehegpenspectief
vaneenef f ecti eve en zuivere opsporing onwensel
geautomatiseeedverk te moeten gebruiken, om de vaideredenen.

1 Zodra het geautomatiseerd werk verbinding maakt met het intkareeen van afstand
gegeven wiscommando worden ontvangen en uitgevoerd.
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1 Als een apparaat verbinding maakt met interk@tnen allerlei apps gaan synchroniseren
en daarmee data bienhalen waarvoor geen toestemming is gegeven.

1 Het gebruiken van het inbes@@nomen geautomatiseerderk zal wijzigingen aanbrengen
die mogelijk belangrijke data overschrijven (denk aan logs). Dit is vanuit forensisch
oogpunt onwenselijk.

1 Het handmatigia de interface van een telefoon doorzoeken van grote hoeveelheden data
(bijvoorbeeld chat of mailhistorie) kost te veel handelingen en geeft kans op het maken van
fouten.

1 Het gebruik van een geteste opstelling voor het veiligstellen van precies dreeg@ar
toe de gebruiker met toestemming \@erechthebbende toegang had is de enige ender
zoeksnethode die goede, forensische logging van de onderzoekshandelingen mogelijk
maakt.

De opsporing zou in voorkomende gevallen dus gebruik moeten kunnen waakimrensische

apparatuum plaats van het inbeslaggenomen appaMaar de keuze voor het uitvoeren van

de netwerkzoeking met een speciaal daarvoor ingericht apparaat mag niet leiden toet een uit

breiding van de bevoegdheid. In de memorie van toeligimoet dan ook nadrukkelijk worden

opgenomen dat indien voor de uitoefening van een netwerkzoeking een ander apparaat wordt
gebruikt dan het oorspronkelijke geautomatiseerde werk, er dusédetamgangnag worden
verworven dan bij onderzoek vanaf loetrspronkelijke geautomatiseerderk het geval zou

zijn geweest. Het is dan ook een wwaarde dat het beslag op het inbeg&agpmen geautoa

tiseera werk nog voortduurt gedurende de netwerkzoeking.

Aanbeveling 37: de commissie beveelt aan om toe tatkn dat de netwerkzoeking opk
met forensische onderzoeksapparatuur kan plaatsyimdenbij niet méér toegang mag
worden verworven dan bij onderzoek vanaf het oorspronkelijke geautomatiseerde werk
het geval zou zijn Y 199

Afbakening

Zoals eerder in dit hoofdstypar.5.3.4 aan bod kwamheeft devoorgestelde netwerkzoeking
raakvlakken meg¢en aantal (heimelijke) bevoegdheden. Doordat er een veelheid aan technieken
bestaat om informatigedistribueerd op te slaen in het wetboek wordt geprobeerd zo tech
niekonafhankelijk mogelijk teeguleren kan dit ook niet anders. Steeds zal moeten worden
gekeken naar de handelingen die moeten worden verricht om kennis te kunnen nemen van de
gezochte informatie en welkewwegdheden de opsporingsambtenaar legitimeren deze-hande
lingen uit te voeren. Het kan ook voorkomen dat een feitelijke handeling onder meerdere
bevoegtheden gelegitimeerd is. Er z@dn ookper geval door de opsporingsambtenaar en de
officier van justtie (en eventueel de rechtenmmissaris) beoordeeld moeten worden welke
bevoegdheden op die feitelijke handelingen irdddetreffende context van toepassing zijn.

Dat is in het huidige Wetboek van Strafvordering niet anders.

In paragraaf5.3.4 over later binnenkomende berichten werd al gesprokesr de
aangrenzende intercefdievoegdheid. Een andere belangrijke afbakening van de netwerkzoe
king is die ten opzitte van de bevoegdheid om (van afstand) binnen te dringen in een-geauto
matiseerd werk, voorgesteld il 126nba Sv (wetsvoorstel Q. Wellicht ten overvloede
merken we op dat de handelingen die onder de netwerkzoeking, waitssr omstandigheden
ook kunnen worden uitgevoerd ter (voorbereiding op de) uitvoering van een bevel op grond van
artikel 126nba Sv. Maar wat is de reikwijdte van de netwerkzogkimgvanneer wordt het
noodzakelijk om de bevoegdheid vantikel 126nba Sv in te zetten?

Een eere onderscheid is dat de netwerkzoeking alleen mag worden uitgevoerd wanneer
voorafgaand een doorzoekinggn inbeslagnamef een onderzoekan het geautomatiseerd
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werk bij aanhouding of staandehoudihgeft plaatsgevonden. De netwerkzoeking mag boven
dien alleen betrekking hebben op elders opgeslagen gegelers een rechtmatige band
bestaat tussen de gebruiker en deze gegetendjl de bevoegdheid omschreven in artikel
126nba Sv de opsporingsambtenaar laat binnendringen in elk geautomatis&eddtviog de
verdachte in gebruik is, dus ook geautomatiseerde werken waar hij niet rechtmatig toegang toe
heeft. Deze bevoegdheid is ook reperkitot opgeslagen gegevens.

Bij de netwerkzoeking mag de opsporingsambtenaar alleen op min of meer eleagél
inloggen als de gebruiker. Het kan zijn dat er gebruik wordt gemaakt van geautomatiseerde
handelingen, maar vanuit het perspectief van de beheerdenetaaccount(bijvoorbeeld
Google wor dt er A g e wo o0 nbevoeydheid legijirdeetiet gEbeuik tal 6 n b a
andere methodes om te kunnen binnendringen in het geautomatiseerd werk.

Is deze regeling afdoende genormeerd?

Zoals eerder aangegeven, wordt de netwerkzoeking nu vaak gebruikt bij het vastleggen van
bedrijfsadministraties. De officier vaugtitie is bij de doorzoeking van een bedrijf de bevoegde
autoriteit, ook als zich opgeslagen communicatie onder de gegevens bevindt.

De commissie acht het voorstelbaar dat de netwerkzoeking een bevoegdheid wordt waar
vaker een beroep op zal worden gedaandeze wordt uitgebreid naar de situatie waarin een
geautomatiseerd werk in beslag is genoeresituaties waarbij na aanhouding of staandehou
ding een geautomatiseerd werk ter plekke wordt onderzZbehtevoegdheid zal regelmatig tot
lastige afweginge leiden in sfeer van bevoegdheid (de afbakening) en proportionaliteit,
alsmede territorialiteit. Daarnaast zullen de gegevens die worden onderzocht mogelijk commu
nicatie bevatten, waarvan een deel onder omstandighkedeallen onder de bescherming van
artikel 13 Gw.

Aanbeveling38: op de netwerkzoeking zou hetzelfde algemene normeringscriterium van
toepassing moeten zijn als op het onderzagmk gegevens in of overgenomen uit een
geautomatiseerd werk of digitaieegevensdrageWanneedaarbijberichten worden on
derzocht die zijn toevertrouwd aan een deetledie worderbeschermd onder artikel 13
Gw, is altijd een machtiging van de rechtemmmmissaris vereigt/gl. par.6.3.4).

A99

Ten slotte

De mogelijkheid om onder voorwaarden onderzoek te kunnen doen in een geautomatiseerd
werk of digitalegegevensdrageglders is belangrijk voor de opsporingspraktijk. Ramt
doordat er in hedlgemeen steeds meer data worgegenereerd en bewdamaar deze steeds
minderop het geautomatiseerderk dateen verdachte bij zich draagbrden opgeslageen

steeds meer in de clouDit blijkt ook uit dagelijksbij opsporinginstanties binnenkomende
vragen en verzoekemjaarbij vooral het probleem naar voren komt dat momegessh in de

wet geregelde mogelijkheliestaabm elders opgeslagayegevenyia een netwerkzoekinig
verkrijgen na inbeslagname van een geautomatisgerk of buiten de context van een door
zoeking ter vastlegging van gegevens. Het is evident dat de wetgever met het onderhavige
wetsvoorstel dit gat wenst te dichten. Nu de noodzaak om ook na beslag een netwerkzoeking te
kunnen doen zich vrijwel dagedg voordoet emet gebrek aan een wettelijke bevoegdteid
onwenselijkecomplicaties leidtacht de commissie het onverantwoord te wachten met deze
wetgeving tot de inwerkingtreding van het nieuwe Wetboek van Strafvordering. De commissie
adviseert damwok nadrukkelijkom de mogelijkheid een netwerkzoeking uit te kunnen voeren

na de inbeslagnantd bij onderzoek/an een gautomatiseerd werk of digitateegevensdrager

na aanhouding of staandehoudaagpoedignogelijkin te voeren
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Aanbeveling 39: de wettelijke uitbreiding van de mogelijkheid tot een netwerkzoeking
na beslagn in situaties van aanhouding en staandehousliog korte termijrdringend
wenselijk,waarbij hetmoderniseringsaject niet kan worden afgewacht Y 200

5.5.4 Ontoegankelijk maken

Het begrip ontoegankelijk maken

Wanneer de politie illegale inhoud aantreft op een server of een in beslag genomen gegevens
drager, dan is heom het strafbare feit te beéindigen of andere strafbare feiten te voorkomen
soms noodzakelijk om zeker te stellen dat anderen daar niet meer van kunnen kennisnemen.
Voorbeelden zijn kinderpornografische afbeeldingen, lijsten met gehackte inloggegevens,
schadelijke malwareproduktenljjsten met creditcardnummers en CMGdes. In het
conceptwetsvoorstel wordt i n zo0 MitelgZ®)vatl gesp
begrip fiontoegankelijk makeno wordt nader ui

Artike | 2.1.1.1 definitiebepaling

J. ontoegankelijkmaking van gegevens: het treffen van voorlopige maatregelen ter voorkoming
van de verdere kennisneming, gebruikmaking of verspreiding van die gegevens of het verwijderen
van gegevens uit een geautomatiseark of van een elektronische gegevensdrager, met behoud
van die gegevens ten behoeve van de strafvordering. [artikelf2&egede lid]

In dememorie vartoelichting (p. 102) is over de definitiebepaling het volgende opgenomen:

De definitie van ontoeg&elijkmaking van gegevens is overgenomen uit het huidige artikel 1250,
tweede lid. Het begrip wordt binnen het kader van Boek 2 gebruitaaidstuk 7. In de definitie

is verduidelijkt dat het bij de ontoegankelijkmaking van gegevens gaat om het traffen v
voorlopige maatregelen. Ontoegankelijkmaking van gegevens is een tijdelijke maatregel die is
bedoeld om bepaalde gegevens buiten de beschikkingsmacht van de betrokkene te brengen. Tot
definitieve vernietiging van ontoegankelijk gemaakte gegevens leenalke rechter besluiten.

Ontoegankelijk maken is dus bedoeld als een voorlopige, tijdelijke maatregel. De rechter beslist
later pas over de gegevens (vernietiging of ongedaanmakig)

De bevoegdheid tot het ontoegankelijk maken van gegevens is opgemohiteh 7.5 van
Boek 2. Het kan door de officier van justitie worden bevolen aan de opsporingsambtenaar voor
gegevens op een in beslag genomen geautomatiseerd werk of gegevensdrager, gegevens op een
geautomatiseerd werk dat, of gegevensdrager die, iszmuiie¢ren gegevens die werden aange
troffen tijdens een netwerkzoeking.

Artikel 2.7.5.1(na onderzoek gegevensdrager)

1.Indien bij een onderzoek aan een elektronische gegevensdrager of in een geautomatiseerd werk
als bedoeld irTitel 7.4 gegevens wordeamngetroffen met betrekking tot welke of met behulp
waarvan het strafbare feit is begaan of die van zodanige aard zijn dat het ongecontroleerde bezit
ervan in strijd is met de wet of het algemeen belang, kan de officier van justitie bevelen dat een

147 Hierbij merkt de commissie op dat abusievelijk wordt verwezen naar artikel 1260; dat moet zijn: 1250.

148 Dit gebeurt bij de einduitspraak als er vervolgd wordt voor de strafbare inhoud of als de officier van gumstitie e
separate vordering tot vernietiging aan de rechtbank voorlegt. Ook kan de tijdelijke maatregel worden opgeheven
wanneer er geen strafrderlijk belang meer is bij ongedaanmaking (zie art. 2.7.5.1, vierde lid). Er bestaat echter,

in het huidige conceptetsvoorstel voor Boek 6, geen mogelijkheid tot beklag tegen de ongedaanmaking. Vgl. in
dit verband ook de opmerkingen van de commissie over beklag id.p&0 n d Beklagitegen kennisneming

en gebruik .
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opsporhngsambtenaar die gegevens ontoegankelijk maakt voor zover dit noodzakelijk is ter beéin
diging van het strafbare feit of ter voorkoming van nieuwe strafbare feiten.

Het ontoegankelf maken van gegeverk&n ook worden bevolen aan een aanbieder van een
communicatiedienst® voor gegevens die hij opslaat of doorgeeft.

Artikel 2.7.5.2(opgenomen in wetsvoorstel C IlI)

1. In geval van verdenking van [een misdrijf als omschreven in artikel 67, eerste lid,] kan de
officier van justitie aan een aanbieder van eemmunicatiedienst als bedoeld in [artikel 138¢e]

het bevel richten om terstond alle maatregelen te nemen die redelijkerwijs van hem kurnen wor
den gevergd om bepaalde gegevens die worden opgeslagen of doorgegeven, ontoegankelijk te
maken, voor zover ditaodzakelijk is ter beéindiging van een strafbaar feit of ter voorkoming

van nieuwe strafbare feiten.

Als de gegevens niet langer ontoegankelijk hoeven te blijven, dan bepaalt de officier van justitie
of de rechtecommissaris datle ontoegankelinaking omgedaan moet worden gemaakt
(nadruk toegevoegd):

Artikel 2.7.5.1

4. Zodra het belang van de strafvordering zich niet meer verzet tegen de opheffing van de ontoe
garkelijkmaking, bepaalt de officier van justitie dan wel de recbhtenmissaris, indien dezie
ontoegankelijkmaking heeft bevolafat de ontoegankelijkmaking ongedaanvordt gemaakt.

Alleen de rechter kan beslissen dat de gegevens uiteindelijk worden vernietigd (nadruk toege
voegd):

Artikel 2.7.5.3

1. Bij een afzonderlijke rechterlijke beslisgiop een met redenen omklede vordering van de
officier van justitie kan worden bevolen dat ontoegankelijk gemaakte gegswvetsn vernie-
tigd indien het gegevens betreft:

a. met betrekking tot welke of met behulp waarean strafbaar feit is begaan;

b. die van zodanige aard zijn dat het ongecontroleerde bezit ervan in strijd is met de wet of het
algemeen belang, voor zover de vernietiging noodzakelijk is ter voorkoming van nieuwe strafbare
feiten ( é)

5. Indien het gerecht de vordering afwijst, beveelt dat deontoegankelijkmaking van de
gegevens ongedaawordt gemaakt.

Is het begrip voldoende duidelijk?

De manier waarop het ontoegankelijk maken van gegevens en met name het ongedaan maken
van ontoegankelijkmaking is omschreven in t@tceptvetsvoorstl, komt niet goed overeen
met de technische handelingen in de praktijk. In deze paragraaf onderzoeken we wat er zou
gebeuren als zodn bevel wordt gegeven.

De bevoegdheid om gegevens ontoegankelijk te maken is al langer baachkimelijk in
de situate van de doorzoeking ter vastlegging van gegevens (en eventueel de daarop volgende
netwerkzoeking) en is geregeld in artikel 125@ Nieuw in het concepivetsvoorstel is de
mogelijkheid om ook ontoegankelijkmakingn gegevensp een voorwerp dat in beslég
genomen te bevelen.

Wanneer een geautomatiseerd werk of gegevensdrager in beslag wordt genomen, en tijdens
het onderzoek blijkt dat er bepaalde gegevens op staan waarvan de officier van justitie niet wil
dat die de verdachte ter hand worden gestelterzdeze niet van de gegevensdrager worden

149 Zie hierover ook pars.6.1
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gehaald. Het voorwerp is buiten de beschikkingsmacht van de verdachte en daarmee zijn de
gegevens de facto ontoegankelijk gemaakt. Voorwaakdel gat het voorwerp niet verbonden

wordt met het internet, omdaawl nooit uit te sluiten is dat een derde toegang heeft tot de gege
vens.

De officier van justitie zal het beslayp het voorwergaten voortduren. Pas als door de
rechter het besluit tot vernietiging van de gegevensdrager of de gegevens daarop is genomen,
gaat de opsporingsambtenaar over tot het zo goed mogelijk uitvoering geven aan die opdracht.
Er wordt in dat geval dus geen tijdelijke maatregel getroffen, anders dan het veilig opbergen
van de gegevensdrager.

Als de drager van de gegevens echtgtende beschikkingsmacht van de opsporing blijft,
zoals wanneer na een doorzoeking het geautomatiseerd werk achterblijft bij de verdachte of in
een datacentrum, moet mogelijk wel een maatregel worden genomen waarbij een deel van de
gegevens op de drager (naikete legale inhoud) beschikbaar blijft en een ander deel (de
illegale inhoud) feitelijk ontoegankelijk wordt voor derden.

De meest voor de hand liggende en effectieve manier om ervoor te zorgen dat bepaalde
gegevens of bestanden niet langer beschikbgrmrvoor kennisname door derden is om ze
definitief te wissenwipen). Een dergelijke wismaatregel kan niet ongedaan worden gemaakt.
en is in die zin dus ook geen tijdelijke maatregel zoals de toelichting op ontoegankelijkmaking
wel impliceert Als een dededat welzou kunnenwaren de gegevens immers niet deugdelijk
ontoegankelijk gemaakiEen dternatief kan zijn deledetreffende gegevens in situ te versleu
telen op een dusdanige wijze dat ontsleuteling daarvan alleen (prakisgélijkis met mede
welrking van de ontoegankelijkmakende autoriteit.

Voorafgaand aan deze handeling zal een (forensische) kopie van de gegevens worden
gemaakt. Op deze manier blijven de gegevens beschikbaar voor de waarheidsvinding, kan later
worden bewezen welke gegevenggies zijn gewist en kunnen de gegevens worden-terug
gegeven indien de rechter daartoe beslist.

Wanneer de gegevens die ontoegankeiifieten wordegemaakt, gewoon bestanden in een
map zijn, zoals Wordl o c u me nt e n o fusbbkioki dad s heb \piseneea tater
retourneren van de gewiste gegevens veelal wel uitvoerbaar. Wanneer de gegevens echter zijn
opgenomen zijn in eettatabankmgeving dan is dat een stuk lastiger. Helemaal wanneer deze
databank na het moment van veiligstellen van de gegevensnet blijven werken en nieuwe
gegevens zal gaan bevatten.

Stel bijvoorbeeld dat er onderzoek wordt gedaan naar een server waarop eenrfartemet
draait. Een van de berichten op dat forum bevat illegaal materiaal. Als de beheerder een
betrouvbare partij is dan zal aan hem een verwijderbevel worden gericht. Maar in andere
gevallen zal de opsporingsambtenaar die het bericht ontoegankelijk wil maken terwijl de rest
van het forum in de lucht blijft, toegang willen krijgen tot de beheeromgeving meiste |
rechten om wijzigingen aan te brengen in deze databank. Hij kan het bericht dan veiligstellen
en vervolgens verwijderen. Als de rechter later besluit dat deze actie ongedaan moet worden
gemaakt, dan is het niet mogelijk exact dezelfde gegevens apdeeplek terug te zetten; de
structuur van de databank zal immers inmiddels veelal zijn gewijzigd. Er kan wel een nieuw
bericht met dezelfde inhoud worden gemaadkitrdogelijk ook qua plaats en vormo goed
mogelijk lijkt op de oorspronkelijke, maar datiets anders dan ongedaan maken.

Er kan soms tijdens het onderzoek aan een server een reservekopie worden gemaakt van de
hele databank. Die zou dan na een rechterlijke uitspraak weer kunnen worden teruggezet en
werken zoals op het moment van ontoegarketipken. Maar die reservekopie zal dan geen
wijzigingen van na die datum bevatten en voor de eigenaar waarschijnlijk niet bruikbaar zijn.

Het kan ook voorkomen dat het niet mogelijk is om bepaalde gegevens selectief te wissen
van een gegevensdrager of genatiseerd werk. Bijvoorbeeld als de software waar de
gegevens mee kunnen worden ingezien geen (permanente) wisfunctie heeft, er niet selectief
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kan worden gewist (alleen een grotere hoeveelheid gegevens) of wanneer de o@spbrings

tenaar nietdebenagide (t echni sche) rechten heeft. I n z
optie en zal er toch worden aangedrongen op beglate drageof het wisser{of anderszins
ontoegankelijk makerzoals door versleutelingan meer of alle gegeveride toetsing an de
proportionaliteit verdient in dergelijke gevallen bijzondere aandacht.

Wanneer de illegale gegevens in een online account of een online reservekopie staan, moet
er een netwerkzoeking worden gedaan om ze te vinden. Tijdens een netwerkzoeking in een
(gedeeld) account op bijvoorbe&ogle of Dropbox is de opsporingsambtenaar bij het wissen
afhankelijk van de mogelijkheden die de software biedt. Vaak zijn verwijderingsacties geduren
de een periode van bijvoorbeeld 30 dagen terug te draaien door tleebdbemden. Indien
mogelijk zal er dan een bevahn de aanbiedést ontoegankelijkmaking op grond van artikel
2.7.5.2 worden gedaan. Als de opgeslagen gegevens inzichtelijk zijn voor de aanbieder, dan
kan hij daar gevolg aan geven door bijvoorbeeld epaalde afbeelding te verwijderen. Steeds
vaker echter is de opslag versleuteld op een wijze waardoor de aanbieder er zelf ook niet meer
bij kan. Dan kan er alleen worden gevorderd dat het hele account wordt gesloten. Of de
opsporingsambtenaar kan proberaamuit het account het gekoppeldenailadres en het
wachtwoord te veranderen om de gebruiker(s) buiten te sl@@nin deze gevallen verdient
de toetsing van de proportionaliteit bijzondere aandacht.

Wanneer de rechter oordeelt dat gegevens defimitoeften worden vernietigd, dan speelt
het probleem dat wissen van bepaalde digitale gegevens vaak complex en soms onmogelijk is.
De passage in dmemorie vartoelichting van hetoncepivetsvoorstel (p. 236 e.v.) over het
vernietigen van gegevens van vemtingsgerechtigden onderstreept het belang van een realis
tische weergave van de manier waarop gegevens ontoegankelijk gemaakt zouden moeten
worden als bedoeld ifitel 7.5.De aard van de ontoegankelijkmaking vereist dat gegevens die
ontoegankelijk zijrgemaakt ook daadwerkelijk ontoegankelijk blijven. De huidige voorgestel
de tekst van 2.7.5.2 vereist slechts dat een aanbieder gegevens ontoegankelijk maakt. De tekst
vereist niet dat deze er zorg voor draagt of zich inspant dat de gegevens ook dagklwerkeli
ontoaggankelijk blijven. Hoewel dit uit de aard van de bevoegdheid afgeleid zou kunnen worden
verdient het naar het oordeel van commissie de voorkeur om dit ook expliciet in de wettekst op
te nemen. Dit kan eenvoudig worden bereikt doorinlid laéhtemt oegankel i j k t e
te houdend in te voegen.

Aanbeveling40: in dememorie vartoelichtingwordt meergeabstraheerdan de daad
werkelijk te nemen maatregelemor ontoegankelijkmakingHet gaat om de functie: de
gegevens worden buiten de bekg&higsmacht varverdachte emerden gebrachDe
officier van justitiebepaalt de wijze waarop dat gebetmtanneer de gegevens moeten
worden teruggeggv en zal vaak ni emakeée@deswlgenjmiar een Ao
zullende veiliggestelde gegevemngrden geretourneeid een vorm die zoveel mogelijk
het functioneel equivalent is van de oorspronkelijke staat waarin de gegevens zich
bevonden
De tekst van artikel 2.7.5.2 wordt aangepast om duidelijk te maken dat de geadres
seerde gegevens niet allemmoegankelijk moemaken maar ook ontoegankelijk moet
houden Y 1200

Beklag en de belangen van derden

Zoals alin paragraa#.3.2aangestiptis de visie van @ commissie dat de wetgever zich niet
onder verwijzing naar de Jg kan beperken tot afschaffing van ekorm van beklag van
belanghebbendevoor wat betreft gebruik en kennisneming van gegevens. Eenzelfde lacune
doet zich vooten aanzien vade ontoegarddijkmaking en de vernietiging van gegevens, nu
slechts is voorzien in een appelmogelijkheid voor de belanghebbende tegen de afzenderlijk
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beslising tot vernietigingEr staargeen andere rechtsmiddelen opeat problematisch is in
situaties waarin geeaindbeslissing wordt genomen owdg ontoegankelijk gemaakte gege
vens bijvoorbeeld als de hoofdzaak niet voor de rechter komt en als de officier een separate
vordering tot definitieve vernietiging van de gegevens achterwegeltadte gevallen wordt
de tijdelijke maatregede factoeen permanente maatregel, zorekm bewuste beslissing over
het permanent worden van de ontoegankelijkmaking. De commissie verwijst in dit verband naar
haar opmerkingen over het belang van belghag.4.3.2, die hier mutatis mutandis ook gelden.
Eenhieraan deels gerelategrdnt dain dit verband irhet bijzondeaandacht behodbetreft
de situatie dade orioegankelijkmaking van gegevens de belangen van derden raakt. Weliswaar
bestaat in de fysieke wereld ook reeds de mogelijkheid dat beslag op een goed derden raakt,
bijvoorbeeld wanneer een auto in beslag wordt genomen terwijl deze door meerdere mensen
wordt gebruikt, maar verwevenheid en meerbruikbaarheid van gegevens is veel meer voor
komend en lastiger te ontwarren dat het fysieke equivalent. Het is niet mogelijk een sluitend
overzicht te geven van gevallen waarin de belangen van derden door ontodgaakeaii
onevenredig zouden worden geschaad. Wel kunnen een aantal voorbeelden worden gegeven.
Het kan bijvoorbeeld zo zijn dat e&hrary als open sourcbeschikbaar is die veelvuldig
gebruikt wordt bij de bouw van malware, maar ook legitieme toepassingeft. Het
ontoegankelijk make(ro dit al lukt bij operbroncode) zou dan ook verdere legitieme toepas
sing onmogelijk maken. Ook kan worden gedacht aamesdadigerdie gestolen gegevens
heeft opgdagen (verstopt) in een databankartoe hijonrechtnatig toegang heeft gekregen.
Als deze databan#toor defigehackté derde wordt gebruikt voor bedrijfskritische bezigheden,
bijvoorbedd het bedrijven van een webwinkebu deze mogelijk onevenredigprden getrof
fen wanneer de databatdngere tijd (voor Bm) ontoegankelijk zou worden gemaaRbk
minder technische voorbeelden zijn denkbals een bepaalde groep een radicaliserende of
haazaaiende houding baseert op een bepaalkist met religieuzeelevantievoor een veel
grote groep mensen die radcaliserendénterpretatie van die tekst niet delenu het systema
tisch onbeschikbaar maken van dergelijke tekst derden schaden in hun legitieme bezigheden.
Steeds meer ook werken meerdere mensen samen aan gedeelde do¢cWWileptmhia is
een formeel georganiseerde varidaggvan, maar ook steeds meer werk wordt gedaan via
gedeelde bestandverwerking, zoals etherpa8oofgle Docs. Het is zeker niet onvoorstelbaar
dat het eenvoudigweg ontoegankelijk maken van dergelijke docameitaccountg€onse
guerties heeftvoor onbetrokken derden. Men zou bijvoorbeeld kunnen denken aan een samen
werkingsverbandran onderzoekers die een zwakte in een besturistgsmy onderzoeken en
huninzichtenvia zan servicanet elkaadelen. Het endde feit dat ook voor slechte doeleinden
te gebruiken technische informatie wordt aangetrotfetekent niet dat de gebruikers van die
informatiemisdadigeintenties hebben of dat het gerechtvaardigd zou zijn hun toegang tot die
gegevens te beéindigddaarbij moet ook worden bedaatiit door de oneindige realiseerbaar
heid en (gelijktijdige) herbruikbaarheid van gegevens ook geen sprake hoeft te zijn van een
rechstreekse samenwerking tussen verdachte en devalewierden en vijfderkunnenverder
hebb@ gebouwdhan documenten die tussen verdachten en derden tot stand zijn gekomen
Dit alles heeft tot gevolg dat de consequenties van een ontoegankelijkmaking groter kunnen
zijn, en de onmiddellijke inzichtelijkheid ervan kleindan bij fysiek beslag hefeval is. Der
halve zou in de praktijk nietltijd op dezelfde wijze uitvoering moeten worden gegeven een
ontoegankelijkmaking als aan een beslag. Een nauwkeuriger afweging is noodpakalijite
belangen van niet betrokken derden beter inzichtelijkeaij afgewogen kunnen worden.

Aanbeveling4l: een officier of de rechtecommissarisnoetbij debeslissing tot (hand
having van) ontoegankelijkmaking de belangen van derden bij een ontoegankelijk
expliciet en onderbouwd meenemendiezebeslissing. Een vingerwijzing daartoe zou

moeten worden opgenomen inmemorie van toelichting Y 1R00
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5.6.Vorderen van gegevens

Het conceptwetsaorstel bevat, afgezien van de terminologie van beslag op gegevens en een
aanpassing aan de wetgevingssystematiek van het wetsvoorstel, inhoudelijk grotendeels dezelf

de bevoegdheden tot het vorderen van gegevens als het huidige whthuiconcepivets-
voorstelwordt overigens gesproken over het bevelen tot uitlevering van gegeveisapport

zul l en wi j de t er m fv orDkeammissie heefhziclyie rglatie toth s 0 g
Afdeling 7.3.3 van het conceptwetsvoorstel geconcentreerd apdasgecten van de regeling

van gegevensvordering: het onderscheid tussen vorderingen aan aanbieders van communicatie
diensten en vorderingen aan anderen (p&:.1), en de normering van gegevensvorderingen,

zowel in het algemeen (pa.6.2 als in relatie tot grkeersgegevens in het bijzonder (par.

5.6.3.

5.6.1Vorderen van gegevens in relatie tojrondwettelijk beschermde communicatie

Het conceptwetsvoorstel maalgvenals bt huidige wetboekbij de bevoegdheden tditet
vorderen van gegevens onderscheid tussen voréergmn aanbieders van communicatie
diensten en vorderingen aan andekdet onderscheid is vooral van belang in verband met de
bescherming van het telecommeatiegeheim, omdat bij aanbieders opgeslagen communicatie
zich in de transportfase bevindt en daarmee de inhoud van deze communicatie aanspraak kan
maken op grondwettelijke bescherming onder artikel 13 Gw (vgl. ook6EB). De manier
waarop deze bescherming tot uitdrukking komt in het conceptwetsvoorstel, is volgens de
commissie echter mogelijk niet toekomstbestendig vanwege het potentieel uit de pas lopen van
de in Sv gehanteerde definitie van communicatieaanbieders in relatie tot de reikwijdte van
artikel 13 Gw. Daarnaast kan de regeling volgens de commissie op sommige punten worden
vereenvoudigd. In deze paragraaf worden op deze punten voorstellen gedaan.

Vervandgi ng Van -gercktebemlingea doorleen algemene bepaling over het
telecommunicatiegeheim

Voor een goed begrip van de tefimanbiedeayin het Wetboek van Strafvordering is het van

belangvoor ogen te houdetat er ea onderscheitbestaatussen:

1. aanbieders van openbare telecommunicatiedienstenetwerken in de zin van de Tele
communicatiewet (Tw);

2. aanbieders van communicatiedienstenretwerken in de zin vamet huidigeartikel 126la
Sv.

Ad 1: In deTw wordt ondeopenbaawerstaan een openbare elektronische communicatiedienst
die voor iedereen beschikbaar is. Ook is er sprake van een openbare elektronische cemmunica
tiedienst als die toegankelijk is voor leden van een bepaalde groep als (vrijwel) iedereen lid kan
worden vardie groep. Besloten diensten, zoals een bedrijfsnetwerk dat niet toegankelijk is voor
andera dan werknemers van het bedrijf, vallen buiten de defititie.

150 Eenopenbaar telecommunicatienetwérks i n de Tw gedefinieerd al s: el ek
geheel of hoofdzakelijk wordt gebruikt om openbare elektronische communicasiedieaan te bieden, waar
onder mede wordt begrepen een netwerk, bestemd voor het verspreiden van programma's voor zover dit aan het

publ i ek g eopenbaie teldcomdmulicatiedienss i n de Tw gedefinieerd al s:
nicatiedierst die beschikbaar is voor hettpli i e k @lektroriisehe communicatiedierisin de Tw gedefinieerd
al s: feen gewoonlijk tegen vergoeding aangeboden dier

van signalen via elektronische communieag¢twerken, waaronder telecommunicatiediensten en transmissie
diensten op netwerken die voor omroep worden gebruikt, doch niet de dienst waarbij met behulp van elektronische
communicatienetwerken ediensten overgebrachte inhoud wordt geleverd of reatzexti wordt gecontroleerd.

Het omvat niet de diensten van de informatiemaatschappij zoals omschreven in artikel 1 van de natificatierichtlijn
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Aanbieders van openbare telecommunicatiedienstenetwerken moeten voldoen aan de
voorschriften an Hoofdstuk 13w en lagere regelgeviftf. Een van de voorschriften is dat
de diensten van deze categorie aanbieders aftapbaar moeten zijn voor de opsporing en inlichtin
gen en veiligheidsdiensten. Daarnaast dienen zij aan strenge beveiigimgshriften te vol
doen, die zijn neergelegd in het Besluit bewaren gegevens telecommuileattegentschap
Telecom ziet toe op de naleving van de voorschriften uit de Tw dBelsatit

Onder deze categorie aanbieders vallen de grote (mobiele) telefonnternetaanbieders.
Hostingaanbieders vallen veelal inimder deze categorie aanbieders.

Ad 2: Het huidige atikel 126la S¥>?en het voorgestelde artikel 2.1.Hdfiniéren de aanbieder
van communicatiediensten als:

de natuurlijke persoon of redpersoon die in de uitoefening van een beroep of bedrijf aan de
gebruikers van zijn dienst de mogelijkheid biedt te communiceren met behulp van een geauto
matiseerd werk, of gegevens verwerkt of opslaat ten behoeve van een zodanigef dienst
gebruikersr an di e dienst (é.).

De communicatiediengtoeft niet openbaar te zijpeze categorie aanbieders omd@tanbie

ders in de zin van déw, maar bijvoorbeel@ok nietopenbare bedrijfsnetwerken, communi

catie faciliterende webdiensten en socialenetwerksites. Deze categorie aanbieders bevat
derhalve een veel grotere groep damdeaanbieders.

Voor zover de aanbieders in deze categorie niet seganbieder in de zin van de &yjn,
geldt dat zij niet vericht aftapbaar hoeven te zijn. Wel dienen zij in beginsel uitvoering te
geven aan vorderingen van politie en justitie: als een aanbieder aftapbaar is, moet aan een
tapvordering uitvoering worden gegeven en als een aanbieder gegevens heeft opgeséigen,
aan een vordering gegeveasstrekking uitvoering worden gegeven.

In de memorie van toelichtingij het conceptwetsvoorstelordt het begrip aanbieder
beperkttotdgin at uur | i j ke persoon of rechtspersoon
waarvan dénoofdactiviteitbestaat uit het aan andere personen bieden van de mogelijkheid om
met elkaar te communiceren met bighean een geautomatiseerd wetR® Dit is beperkter dan
de benadering van de grondwetgever bij de herziening vilieldr8 Gw, waarin deaikwijdte
zich ook uitstrekt tot bedrijfsnetwerken en dienstaanbieders die een communicatiedienst als
neven of ondergeschikte dienst aanbieden (zie p&.2.

De vaststelling of degene aan wie wordt overwogen om een vordering te doen onder de definitie
van eenartikel 126la Sv-aanbieder valt, is thans en ook in hehcepivetsvoorstel bepalend

voor de vraag welk vorderingsregime van toepassing is. Het vorderingsreditaefastuk 7

en de bevoegdheden tHoofdstuk 8 van het wetsvoorstel betreffen de grotere categorie
aanbieders van artikel 1268 en niet slechts déw-aarbieders.Er bestaa in Hoofdstuk 7
echterbij enkele bevoegdheden verstdrilin normeringindien debevoegdheid wordt uitge
oefend tenaarzien vaneen 126laaanbiedeten opzichte van de situatie waarin deaardt
uitgeoefende ten aanzien veenander.

die niet geheel of hoofdzakelijk bestaan uit het overbrengen van signalen via elektronische cetiemetmier

ken. 0

151 Onder andere Regeling Aftappen, Besluit Aftapd@esluit bewaren gegevens telecommunicatieandere
afleverstandaarden.

152 In wetsvoorstel CCIIl worden de definities aanbieder en gebruiker van een communicatiedienst verhuisd naar
de artikelen 138en 138f Sv. De inhoud van de definitie wijzigt niet ten opzichte van 126la Sv.

153 Memorie van toelichtingp. 99 (cursivering toegevoegd).
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Ditis in de eerste plaats het geval bij gegevensvorderingegehjk artikel 2.7.3.3.5enhet
huidige artikel 126ng lid 2Sv (met betrekking tot communicadiehoud>* die wordt gevorderd
van 126laaanbieders)waarnaast een vordering van de officier yastitie ook machtiging
doorderechtercommissaris is voorgeschrevemet het algemenartikel 2.7.3.3.3nhethuidi-
ge artikel 126ndSv, waaralleen de vordering vade officier van justitievolstaat Daarnaast
verschillen de bepalingen ook quaexwatss i di ari tei tsei s (fidringen
en qua reikwijdte: de vordering van communicatigoud gericht aan een 12&anbieder is
slechts mogelijkvoor zover klaarblijkelijk de gegevens van de verdachte afkomstig zijn, voor
hem bestemd zijof op hem betrekking hebben, of tot het begaan vasttatbare feit hebben
gediendof met betrekking tot die gegeve het strafbare feit is begaan (art. 2.7.3.3H).de
beperking tot gegevens afkomstig van of bestemd voor de verdachte neemtrdsstem
overigens aan dat dit ook omvat gegevens die van of naar apparaten worden gestuurd-die plaats
vervangend zijn voor de verdachte, gelet op het in het conceptwetsvoorstel gehanteerde
communicatiebegri{3°. Dit zou in de toelichting verhelderd moetgarden.)

Blijkensde wetsgeschiedenis van het toekomstigkedrt3 Gwis hetechtemiet nodig om
onderscheid te maken tussé®6laaanbiederen andere derden die berichtenverkeer onder
zich hebbenin het conceptwetsvoorstel wordt echter vanwegaziehtelijkheid gekozen voor
een afzonderlijke bepaling voor het bevel tot uitlevering van gegevens aan een aanbieder van
een communicatiedienst®

Dit verschil is onwenselijk, omdat de definitie van 12&émnbieders mogelijk uit de pas
loopt of kan gaan lopemet de grondwettelijke interpretatie van dettrdasporteurs (zie par.
6.3.2 onder aanbi eder s moetendes oakdagenenalia beachtiesck e | 1 !
aanbieden als nevengeschi kte dienst tot dez
memorie van toelichtingij het conceptwetsvoorstel dat zich beperkt tot communicatiediensten
als hoofdactiviteit).

Het onderscheid tussen 12@lanbieders en evige derddransporteurs speelt niet alleen
een rol bij gegevensvordering, maar ook bij de bepalingen betreffende doorzoeking en beslag.
In navolging varhethuidige artikel 125la Sv bepaalttikel 2.7.4.1.3 daindieneenonderzoek
ter vastlegging vanegevens oéennetwerkzoeking plaatsvindt op een geautomatiseerd werk
van een aanbiededit alleen kan plaatsvinden dist belang van het onderzoek dit dringend
vereist enmet machtging van de rechtecommissaris, en dat alleen kennis kan worden
genomernvan de inhoud van communicatie van of voor de verdachte of die over de verdachte
of het strafbare feit gaat. Een vergelijkbare bepaling is te vinden in Afdeling 7.4.2 voor het
onderzoek ter kennisneming van gegevens (zikel 2.7.4.2.3 opgeslagen meen bijeen
aanbieder inbeslaggenomen digitgeEgevensdragesf geautomatiseerd werboor het ge
brui k van de term fAaanbiedero met de in de n
artikelen beperkt tot bedrijven voor wie het aanbieden van een communicatiedienst een
hoofdactiviteit is. Zoals gezegd strekt gepndwettelijke teleommunicatiegheim, in de voor
gestelde grondwetswijziging, echter verder, en zou ook communicdtteid die middels

154 Voor het geval de wetgever zou besluitén afwijking van het commissievoorstel hieronddii artikel te

hanchaven, wijst de commissie erop dat de formulering in de tekst in het wetsvoorstel ongelukkig is gekozen.
Arti kel 2. 7. 3. 3. Betlepekkingthiti eta nv ofoge heemempau bl i ek best emde
ring toegevoegd). Deze omschrijving weke r war ri ng omdat fmet betrekking to
verkeersgegevens (of andere metadata) dan met inhoud van communicatie. Deze afbakening is minder scherp dan

de huidige clausul e fAgegevenseerdkiwerkan dejaanbiedgr grensetvaog e n i n
deze bestemd of van deze afkomstig zijno. De commi s s|
om deze huidige clausule te gebrui ken, of een scherp
inhoudvam ni et voor het publiek bedoelde communicatieo.

155 Zie noot169en bijbehorende tekst.
156 Memorie van toelichtingp. 48.
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doorzoeking en besl ag weantiedervop dekelfde heschernhing j i
moeten kunnen rekening als communicati@oud verkregen pi A h o o fadnthieders. s t 0

Hoewel het (nog) geen geldend recht is, moet wel rekening gehouden worden met de
mogelijkheid dat artikel 13 Gw wordt aangepast conform het thans in eerste lezing aangenomen
wetsvoorstel. Het is ook mogelijk dat bij tweedemgzvan het wetsvoorstel tot aanpassing van
artikel 13 Gw nieuwe voorbeelden worden gegeven, of een verdere invulling wordt gegeven
aan de reikwijdte ten aanzien van aanbieders die niet vallen onder de klassieke openbare
telecomaanbieders waar artikel 13 @wh van oudsher op richtte of dat concreter afgrenzing
van inhoud van communicatie en verkeersgegevens wordt geformuleerd. Op dit moment valt
daarom niet volledig te definiéren hoever getndwettelijke teleommunicatiegeheim precies
reikt.

Nu is het nogelijk om in het gemoderniseerde Wetboek van Strafvordering een eigen keuze
te maken in de reikwijdte, maar het lijkt de commissie beter om in plaats van een zelfstandige
afbakening in Sv, die mogelijk uit de pas kan gaan lopen met de afbakening di&kauée
van artikel 13 Gw wordt gehanteerd, rechtstreeks aan te sluiten op artikel 13 Gw zelf. Dit kan
door, bijvoorbeeld in de titel met algemene bepalingen voor Hoofdstuk 7 (Titel 7.1), een alge
mene bepaling op te nemen die de normering van het orelevam communicatigerelateerde
gegevens koppelt aan het grondwettelijke telecommunicatiegeheim, zonder op voorhand vast
te leggen hoever dat telecommunicatiegeheim precies strekt.

Conceptuedk dit de eenvoudigsen meest toekomstbestendigmaderingStrafvordering
volgt hiermee de Grondwet, en laat het aanegatspraktijkover om de reikwijdte van akel
13 Gw te bepalen (en waar relevant in de toekomst te lateronteékkelen met technische
ontwikkelingen).Praktischgezien losdit niet alle dbakeningsproblemen op: er zal de nodige
rechtsonzekerheid blijven welke communicatie preciedepmle bescherming van artiked
Gw valt; de grondwetgever laat dat aan de lagere rechtsontwikkeling over, en het zal een tijd
duren voordat rechters piketpalbebben geslagen om de reikwijdte \aatikel 13 Gw af te
bakenen voor nieuviee) technologieén en diensten. Dit is echter onvermijdelijk voor een
wetboek dat beoogt voor langere tijd houdbaar te zijn: gezien de voortdurende ontwikkelingen
in het communiatielandschap, niet alleen in technologisch opzicht maar ook qua markt en
bedrijfsmodellen, is het niet mogelijk om op enig moment een precieze afbakening te geven
van wat onder grondwettelijk beschermde telecommunicatie valt; gehanteerde begrippen
moetneen aanzienlijke mate van abstractie hebben, die het toelaat om de begrippen dynamisch
te interpreteren aan de hand van de beschikbare interpretatiemethoden (waaronder de
grammaticale, historische en teleologische). In dat licht zal het helpen als inrdeienean
toelichting enig houvast wordt geboden door voorbeelden te geven van wat in ieder geval onder
het telecommunicatiegeheim valt, en door te verwijzen naar relevante passages uit het
wetsvoorstel ter herziening van artikel 13 Gw.

Aanbeveling42: deartikelen2.7.3.3.52.7.4.1.3en2.7.4.2.3vorden geintegreerd in één
algemendepaling(bijvoorbeeld in Titel 7.2)AIndiende uitoefening van een bevoegd
heid als genoemd in Titel 7.3 of Titel 7étrekking heeft op gegevens die bescheymd
worden doorthet telecommunicatiegeheim als bedoeld in artikel 13 Grondwet het|
onderzoek alleen plaatsvinden indien het belang van het onderzoek dit dringend| vereist
en na een daartoe verleende machtiging van de remdrt@nissaris. Het onderzoek kan
alleen betreking hebben op a. gegevens die van de verdachte afkomstig zijn, voor hem
bestemd zijn of op hem betrekking hebben, of tobkghan van het strafbare feit hebben
gediend; of b. gegevens met betrekking tot welke het strafbare feit is he@dianbij
diert in de toelichting te worden verhelderd dat de beperking onder a. (gegevens-afkoms
tig van of bestemd voor de verdachte) ook omvat gegevens die van of naar apparaten
worden gestuurd die plaatsvervangend zijn voor de verdachte.) Y 1200
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Overi ge n-geaahntb hepatingen o

De vraag ligt vervolgens voor of er specifieke bepalingen zijn waarin het begrip aanbieder in

de zin van 126laanbiedersvel gehandhaafd zou moeten worden. Het bdgigmbiedaykomt

in Hoofdstuk 7 naast de reeds genoemde bepalingen voor in de volgende artikelen.

1 Artikel 2.7.3.3.2lid 2: een bevel zo spoedig mogelijk gegevens te verschaffen over andere
aanbieders die bijedcommunicatie betrokken waran, het kader van de bevoegdheden
vliuchtige gegevens te laten bevrieZg@mansartikel 126ni Sv). Hoewel de bevriezings
bevoegdheid een algemeen karakter heeft en (dus) evenzeer aanbieders als anderen betreft,
is het nuttig deze bepaling te handhaven omdat het een specifieke implementatie betreft van
een bepaling uit het Cybercrirverdrag (artikel 17 lid 1 onder b).

1 Artikel 2.7.3.3.4 lid 1: dit bepaalt dat een gegevensvordering (art. 2.7.3.3.3) alleen kan
worden gericht aan een aanbieder van een communicatiedienst als het (kort gezegd) geen
communicatignhoud betreft, waarvoor de specialis van artikel 2.7.3.3.5 besteid de
commissie aanbeveelt artikel 2.7.3.3.5 te laten vervallen ten faveure van een algemene
bepding, heeft artikel 2.7.3.3.4 lid 1 geen functie megiis geen specifieke regeling nodig
voor bevelen aan aanbieders van communicatiediensten als zddanimevel van artikel
2.7.3.3.3 kan gewoon worden gericht aan aanbieders (en andere derden), waarbi de voor
gestelde algemene bepaling betreffende het telecommunicatiegeheim aanvullende eisen
stelt indien de vordering gegevens betreft die onder aft&k&w vallen.

1 Artikel 2.7.3.3.4lid 2 van dit artikel bevat een bevoegdheid voor de opsporingsambtenaar
om nummer en soort dienst te vorderen. Aangezien dit samenhangt met de overeenkomstige
bepaling in artikel 2.7.3.3.3 lid 3, waar artikel 2.7.3.3.4 lidoR naar verwijst, kan deze
bepaling worden gepntegreerd in ahetnukel 2.

mer en de soort dienst van een gebkuer van een communicati edi

letter f.

1 Artikel 2.7.3.3.4 lid 3bevat een bewpdheid om van een communicatieaanbieder te
vorderen dat deze door bestandsvergelijking een nummer of andere gebruikersgegevens
achterhaaltDeze mogelijkheidot bestandsanalysaoet blijven bestaat?’

1 Artikel 2.7.3.3.6 lid 4dit betreft een bevel tottleveringvantoekomstige gegevelithans
artikel126neSv). Voor het vorderen van gegevens wandiet algemeede periode gesteld
op éénmaand,terwijl voor een vorderingjerichtaan een aanbiedele periodeop drie
maanderwordt gesteldHoewel dit on@rscheid op het eerste oog inconsistent kan lijken,
is het verklaarbaar vanwege het feit dat de bevoegdheid om te tappen naar een periode van
maximaal drie maanden wordt opgetrokken, en het ligt dan voor de hand om dat ook voor
verkeersgegevens te doenKaondat deze veelal gelijktijdig met vastgelegde communica
tie worden meegeleverd). Voor aanbieders van communicatiediensten is de langere termijn
daarom logisch. Dat geldt echter niaior alle overige derden van wie gegevens (niet
beperkt tot verkeersgegevens, maar alle mogelijke gegevens) worden gevorderd; voor hen
is er geen reden de huidige termijn van artikel 126ne Sv op te trekken naar drie maanden.
Hier moet het onderscheid dus ookrden gehandhaafd.

Samenvattend stelt de commissie voor dat het onderscheid tussemadrd@ileders en niet
126laaanbieders in veel gevallen kan worden vervangen door een algemene bepaling die
verwijst naar het telecommunicatiegeheim, maar dat voor starisanalyse, de onverwijlde
gedeeltelijke verstrekking van verkeersgegevens en de vordering van toekomstige gegevens,

157 |In par. 7.1 wordt het voorstel besproken om een nieuwe bevoegdheid in te voeren waarbij van derden een
analyse kan worden gevorderd. Daar lijkt deze bevoegdheid bij te passen. Afhankelijk van deifayvatedit

nieuw te vormen artikel moeten worden gekeken of voor het vorderen van de bestandsanalyse bij een aanbieder
een aparte formulering noodzakelijk blijft, die aansluit bij de specifieke bepaling daarover in de Telecommuni
catiavet.
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specifieke bepalingen wenselijk blijven voor 128knbiederdn deze bepalingen kan de term
aanbieder van een communicatiedienst dpadrden gehandhaafd met de invulling zoals die

in de toelichting is gegeven, namelijk dat de communicatiedienst een hoofdactiviteit is. Deze
bepaling zijn immers specifiek gericht op wat van oudsher de klassieke telecommunieatieaan
bieders zijn en omvétn daarmee de voor deze bepalingen noodzakéinkbielejelefonie

en internetaanbieders

Aanbeveling43: artikel 2.7.3.3.4 lid 1 kan komen te vervallen, terwijl lid 2 kan worden
geintegreerd in artikel 2.7.3.3.3 lid 3e bepalingen betreffendsestandanalyse, de on
verwijlde gedeeltelijke verstrekking van verkeersgegevens en de vordering tbiglkams

gegevengkunnen worden gehandhaafd, inclusief de toelichting dat dit ziet op aanbieders
voorwie de communicatiedienst een hoofdactiviteit is. Y p.200

Het begripfiaanbieday komt tevens voor inréikel 2.7.5.2 Dit betrefthetnieuw in te voeren

artikel 125pSv uit het wetsvoorstel Clll en betreft het vorderen aan een aanbieder gegevens
ontoegankelijk te makefthansgebaseerd ogrt 54a Sr)Nu het wetsvoorstelClll thans nog
voorligt in de Eerste Kamgacht de commissie het onwenselijk op dit specifieke punt advies
uit te brenga. Wel adviseert de commissie de wetgever om te beoordelen of deze bevoegdheid
beperkt dient te blijven tot decategorie aanbiedendet isde vraag of onder de in artikel 138e
omschreven aanbieders wel alle hostagbieders vallen (inclusief hostiagnbieders voor

wie het aanbieden van een communicatiestiemet een hoofdactiviteit is). Zo niet, dan heeft
artikel 125p Sv mogelijk een beperktere reikwijdte dan artikel 54 Sr zoals aangepast in het
wetsvoorstel CC Ill (daimmersz i et  tupsenpesson di@ een communicatiedienst ver
leent bestaande in de doorgifte of opslag van gegevens die van een ander afkomstigtzijn

wel duidelijk hostingaanbieders omvat)

Aanbeveling44: de wetgevemoet beoordelenf de categorie aanbiedeaats bedoeld in
artikel 2.7.5.2voldoende aansluit op de categorieén tussenpersonen in artikel 54(Sr, en
waar nodig deze bepalingen beter op elkaar afstemmen. Y 200

5.6.2Normering van het vorderen van gegevenis het algemeen

De huidige regeling van het vorderen van gegevens bevat een driedeling: identificerende
gegevens kunnen worden gevorderd dea@ n opspori ngsambtenaar, A
bevel van de officier van justitie, en bij zc
vens met machtiging van de rechtemmissaris. Het conceptwetsvoorstel hanteert een-verge

lijk bare driedeling sameahgend met de aard van de gevorderde gegevens, maar koppelt de
vordering van Agevoeligeod gegevens niet | a
commissaris; wel geldt een zwaarder verdenkingscriterium (tweejaarsmisdrijven in plaats van
eenjaarsmisdrijvergn een aanvullende subsidiariteitseis (dringendheid) (zie art. 2.7.3.3.3).

Vanuit systematische overwegingen stelt de commissie voor om in plaats van de in artikel
2.7.3.3.3 gehanteerde driedeling de meer abstracte driedeling van het algemene nermerings
criterium te hanteren, en bij vorderingen van gegevens waarbij sprake is van ingrijpende stelsel
maigheid een machtiging van de rechtemmissaris te vereisen, in lijn met de voorgestelde
invulling van het algemene normeringscriterium (zie g@a2.3. Dit verhoogt de onderlinge
consistentie van de regeling van opsporingsbevoegdheden ten aanzien van digitale gegevens.
Qua verstrekkendheiklan het vorderen van gegas immersergelijkbaarzijn methetonder
zoekvan gegevens in of overgenomen uit een geautomatiseerd werk: de ingrijperatigtid
vooral afvanhoeveel en welke gegevessn opsporingsinstantigt welke bron vordert respec
tievelijk zoekt of vastlegtDe commissie wijst op een mogelijk gebrek aan consistentie indien
verschillende vormen van normering van toepassingpijeen doorzoeking ter onderzoek van
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digitalegegevens bij een deréeerzijds emp de vordering van gegens aarie derdeander

zijds 1 in beide situaties kunnen immesgactdezelfde gegevens in beeld komeéveliswaar

zullen bij doorzoeking eerder volledige gegevensdragers in beslag worden genomen dan wel
images worden gemaakt van gegevensdragers, teosijeringen meer gericht zijn op bepaal

de gegevens, maar de wet staat er niet aan in de weg om grote datasets te vorderae(waar
integrale datasets indien dit proportioneel is in situaties waarin de gevorderde vanwege de
inrichting van zijn systememiet in staat is bepaalde selecties te maken; vgl. pay,
vergelijkbaar met het integraal overnemen van gegevens uit een geautomatiseerd werk of
digitale-gegeensdrager.

Een ander voordeel van het algemene normeringscriterium ten opzichte van de categorische
aanduiding van bepaalde soorten gegevens in artikel 2.7.3.3.3 is dat de mate van inbreuk op de
persoonlijke levenssfeer bij gevorderde gegevensatiegnafhangt van de aard van de gege
vens, maar ook van de hoeveelheid, de context en de wijze waarop de gegevens worden onder
zocht en gebruikt. Om die reden kan het derde deel van de drietlelsmgeest ingrijpende
vormini et vereenzel viedd gwor jemgemetnsingésvo zodan
worden gekeken naar het totale beeld dat redelijkerwijs voorzienbaar ontstaat van iemands
privéleven bij uitoefening van een bevoegdheid (zie $&.2. Zo levert het vorderen van
enkel e Aigevoel i geod gegéd bijeoorbeeldda lijs mat aamnMezigbni t e
op de bijeenkomst van het bijbelleesclubje, of de notulen van de bewonersverenigings
vergadering \@arin staat dat mevrouw Lindemans niet aanwezig was omdat zij haar been heeft
gebrokeni niet per se een ingrijpende inbreuk op iemands privéleven op. De commissie acht
de contextspecifieke, meer integrale beoordeling van het beeld van iemands privéteeen d
een adequatere maatstaf dan de kale maatstaf
Dat is ook meer in lijn met de regeling van onderzoek van gegevens in of overgenomen uit
geautomatiseerde werken of digitglegevensdragers, waarbij gegredfieke wettelijke eis
wor dt gesteld wvoor het onderzoek naar Nfgevec
commissie het relevant om de onderlinge consistentie van de regeling van de verschillende
vormen van gegevensonderzoek (beslag, doorzoekingrdanng, zie pars.2.3 voor ogen te
houden.

Sommigen in de commissie hebben twijfels geuit over het op gegevenavgedevan
toepassing verklareran het derd deel van het normeringscriteritirmgrijpende stelselmatig
heid gekoppeld aan een machtiging van de reduemissarisi vanwege de moeilijke
bepaalbaarheid van dit criterium en mogelijk daarmee gepaard gaande uitvoeringsproblemen
(zie ook par6.2, p.136). Nietteminacht de commissie het wenselijk het algemene normerings
criterium wel toe te passen op de bevoegdheid gegevens te vorderen. De reden daarvoor is, als
gezegd, deels gelegen in systematische overwegingetnverhoogt de onderlinge consistentie
en daarmeealsystematiek van de regeling van opsporingsbevesgh. Deels is de reden
echter ook inhoudelijk: er zijn situaties waarin het vorderen van gegevens een dermate ingrij
perde inbreuk op iemands persoonlijke levenssfeer oplevert, omdat een ingrijp&hdaree
zZijn privéleven wordt blootgelegd, dat het redelijk is dit alleen toe te staan als een-rechter
commissaris daartoe heeft gemachtigd. Dat bétreftenals bij onderzoek van gegevens in of
overgenomen uit geautomatiseerde werken en digiedevenscgers alleen uitzonderlijke
gevallen; het inschakelen van de recla@mmissaris zal geen automatisme moeten (of kunnen)
worden, maar alleen aangewezen zijn indien redelijkerwijs voorzienbaar een ingrijpend beeld
van iemands privéleven ontstaat. Dat lziglgegevensvorderingevrijwel alleen in de diepe
variant aan de orde zal zifbijvoorbeeld wanneer gegevens van een internetpenst
aanbieder worden gevorderd om te beoordelen of iemand pedoseksuele interessenheeft),
alleen in hoogst uitzondgHe gevallen in de brede variafgie par.4.2.2over diep en breed).

Dat laatst zou het geval kunnen zijn als een grote hoevedlfegievens van een mega
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databeitter worden gevorderdvaardoor een relatief scherp zicht kan worden verkregen op
uiteenlopende aspecten van iemands privéleven.

Voor wat betreft het eerste gedeelte van het algemene normeringscriteteiamaag of er
sprake is van stelselmatighéidtelt de commissie dat de huidige beperking voor opsperings
ambtenaren om (zonder bevel van de officier van justitie) alleen identificerende gegevens te
kunnen vorderen, redelijk is. Voor andere vorderingen is een bevel van de officier van justitie
vereist,mede inverband met het feit dat enige inspanning wordt gevraagd van een derde (die
bij identificerende gegevens per definitie gering is maar bij andere gegevens niet per se gering
hoeft te zijn).

Aanbeveling45: op de bevoegdheid tot het vorderen vageyens wordt het algemene
normeringscriterium van toepassing verklaard. De toelichting kan daarbij aangeven dat

er slechts in uitzonderlijke gevallen sprake zal zijn van ingrijpende stelselmatigheid,
grotendeel s beperkt tot de fAdiepewpaujari ant .

5.6.3Normering van de bevoegdheid tohet vorderen van verkeersgegevens

Terminologie: verkeersgegevens en metadata

Het Besluit vorderen gegevenglecommunicatiegeeft in artikel 2 een opsomming van
Aver keersgegevenso, de gegevens die op gronc
zijn aan te merken als gegevens over een gebruiker van een communicatiedienst en het
communicatieverkeer met beitkeng tot die gebruiker, als bedoeldantikel 126n, eerste lid,
tweede volzin, artikel 126u, eerste lid, tweede volzin, en artikel 126zh, eerste lid, tweede volzin,
Sy, die op grond van die artikelen kunnen worden opgevraagd. Het betreft de gegevens waar
voor voorheen de Wet bewaarplicht telecommunicatiegegevens gold.

Ook het conceptwetsvoorstel benoemt inndemorie van toelichtingg v er keer sgegev
die in artikel 2.8.2.7.1 lid 5nader worden omschreven ale bij algemene maatregel van
bestuur aangeveen gegevens over de gebruiKbet nummer of een andere aanduiding
waarmee de individuele gebruiker van de communicatiedienst wordt geidentificeerd of de naam
en, voor zover bekend, het adres van de gebijugteover het communicatieverkeer van die
gebruker gedurende de periode waarin uitvoering wordt gegeven aan het Bijkelns de
memorie van toelichtingp. 255256) is met het wetsvoorstel bedoeld aan te sluiten bij het
huidige stelsel.

Verkeersgegevens in deze beperkte zin (namelijk de spedcifi¢ietiBesluit vorderen
gegevens telecommunicatiangewezen gegevens) vormen een deelverzameling van verkeers
gegevens in brede zin (alle gegevens betreffende elektronische communicatie, met uitzondering
van de inhoud van die communicatfy. Deze laatstebrede, zin is die waarin veelal over
verkeersgegevens wordt gesproken, in de literatuur alsook in beleid. Daarbij wordt niet altijd
scherp voor ogen gehouden dat het vorderen van verkeersgegevens als bedoeld in het Wetboek
van Strafvordering beperkt is tgerkeersgegevens in enge zin, en een aantal van de in de
' iteratuur of het debat vaakietgndenvalermde gegeve

Om verwarring te voor komen, wor dt in dit |
gebruikt in de enge zin (dde bij AMvB aangewezen gegevens) en de verwante (maar bredere)
term fimetadatad voor V&rkeersgegevens in bre

158 De definitie van verkeersgegevens (in deze brede zin) vergt een conceptuele afbakening ten opzichte van de
inhoud van communicatie. Voor een consistent uitgewerkte en onderbouwde definitie van het begrip- verkeers
gegevens, zie Fischer 2010.

¥pDe tetmdmame@ao betekent fAgegevens over gegevenso en ¢
in ruime zin. In deze paragraaf wordt de term echter gebruikt in de zin van gegevens over elektronische communi

catie.
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De normering van vorderingen van metadata en verkeersgegevens

Van oudsher worden metadata minder beschermd dan commumobatigl. Historish is dat
verklaarbaar omdat de gegevens op een envelop (meestal) minder zeggen over iemands privé
leven dan de inhoud van de brief in de envelop, en het feit dat mevrouw Ajjmieten B belt
(meestal) minder zegt over hun privéleven dan wat ze met élkapreken. Met de ontwikke

ling in telecommunicatiemiddelen emogelijkheden is echter het informatiegehalte van meta

data gaandeweg groter geworden. Ten eerste is de hoeveelheid metadata enorm veel groter dan
de gegevens over briefverkeer of telefoopgekken in de 20eeuw. Waar mensen vroeger
hooguit een tiental berichten op een dag met enkele personen uitwisselden, gaan er nu regelma
tig tientallen berichten per uur heen en weer met veel verschillende communicatiepartners. Ten
tweede zijn er meer tgm metadata bijgekomen: niet alleen gegevens over ontvanger,
verzender, tijdstip en de (vaste) plaats van ontvanger of verzender, maar ook mobiele locatie
gegevens, gegevens over typen berichten die worden uitgewisseld (bijvoorbeeld aan de hand
van het gehuikte protocol of Internetpoorter§? en metadata die momenteel niet onder
verkeerg egevens vallen zoals gegevens over | ntel
Ten derde komt er informatie bij over communicatie die apparaten zelf genereren. @en vier

en als belangrijkste, de mogelijkheden zijn sterk toegenomen om uit deze grote hoeveelheid
beschikbare metadata patronen te herkennen en nieuwe informatie af te leiden, die meer zegt
dan alleen met wie iemand hoe vaak communiceert.

Ton Siedsma (werkzan bij Bits of Freedom) voerde in 2013 een experiment uit om een
week | ang al zijn metadata (dus rui mer dan
bel, mail en browseverkeer te laten verzamelen en die vervolgens door onderzoekers te laten
analyseren. Een artikel ide Correspondengaf op basis daarvan een profiel van hem, dat
opmekelijk gedetailleerd is: zijn leeftijd, dat hij pas is afgestudeerd, zijn dagritme, wie zijn
vriendin en zus is, zijn interessesferen, dat hij vermoedsiijistelijk is, zijn (voorgenomen)
aankopen, dat hij veel weet van technologie en burgerrechten, wat hij voor werk doet en waar
hij zich binnen zijn baan mee bezig houdt, en dat hij in de avonduren vaak doorwerkt, wie er in
twee verschillende vriendengroepeitten en met wie hij beroepsmatig veel contact Héeft.

Dit was in 2013. Anno 2018 zal de hoeveelheid communicatie zeker niet afgenomen zijn, en
zijn de mogelijkheden om informatie uit metadata af te leiden zeker niet minder geworden. In
2024 zullen de wgelijkheden om informatie uit metadata af te leiden naar verwachting nog
ruimerzijn, en in de daaropvolgende jaren naar verwachting mogelijk nog verder toenemen.

Gezien deze ontwikkelingen is in de wetenschap in de afgelopen vijftiéf? jaetr onder
scheid in privacygevoeligheid tussen inhoud en metadata steeds meer ter discussie gesteld. De
overheersende mening in de wetenschap is dat het onderscheid achterhaald is, en dat het verga
ren van metadata qua privacyinbreuk métinsiekminder ingrijpemnl is dan het vergaren van
communicatienhoud, en dat zeker in de Internetcontext regelmatig evenveel of zelfs meer uit
metadata valt af te leiden dan uit inhd¥.

180 Het TCP/IRprotocol werkt met versclénde Internetpoorten, die samenhangen met bepaalde applicaties.
Sommige applicaties zijn specifiek en hangen samen met inhoud, pmaimummer 424%0or medische
bestanden, of poo#2212 voor het Financial Information eXclyggnprotocal Zie Koops & Srits 2014, p. 443.

BIDimitri Tok met zi s, 0 Hsmeartjhae jma jehélevdn ddorgeeft aandpe hei mededi enst &
Corresponden20 december 2013.

62ZiereedsAsscher en Ekker 2003, p. 104: dAZowanlerkees de di s
gegevens als in de juridische debatten worden vraagtekens geplaatst bij de wénselijkheid om nog onderscheid te
maken tussen de inhoud van communicatie en de verkeer

in de technologie kunneritlentot een continue herdefinitie van de scheidslijn tussen inhoud en verkeersgegevens en
derhalve aan voortadguerveimdg .®achterl opended wet

163 Zie bijvoorbeeld Koops & mi t s 2014, p. 133 (de term fiverkeersgeg
me t a dveahneer mef alle verkeersgegevens heeft behorend bij iemands Internetgebruik over een periode van
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In wetgeving en beleid wordt daarentegen nog steeds een normatief onderscheid gemaakt
tuss@ inhoud en verkeersgegevens in engé%idat is begrijpelijk, omdat het wettelijke be
grip van verkeersgegevens beperkter is dan de categorieén metadata die in het debat veelal als
voorbeeld worden gebruikt, en uit de bij AMVB momenteel aangewezen dataguverkeers
gegevens een minder scherp beeld opleveren van iemands privéleven dan bij de ruimere
categorie metadata het geval is.

Het conceptwetsvoorstel zelf verwijst echter niet specifiek meer naar het Besluit, maar regelt
via artikel2.7.3.3.11de nogelijkheid bij AMvB nadere regels te stellen, waaronder blijkens de
memorie van toelichtin¢p. 201)het Besluit vorderen gegevens telecommunicatie Hierop
zou volgens de commissie in de memorie van toelichting nader moeten worden ingegaan. Het
valtimmers niet te voorzien hoe de AMvB er over tien of twintig jaar uitziet; de AMvB zou in
de toekomst uitgebreid kunnen worden met andere typen metadata dan de huidige
verkeersgegevens. In dat geval is het mogelijk dat uit deze gegevens alsdan wel gen, scher
en mogelijk ingrijpend, beeld van iemands privéleven afgeleid zou kunnen worden.

Voor een wetboek dat bedoeld is toekomstbestendig te zijn, rijst de vraag of het normatieve
onderscheid tussen inhoud en verkeersgegevens op langere termijn te haisllads/ezen
principieel, systematisch onderscheid.- Wel i s
merteel in beperkte zin gebruikt, maar de mogelijkheid bestaat dat in de toekomst meer typen
met adata als fAverkeersgegevenbégwdpddenkahkege
in enge zino dichter in de buurt zou komen
oftewel metadata. Bovendien is denkbaar dat de huidige typen verkeersgegevens in de toekomst
een scherper beeld van iemands privélevaangopleveren, als communicakéraien nog
verder intensiveren. Levert in dat licht het vastleggen en kennisnemen van de inhoud van
communicatie intrinsiek, dus per definitie, een grotere inbreuk op dan het vorderen van
verkeersgegevens, en als men vitak dat nog steeds het geval is, is dit dan ook nog het geval
in 20307?

In lijn met de algemene constatering dat traditionele scheidslijnen vervagen en dat een duur
zame regeling moet werken met meer algemene criteria die flexibel kunnen worden ingevuld,
stelt de commissie dat, in elk geval voor de middellange termijn, geen principieel onderscheid
kan worden volgehouden tussen inhoud en verkeersgegevens dan wel metadata. In sommige
gevallen zal het tappen van communicatie maar een beperkt beeld vansemaabttven

een paar uur Ois het vrij g eenskhlléndd (intgriet) acteviteiten td duidend e i n h
zonder daadwer kel i pk da8 pnhd3d téWehRenepenballes over
uitwisselbare patronen, is de consequentie ook dat alles wat met telecommunicatie te makerahgiefie in

Hoofdstuk 5 geschetste argumentdtimhoud wordt. Misschien zouden we dan ook moeten constateren dat het
begrip 6verkeersgegevenso \rikgensgegevans gig tdermate ivgrkdoopty mdt a d h €
communicatiepatronen, dat het vaatgelijk is dat kennis van de verkeersgegevens gepaard gaat met kennis van

de strekking van wat er wordt gecommunicedrd® Vanuit de hiervoor genoemde redenering dat verkeers

gegevens befend bij Internet als inhoud moeten worden beschermd, is daoradusie dat verkeersgegevens

en inhoud altijd samenvallen vanuit de ratio van het correspondentiegeheim V Géneral Gouriseloor de

NSA, StewartBa k e r : fimet adat aeabdbsytl it e v ab @ Ui ysushgvemenowgld y 6 s | i
metadatay ou doné6t really need contentd, geci thespadtonn Wi sm
of metadata and contedta is increasingly irrelevamt, evenal s F #ishodongersdfelt@assurpe.  1: A
that this A saomemmardoy 6 nofro rfimactmi av less sessitive thahe contentvit elesdribes.

Zie ookmemorie van toelichting i j B 0 e k Het vastlpggen 2ah teleconfimunicatie levert de opsporing

slechtsde inhoud van de communicatie op. Met behulp varedeeersgegevens kan de opsporing de communica
tiebeterduided (cur si vering toegevoegd).

184 Er zijn wel rechterlijke uitspraken die de toegenomen privacygevoeligheid van verkeersgegevens erkennen, zie
bijvoorbeeldEHJ 8 april 2014CA293/12 and @8594/12 Digital Rights Ireland, 827 fiThose data, taken as a
whole, may allow very precise conclusions to be drawn concernimggittze lives of the persons whose data has
been retained, such as the habits of everydayddemanent or temporary places of desice, daily or other
movements, the activities carried out, thecial relationships of those persons and the social environments
frequented by ther.

132



Hoofdstuk 5: Doorzoeking, beslag en gegevensvordering

opleveren (bijvoorbeeld als iemand een bepaalde telefoon beperkt en slechts voor één bepaald,
zakelijk doel gebruikt); in andere gevallen zalgevorderdeverkeersgegevens dan weéta

dataeen tamelijk scherp en mogelijk ook breed beeldigarands privéleven af te leiden zijn
(bijvoorbeeld als de gegevens al het telefomm internetverkeer van een intensieve sociale
mediagebruiker gedurende drie maanden betreffen). Het valt daarom op middellange termijn
moeilijk vol te houden dat voor heastleggen van inhoud van communicatie (ook die niet
onder het telecommunicatiegeheim vaitjinsiek weleen rechterlijke machtiging nodig is en

voor het vorderen van verkeersgegevens intrinsiek niet. Het zal van de omstandigheden van het
geval (zoals dur, type apparaat waarmee wordt gecommuniceerd, intensiteit van comimunica
tiegedrag) afhangen hoe ingrijpend de inbreuk op het privéleven feitelijk is.

Volgens de commissie moet daarom niet alleen de normering van het vastleggenvan com
municatieinhoud flexibeler worden door, als hierboven aangegeven, het algemene normerings
criterium te hanteren (zie pa.3.4; ook op het vorderen van verkeersgegevens en overige
metadata zou dat criterium van toepassing moeten zijn.

Voor de vormgeving van bevoegdheden betekerfietivolgende. B commissideefthier-
voor geadviseerom het onderscheid tussen vorderingen aan aanbieders en vorderingen aan
andere derden in zijn algemeenheid (met enkele specifieke uitzonderingen) te laten vervallen
(par.5.6.]). Het vorderen vanerkeersgegevens en overigetadatd evenals overige gege
vens die niet onder het telecommunicatiegeheim véllealt dus onder het algemene vorde
ringsregime. Ditkan plaatsvinden door een opspgsambtenaar waar het bepaalde identifice
rerde data betreft (artikel 2.7.3.3.3 lid 3 met daarirewrggegd artikel 2.7.3.3.4 lid 2) efoor
de officier van justitie in geval van stelselmatightitinet machtiging van de rechteommis
saris in geval vamgrijpende stelselmatigheid. De precieze grens zal daarbij, zoals steeds bij
het algemene normeringscriterium, in richtlijnen en rechtspraak nader moeten worden geduid
en kan meevolueren met techreociale ontwikkelingen in het communicatiegebruik.

Daabij stelt de commissie wel voor om toe te lichten dat de huidige categorie verkeers
gegeven$ dus de gegevens aangewezehahBesluit vorderen gegevens telecommunidgatie
niet onder ingrijpende stelselmatigheid vallen, en dus door de officier vanejugtitnen
worden gevorderd, gelet op de relatief beperkte categorieén verkeersgegevens die hier
momenteel zijn aangewezen. De toelichting zou daarbij wel duidelijk moeten maken dat, bij
eventuele toekomstige uitbreiding van de AMvB, bezien moet worderetohdg steeds
gerechtvaardigd is dat voor vordering van deze verkeersgegevens per definitie geen rechterlijke
machtiging nodig is.

Aanbeveling46: het vorderen van metadata wordt, vallend onder de algemene bevoegd
heid gegevens te vorderen, verbonden la@nalgemene normeringscriteriuDaarbij
wordt toegelicht dat de bij AMvB aangewezen verkeersgegevens (het Besluit varderen
gegevens telecommunicatie) niet onder ingrijpende stelselmatigheid vallen (tenzjj in de
toekomst het Besluit zou worden uitgebreidt andere typen metadata, in welk geval de

kwalificatie van ingrijpendheid moet worden herbeoordeeld). Y o1

1851n dit geval wordt het eerste deel van het algemene normeringscritedamgeringe inbreuk op wetgvings

niveau al specifiek ingevuld door bepaalde categorieén gegevens aan te wijzen. Het is op zich mogelijk om dit te
veralgemeniseren, in lijn met het algemene normeringscriterium, maar bij het vorderen van gegevens speelt mee
dat er ook een bepaaldespanning wordt verwacht van de gevorderde om de gegevens te leveren, wat een reden
is om de vordering van andere dan de identificerende gegevens aan de officier van justitie toe te delen.
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6.Heimelijke bevoegdheden

In Hoofdstuk 8 van het concepetsvoorstekzijn i naast enkele nieuwe bevoegdhedete
huidige bijzondere opsporingsbevoegdheden opgenomen. Dit zijn bevoegdheden die in
beginsel heimelijk worden uitgeoefend, dat wil zeggen zonder dat de betrokkene daar weet van
heeft. Indit hoofdstukvan het rapportvordt allereerst aandacht besteed aan de naamgeving
van Hoofdstuk 8 (par. 6.1),waarna de normering van de heimelijke bevoegdhealdmet
algemeeraan de orde kon{par. 6.2) De commissie heeft zich in het licht van haar opdracht
geconcentreerd op de bevoegdheden ten aanzien van commuynestlieggervan telecom
municatie envan vertrouwelijke communicatiepar. 6.3 en detwee nieuw voorgestelde
bevoegthieden varhet ovenemen van persoonsgegevens uit publiek toegankelijke bronnen
(par. 6.4)en stelselmatige locatiebepalifmar. 6.5) Tot slot worden aanbevelingen gedaan ten
aanzien van deegeling vantechnische hulpmiddelen die bij de uitoefening van heimelijke
bevoegdkden kunnen worden ingeZptr. 6.6)

6.1. Terminologie

De titel vanHoofdstuk 8luidt fi idimelijke bevoegdhedenDe termfheimelijke bevoegd
hedemw vervangt de huidige terrmbijzondere opsporingsbevoegdhedeb®e memorie van
toelichting bij het conceptwstoorstel(p. 9 en 56peeft daartoe de volgende redenen:

Zoals ook uit het opschrift van degofdstukken voortvloeit, is het in het huidige wetboek
gehanteerde terminologische onderscheid tussen bijzondere opsporingsbevoegdheden en
Afgewoneo o pegdhedeninietgehbndhaafd. Van de bijzondere opsporingsbegoegd

den kan eigenlijk niet worden gezegd dat zij bijzonder zijn. Bijvoorbeeld stelselmatige observatie,
thans als een bijzondere opsporingsbevoegdheid geclassificeerd, behoort tot het gepmne op
ringswerk. Bovendien kan een beperkte observatie plaatsvinden op basis van algemene taakstel
lende bepalingen. In dat geval gaat het om een opsporingsactiviteit die geen grondslag vindt in
een wettelijke bevoegdheid die als bijzondere opsporingsbekieshis geclassificeerd. In het
verleden zijn de bevoegdheden tot het vorderen van gegevens als bijzondere opsporingsbevoegd
heden aangemerkt. Ook deze bevoegdheden zijn allerminst bijzonder, en hebben veel gemeen met
de Agewoneod bevo Egvwarhde dtevering vart vodmerpen.b/erdeeis het, om
redenen die in paragraaf 9 uiteen worden gezet, gewenst om bevoegdheden met betrekking tot
gegevens samenhangend te bezien en te regelen. Om al deze redenen wordt afgestapt van de term
bijzondere opgoringsbevoegdheden. Om redenen die in paragraaf 10 uiteen zijn gezet, wordt

voor de klassieke bijzondere opsporingsbevoeg:
gehanteerd.
(éPe term fAbijzondere opsporingsbevoegdhedeno

gebruikt. De bevoegdheden die zijn opgenomen in de regeling zijn namelijk op zichzelf en ook

in relatie tot de andere bevoegdheden uit Boek 2 niet bijzonder, maar hebdest aehtrale

kenmerk dat zij heimelijk worden uitgeoefend, wat wil zeggen dat de persoon ten aanzien van

wie de bevoegdheid wordt uitgeoefend vooraf van deze uitoefening geen kennis heeft en dat hem
daarvan pas later mededeling wordt gedaan. Vandaar dapsthrift voor ditHoofdstuk is

gekozen voor de term fAheimelijke bevoegdhedeno.

Op dit voorstel is in de consultatie de nodige kritiek gekomen. Het belangkijitst&punt is
dat deze naamgeving lijkt te impliceren dat bevoegdheden uit ahiberfelstuken nooit
heimelijk kunnen worden uitgeoefend. Daarnaast zijn het OM extid® magistratuuvan
mening dat het woord heimelijk een negatieve connotatie heeft.

Als men heHoofdstuk heimelijke bevoegdheden overziein kan de conclusie niet anders
luiden dan dat in dahoofdstuk de bevoegdheden regeling vinden die in beginsel slechts
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heimelijk worden uitgeoefend, dus zonder dat de desbetreffende persoon daar weet van heetft.
Dat is naar het oordeel van de commissie inderdaad het centrale kenmerk vayulhedee
zoals tappen, infiltratie en observatfidierbij dient wel te wordenpgemerkt dat de heimelijk

heid van deze bevoegdheidstoepassingen altijd een tijdelijkedialzat onderzoek het toelaat

zal de heimelijkheid van de handelingen moeten woapsehever).Bevoegdheden die niet

in Hoofdstuk 8 zijn opgenomenijn in de regebevoegdheden die in beginsgenlijkworden
uitgeoefend. Denk hierbij aan beslag, betreden en doorzoeken. Het feit dat deze bevoegdheden
niet in Hoofdstuk 8 zijn opgenomebgtekentchtemiet dat deze bevoegdhedsooit heime

lijk uitgeoefend kunnen worden. Een goed voorbeeld hiervan is hetddNérzoek(artkel
2.6.5.7.1) maar ook het vergelijkend onderzoek van vingérhandpalmafdrukken kan bij
voorbeeld onder omstaligheden heimelijk worden uitgevoerd (leet 2.6.5.4.2 leden 3 en 4)
Ook kan bij een doorzoekirgj, of een gegevensvordering aan, een beroepsmatige gegevens
verwerker geheimhouding worden bevolenitait2.7.3.1.4), wat betekent dat deze beveegd
heden ten opzichte van de verdachte heimelijk kunnen worden uitgec@fartdie redernuidt

de titel vanHoofdstuk 7 dan ook nigiOpenlijke bevoegdhedepnmaarfiBevoegdheden met
betrekking tot voorwerpen en gegeveriBit geeft ook aan dat de indeling viaevoegdheden

in verschillendeHoofdstukken inBoek 2 geen volledige symmetrie kent: bevoegdheden zijn
gegroepeerd rond een bepaald centraal kenmerk (vrijheidafdstuk 5, lichaam irloofdstuk

6, voorwerpen en gegevens Hoofdstuk 7 en heimelijkheid iroofdstuk 8), maar daarbij
bestaat geen harde éép-éénrelatie tussen deze kenmerken en de bevoegdh&asnbij
doorzoekingsbevoegdheden kan immers de vrijheid van personen worden bepiét (art
2.7.1.1.5);zo ook kunnen bevoegdheden met betrekkimdichaam, voorwerpen of gegevens
onder omstandigheden heimelijk worden uitgeoefend.

Dat heimelijk een negatieve connotatie zou hebbgersdele) juistmaar datzelfde geldt
voor andere in het wetboek gehanteerde begrippen; vrijheidsbenemingrheeft,democra
tische rechtsstaat, ook geen positieve connététBovendien is heimelijkheid niet per defini
tie negatief: naast de pejoratieve betekésitekend heeft het ook de meer neutrale betekenis
fin het geheim, en geheimen zijn zeker niet pefidiie negatief.

De commissideveelt aarom in de memorie van toelichtingoverstaande uitgangspunten
te benadrukkergm het belangrijkste kritiekpunt op de naamgewviveg te nemen

Aanbeveling47: in dememorie vartoelichting wordt nader toegelictiat Fet feit dat een
bevoegdheid niet staat opgenomehrloofdstuk 8 nietbetekentat deze nooit heimelijk
kan worden uitgeoefend. Y o1

6.2.Normering van heimelijke bevoegdheden

De heimelijke bevoegdheden in Hoofdstuk 8 kennen elk hun eigen normering, zoals ook de
huidige bijzondere opsporingsbevoegdheden elk specifiek zijn genormeerd, op basis van een
inschatting per bevoegdheid hoe ingrijpetete is en wat in dat licht adequate voorwaarden

zijn waaronder deze mag worden uitgeoefend. Zoals toegelicht in parddtdafs de visie

van de commissiechter dat bij onderzoek in een digitale omgeving het in 8ediw steeds
moeilijker wordt om op voorhand en in abstracto te kunnen bepadtke mate van inbreuk

een bepaalde bevoegdheid madktis steeds minder logische samenhang tussen een bepaald
deel van het privéleven en een bepaalde bevoegdheid die dat deel van het privéleven blootlegt,
terwijl bij bevoegdheden ook de bandbreedte groter wordt van de mogelijke ernst van
privacyinbreuken. Het zal dan ook veelal van de context afhangen of bipdéeunihg van een
bevoegdheid op voorhand redelijkerwijs voorzienbaar is dat een geringe, een meer dan geringe

166 Wellicht is dit reden geweest om in het conceptwetsvoorstel imadbef van Hoofdstuk 5 het neologisme
Avri pebepetheningd te hanteren?
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of een zeer ingrijpende inbreuk op de privacy zal worden gemaakt. Om die reden heeft de
commissie een algemeen normeringscriterium voorgestdidjetianteerd kan worden bij de
diverse vormen van onderzoek van gegevens in of overgenomen uit een geautomatiseerd werk
of een digitalegegevensdrager en bij bevoegdheden tot vorderen van gegevens (@)e Infd.

de hierna volgende paragrafen motiveert de commissie voorts waarom het algemene norme
ringscriterium ook van toepassing zou kunnen en moeten zijn op de heimelijke bevoegdheden
van het vastleggen van teleesmunicatie en vertrouwelijke communicatie (zie pas.4,
stelselmatig overnemen van gegevens uit publiek toegankelijke bronnen (z&4p@ren
stelseinatige locatiebepaling (zie p&.5.3.

Vanuit de visie dat dmate van ibreuk dooreen bevoegdheid minder goed op voorhand en
in abstracto bepaalbaar is, past heok vanuit systematische overwegingeom deze lijn
door te trekken en het algemene normeringscriterium ook in zijn algemeenheid op de heimelijke
bevoegdheden initel 8.2 van toepassing te verklaren. Hoewel niet alle bevoegdheden naar hun
aard primair in een digitale omgeving worden uitgeoefend, zulemwege de verwevenheid
van de fysieke en de online wereld en de immer toenenuztdicering(par.2.2.3 1 bij elke
bevoegdheid in meer of mindere mate digitale gegevens een rol kunnen (gaan) spelen. Daarbij
moet men, voor een wetboek dat bedoeld is toekomstbestentiip &n qua gehanteerde
systematiek ten minste tien of twintig jaar na inwerkingtreding houdbaar zou moeten zijn,
rekening houden met mogelijke ontwikkelingen over een lange termijn waarbij het moeilijk te
voorzien is hoe ingrijpend de uitoefening van egyahederi ook die op dit moment naar hun
aard nog weinig ingrijpend lijkeinin de toekomst kan uitpakken. Juist daarom is een algemeen
normeringscriterium, dat contextspecifiek wordt ingevuld en waarvan de interpretatie dyna
misch kan meevolueren metechnischsociale ontwikkelingen, geschikt voor een systema
tische regeling van opsporingsbevoegdheden in een digitaal tijdperk.

Een deel van deommissieheeft aarzelingen bij hatan toepassing verklareran het
algemene normeringsprincipe op bdevoegdheid tot het vorderen van gegevens en alle
heimelijke bevoegdhededij erkennendat een dergelijke benadering de toekomstbestendig
heid van het nieuwe wetboek zou vergroten. Mocht in de toekomst blijken dat als gevolg van
een toenemende dataficegihet gebruik van deze bevoegdheden een grotere privacyinbreuk
zou gaan maken dan in het verleden bij het formuleren van de voorwaarden vopadsihoe
van deze bevoegdheden was voorziem is door deze wijze van inrichten geen (nadere)
wetswijzigingnodig omde benodigdeechtsbescherming te realiseren. Deze leden zien echter
een fundamenteel verschil tussen enerzijds het onderzoek aan meer petsoohsn
computers (zoalp cs,daptops, smartphones en tablets) en anderzijds bevoegdheden waarmee
gegevens bij derden worden opgevraagd of waarmee gegevens betreffende bewegingen,
gedragingen of uitlatingen in een specifieke context worden vergaard. Gengeautemati
seede werkerkenmerken zicldoorhet feit dat bij (uitvoerig) onderzoelaam vaakdirect een
vrij scherp en volledig beeld verkregen kan worden van verschillende aspecten van iemands
persoonlijke leven (althans voor zover het computers voor persoonlijk gdisuédt). Die
scherpte en volledigheid ontbreekligens deze ledemver hetalgemeen bij de toepassing van
andere bevoegdheden, zoals stelselmatige observatie, locatiebepaling en onderzoek in publiek
toegankelijke bronnen.

Het voordeel van een meer toekomstbestendige abstracte wetgeving moet worden afgewo
gen tegen de behoeftervaowel de opsporingsinstanties als van degenen die onderwerp van
opsporingsonderzoek kunnen zigan duidelijkheid en toepasbaarheid. Het voorgestelde stel
sel is zodanig abstract dat er, in de visie van de genoemde conedmsje veel nadruk ligt
op het eerstgenoemde belang ten koste van het laatstgenoemde belang, waardoor het stelsel in
deze vorm tot onwenselijke (rechts)onzekerheid kan leiden.

Andere leden van de commissie stellen daartegenover dat obkvoiggdhederot het
vorderen vamgegeves en tot het vergaren vajegevens betreffende bewegingen, gedragingen
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of uitlatingen in specifieke context onder omstandigheden wel degelijk redelijkerwijs
voorzienbaar een ingrijpend beeld van iemands privéleven kan ontstaan; het feit dat het om
(somshoge) uitzonderingsgevallen zal gaan, doet daar niet aan af. Het belang van toekomst
bestendigheid ook met het oog op het feit dat de voorgestelde regeling op zijn vroegst pas
over enkele jaren in werking treedt, en ihatle tussentijeétn na inwerkingeding de datafice

ring vermoedelijkverder zal voortschrijden alsook de belangevan consistentie evaneen
systematische regelimgegen zwaar voor deze leden. Zij onderstrepen dadabrechtszeker

heid ook kan worden gefaciliteerd door agtgebreide memorie van toelichtirem nadere
uitwerking in lageraichtlijnen en procedure&ie par.4.4). Aangezien de inwerkingtreding

van het gemoderniseerdetlvoek niet van vandaag op morgen zal geschieden, is er bovendien
de nodige tijd onde abstracte criteria uit te werken voor veelvoorkomende situaties en de
praktijk voor te bereiden op de nieuwe systematiek.

De commissie stelt daarom voor het algemenemedngscriterium op alle heimelijke
bevoegtheden in Titel 8.2 van toepassing te verklaren. Dat wil niet zeggen dat bij elke bevoegd
heid steeds in elk geval een complexe afweging nodig is om te bepalen of de beoogde inzet van
een bevoegdheid stelselmédd of ingrijpende stelselmatigheid oplevert. De wetgevauls
nische voorkeur voor tamelijk abstracte regelingen dient gepaard te gaan met handvatten om de
rechtszekerheid en uitvoerbaarheid te waarborgen, in de vorm van relatief uitgebreide toelich
tingen met richtinggevende voorbeelden, alsook in de vorm van uitwerkingen in lagere regel
geving en praktijkrichtlijnen (zie pa#.1en4.4). Dit betekendat waar het algemene norme
ringscriterium opwetgevingsniveaaltijd van toepassing is, de mogelijkheid bestaat in de
toelichtingten aanzien van veelvoorkomende vorman uitoefening van bepaalde bevoegd
heden aan te geven of, en onder welke omstandigheden, er wel of niet sprake is van (ingrij
pende) stelselmatigheid.

Met heldere voorbeelden, maatstaven en argumenten kan richting worden geven aan praktijk
en jurispru@ntie ten aanzien van bepaalde toepassingen van bevoegdheden. (In die lijn stelt de
commissie onder andere voor om bij de bevoegdheden tot het vorderen van gegevens in de
todichting duidelijk te maken dat het vorderen van de huidige catalogus van sgb@evens
in enge zin geen ingrijpende stelselmatigheid oplevert, ziesgaR) De commissie acht het
bijvoorbeeld denkbaadat inde memorie van toelichtinggordt aangegevedat ingrijpende
stelselmatigheid voor bepaalde bevoegdheden, zoals stelselmatige observatie en bevoegdheden
ten aanzien van een besloten plaats, op dit moment niet aan de orde is, gezien de huidige stand
van detechniek Dat laat de mogegkheid open om in de toekomst het criterium anders te
interpreteren, wanneer bij die bevoegdheden wel veel meer mogelijk waltdireret ingrip
pend stelselmatig kan worden.

Naast het algemene normeringscriterium, dat bevoegdheden met name normesstiagtlet
belang van de bescherming van de persoonlijke levenssfeer, kunnen er ook andere redenen zijn
voor een bepaald niveau van normering. Naast het van toepassing verklaren van het algemene
normeringscriterium op alle bevoegdheden in Titel 8.2, kan dgewer in dat verband speci
fieke eisen (blijven) stellen bij bepaalde bevoegdheden in Titel 8.2, zoals bij infiltratie in

ver band met mogelijke risicods voor de inte

bevoegdheden waarbij journalistieke brordbesming in het geding is (zie pd:2.5.

Aanbeveling 48: het algemene normeringscriterium wordt van toepassing verkladrd op
alle bevoegdheden in Titel 8.2.dememorie van toelichtingan daarbij ten aanzien van
veelvoorkomende vormen van uitoefening van bepaalde bevoegdheden worden ujtgelegd
of, en onder welke omstandigheden, er wel of niet sprake is van (ingrijpende) stelsel
matigheid, waarbij bij bepaaldgormen van uitoefening van) bevoegdheden kan worden
aangegeven dat er, gelet op de huidige stand van de techniek, geen sprake is van ingrij
perde stelselmatigheid. Y 02
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6.3. Communicatie-gerelateerde bevoegdheden

De communicatigerelateerde bevoegdheden bestaan uit het vastleggen vamtalatoatie

(hierna ook: tappen) ehet vastleggen van vertrouwelijke communicatie (hierna ook: direct
afluisteren), alsook bevoegdheden tot het vorderen van commugeatiateerde gegevens
(metadata of verkeersgegeveri3gze laatste zijin vanwege de indelingan bevoegdhedean
Hoofddukken 7 en 8 van het conceptwetsvoorsteeeds behandeld in paragrd&aé. Hier
corcertreren we ons op de eerstgenoemde bevoegdheden, waarbij we voorcekeegygevan

de materie eerst aandacht besteden aan de d
munic at i e@&3.)(ep @an de reikwijdte van het grondteéjke telecommunicatiegeheim
(par.6.3.2, om vervolgens de systematiek (f&B.3 en normering (pak.3.4 te bespreken.

6.3.1Definities

Vastleggen

Bij de bevoegdheden tot het vastleggen van telecommunicatie en vertrouwelijke cmatneu

kan de vraag gesteld worden wat specifiek in het kader van deze bevoegdheden het begrip
fivastegger inhoudt. In de thans geldende wetgeving wordt niet het bégaigtleggen maar

het begripfopnemen gebruikt. Dit begrip wordtin eeninterpretatie uit de praktijlyitgelegd

als een passief begrip. Je mag bij wijze van spreken alleenfopadedo-knop drukken, maar

verder niets doen.

Gelet op de toename van versleuteling is het sléplassief opneme@miet meer effectief.
Vanwege @ toename in (van eind tot eind) versleutelde communicatie is het wenselijk om bij
interceptie gebruik te makeran fiontsleuteldozemin de lawful intercept (LBinfrastrctuur
van de aanbieder. Met detazhnische middelekande gegevensstroom tijdens @ al van
versleuteling worden ontdaa@nder de enge definitie vdipassief opnemeris dat echter niet
mogelijk.Mag, met de introductie van het begfi@astleggen, onder deze beide bevoegdheden
nu ook het meer dan passief opnemen vaic@nmunicatievorden verstaan?

In de toelichting bij artikel 2.8.2.5'9 lijkt dit te worden bedoeldlit dezetoelichting blijkt
dat wordt gewerkt aan technische hulpmiddelen die het mogelijk maken om versleutelde
telecommunicatie te ontsleutelen en vast te leggerenBestaat in de toelichting opgenomen
dat het gebruik van deze technische hulpmiddelen valt onder de bevoegdheid bedoeld in artikel
2.8.2.7.1, de tap dus. Met het oog oathenticiteitvan de ontsleutelde vastgelegde communi
catie, dienen deze technigchulpmiddelen wel te voldoen aan de eisen gestelde Beséiit
technische hulpmiddelen.

Hoewel deze passage helder genoeg is voor wat betreft de relatie met technische
hulpmiddelen, zodememorie vartoelichting bij artikel 2.8.2.7.1 zelf ook nadrudtkker moe
ten benoemen dat bij het vastleggen de hier bedoelde hulpmiddelen kunnen worden ingezet,
met de expliciete toelichting dat dit inhoudt dat het vastleggen van de communicatie geschiedt
onder gelijktijdige ontsleuteling van de signalen. Aangezien hier de sigbiplde registratie
van de communicatie een bewerking ondergaan, is de betrouwbaarheid van deze registratie
cruciaal. In dat verband iee belangrijk dat er eisen worden gesteld aan de technische
hulpmiddelen; over de vraag hoe die eisen het beste kuwvorelen gesteld, verwijst de cem
missie naar haaspmerkingen over technisehulpmiddeénin het algemee(par.6.6).

187fIn het Besluit technische hulpmiddelen zijn eisen gesteld aan de technische hulpmiddelen die bij de uitoefening
van verschillende heimelijke bevoegdheden kunnen worden ingezaerdeel b is nieuw. Dit onderdeel heeft
betrekking opde technische hulpmiddelen die dienen ter ontsleuteling van versleutelde communicatie die wordt
vastgelegd door middel van de in artikel 2.8.2dhischreven bevoegdhefdastleggen telecommunicatie)
Memorie van toelichtingp. 238 (cursivering toegevoegd).
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Aanbeveling 49: in de toelichting op artiéd 2.8.2.7.1wordt verduidelijktdat de term
Avaseggeno in dit verband ook inhoudtf dat a
kan worden gedaamet verwijzing naar de dienovereenkomstige passage in de tgelich

ting ten aanzien van technische hulgdelen Y 196

Communicatie

Noch in de definitiebepalingen vddoek 1 nochindievaBoe k 2 komt het begr
ni cat ileletnermalerspraakgebruik duidt communicatie (in de zin waarin het gebruikt
wordt in de context van opsporing) op edrv er b i  dp eegfjgelegenheid tot)
uitwisseling van gedachten, het geestelijk met elkaar ver&ét&be memorie van toelichting
(consultatieversiep. 253 combineert beide betekenissen dtaecommunicatie in het kader

van het inbreuk maken op het voorgestelde telecommunicatiegéheienmemorie van
toelichtingbij dat voorstel parafraserefidli te definiérerals:

de uitwisselilg van gegevens tussen twee of meer personen die in beslotenheid plaatsvindt met
behulp van een door een derde beheerd communicatiemiddel. De inhoud kan bestaan uit geluid,
tekst of beeld en de gegevensuitwisseling kan ook plaatsvinden tussen een pereean en
apparaat dat vervangend is voor een persoon of instantie.

Zonder de specifieke aspecten van heimelijkheid en communicatiemiddel, levert dit als werk
definitie van communicatie opiitwisselingvan gegevensussen personeonderling enof
tussen eepersoon en een apparagat vervangends voor een persoon of instantié

Deze definitie blijkt in de praktijk echter niet (meer) te voldoen als beschrijving van alle
stromendegtreaming gegevens, van gegevens in enige transportfase, die relevant kijnnen
voor strafrechtelijk onderzoek. Deze beschrijving sluit namelijk gegevens uit die worden over
gedragen door een persoon naar zichzelf of zijn eigen apparaat (bijvoorbeeld mail versturen aan
zichzelf, bestanden opslaan in de cloud, wachtwoord inm@eren te loggen op eigen apparaat
of beveiligde opslag in de cloud, inspreken voicerecorder; hidirelfcommuncatieo).
Dergelijke gegevens zijn door de wetgever zelfs uitdrukkelijk uitgesloten bij toepassing van
artikel 126l Sv; overigens niet (exigiet) omdat deze nooit vastgelegd zouden mogen worden,

%87ie Dikke van Dale: Al1l. kennisgeving, m.n. van ¢é f a|
staan met é); 3. (gelegenheid tot) uetWwessabinyglanWg
https://nl.wikipedia.org/wiki/Communicatie AiCommuni cat i it waarbij é&eende wezens v i
betekenissen uitwisselen door op elkaars signalen te reageren. lfeteLatoord commumiare slaat terug op

"iets gemeenschappelijk maken". Deze pagina gaat over interactie tussen mensen. (Er bestaat oek diercom
municatie en plantencommunicatie.) Communicatie is behalve een sociale activiteit, ook het resultaat van het
contact: de optelsom van wederzijdse betekenisgevingen, ook wel commuaidatiee ct genoemd. ( é) I
van communicatie is dat een of meer zenders en ontvangers binnen een zekere tijdsduur geregeld van rol wisselen

en daarbij betekenissen aan elkasgovd r agen. 0

189 Kamerstukken12 0 1 3/ 14, 33 9BrAmunicatie beteBent uivisselihdlvan iriormatie van welke

aard en in welke vorm dan ook tussen een verzender en een of meer ontvangers. In deze toelichting wordt op
diverse plaatsen het begripericht» gebruikt als een veel voorkomende vorm van communicatie. Te denken valt
bijvoorbeeld aan eenmailbericht ofeen smsericht. Ook de uitwiseling van informatie met een computer van

een instantie valt onder communicaiie.

Dit is weer een variagi op dememorie van toelichtindij het wetsvoorstel bijzondere opsporibgsoegd
hedenKamerstukkenil 996/ 97, 25 403, nr. 3 p. 36: AOnder vertro
in beslotenheid gevoerd gesprek, een niet openbamilberich, of niet voor het publiek bestemd radioverkeer.

Ook het gebruik van een geldautomaat, waarbij een persoon met behulp van zijn bankpas communiceert met de
computer van de bank, valt onder dit begrip. Onder commiimicalt niet het invoeren van gegevef®r eigen

gebruik in een PC. Er is alleen sprake van communicatie als er gegewesssliihg is met een ander. Of die ander

een persoon is of een apparaat dat vervangend is voor een persoon of een instantie, is niet van belang. Het gaat
eromdaterimr actie i s tussen twee of meer partijen. o

"Het begrip Ainstantied is niet nader geduid, maar zi
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maar omdat hier geen sprake is van communicatie, uitwisseling tussen meer petddaen.

is niet duidelijk of de wetgever bedoeld heeft dat dergelijgerichtenuivisseling met
zichzeld dermate pwacygevoelig is dat deze Uberhaupt niet heimelijk vastgelegd zou mogen
worden, of juist minder privacygevoelig is dan communicatie en daarom op basis van een
andere bevoegdheid (zoals stelselmatige observatie van gedrag) zou kunnen waydksgdast

(zie hierover verder pa6.3.3.

Ook wordt in deze definitie fAautonomeo be
uitgesloten (zijn de auto die signalemtvangtvan de GPSsatelliet enverzendt naade
autoproducent , en de ijskast di e dat doet n
vervangend i s voor een persoono?).

De strafvorderlijke benadering van communicatie wijkt hiermee af van de matteeéel
rechtelijke benadering. De wetgever heeft in de Wet computercriminaliteit voor de artikelen

139a tot en met 139e Sr aangesloten bij de definitie in de Wet op de telecommuoocatie
zieningen. ATel ecommunicatieo is daarin: i
gegevens van welke aard ook door middel van kabels, langsale#iioische weg of door

middel van optische of andere elektma gnet i sche systenmememodie Daar b
van toelichtingopgemerkt:

Hoewel in deze definitie mede wordt gesproken van «overdracht van gegevens», is om iedere
onduidelijkheid te vermijden in de begripsbepalingen waar nodig nog toegevoegd «of andere
gegevensoverdracht door een geautmseatid werk». De terminologie «overdracht van gege
vens» in samenhang met het woord «telecommunicatie» duidt immers primair op overdracht van
gegevens op afstand, tussen personen onderling, tussen personen en computers of tussen
computers onderling. Met dmevoeging «overdracht van gegevens» wordt evenwel mede
bedoeld het gegevensverkeer over korte afstand, bij voorbeeld tussen een computer en het daarop
aangesloten beeldscherm. Het is niet in overeenstemming met het gewone taalgebruik te achten
ook deze ogrdracht van gegevens aan te duiden als telecommuriicatie.

Hi er wor dt dus het begri p ¢ o miederioeedidhte i n
uitzending of ontvangst van gegevens van welke aard ook

Europeesrechtelijk ligt eemntwerprichtlijn op hetgebied van elektronische communicatie
voor , waarin communicatie sec wordtHeangedu
begrip signalen draagt een verwijzing in zich naar het informatiekarakter van de overgedragen
gegevens, de bekenis.

Er zijn dws verschillende definities van het begrip communicatie. Daar kunnen nog speci
fieke omschrijvingen aan worden toegevoegd wanneer het gaat om de open of besloten sfeer
van communicatfé4 en het al of niet gebruik van een intermediair (zoals een toegangs
aarbieder of aanbieder van webmail of een chatdienst). Dat is met name relevant voor de vraag
of en in welke mate inbreuk wordt gemaakt op enig communicatiegeheim (z&2303r.

De eis van voorzienbaarheid van inbreuken op de persoonlijke levenssfeer vergt dat begrippen
waarop strafvorderlijke bevoegdheden zien, zoals het begrip communicatie, voldoende helder

1 Kamerstukken 11996/97, 25403, nr. 3, p. 3%6.

172 Kamerstukken 11989/90, 21 551, nr. 3 p. 7.

173 De definitie in de concegRichtlijn tot vaststelling van het Europees wetboek voor elektronische communicatie
betreftweliswaar niet het strafvorderlijk domein en geeft geen afzonderlijke definitie van communicatie, maar uit

de definitisec hvea nc ofimemuenkitcractniienet wer ko bl i jHettovedbrar daar o
gen van signaleof, als het gaat over persoonlijke communicatigvisseling van informatigissen personen (art.

2 onder 4 en 5). Ziattp://eurlex.europa.eu/legaiontent/EN/ALL/?uri=comnat:COM_2016_0590 F(Matst

geraadpleegd 1 juni 2018).

174van open tot besloten: een spandoek bij een demonstratie, een mailwisseling, gelefdGigesprek, iemand

die in zichzelf praat.
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geduid worden. Hoewel het in beginsekaonogelijk is het begrip communicatie te laten vallen
en slechts te werken met een begripfalsv er dr ac ht v an,wgaogderndann s / s i (
ook communicatie valt, acht de commissie het wenselijk het begrip communicatie te hand
haven, deels om verbarelliouden met de historische context en deels vanweige a8 Gw,
dat een specifieke bescherming van (gemedieerde) communicatie behelst waar het Wetboek
van Strafvordering bij moet aansluiten.

Dit betekent dat, hoewel aan elke definitie inherent isto@komstige ontwikkelingen
kunnen meebrengen dat deze definitie ontoereikend wordt, een adequate definitie van het begrip
communicatie nodig is. Bij een definitie ligt de keuze vooraneen relatief beperkt begrip
van communicatie te handhaven (dat a@nhddij het normale spraakgebruik) en bepaalde
bevoegtheden ook toepasbatr verklareropfiover i ge over dr,waafdotdervan g
AzebmMmunicatieo; of b) het begrip comkeuni cat
overdrachtvangegevehsu s sen per soneofiehkefoa@mpar ackenov a
ofiel ke overdracht van signal eno

Bij de eerste optie heeft de commi ssi e ov
uitwisseling van gegevens tussen personen en/of apparaten die persener vangen. 0 D
aanbij defi g e wo n e 0 (degeverskitviaseling tussen personen en/of pesgeman
gerde apparaten) Vanwege de ster ke t olehetaimesselennvanfiz el f
gegevens met zichzelf via de communicatigastructuur, zoals het heen en weer zenden van
gegevens naardecloiid s het ook mogelijk om de definit,|
zel fcommuni c auditwissaling vam egevens Yan ekre persoon met zichzelf voor
zover deze uitwisseling plaatsvindt met behulp van een door een derde beheerd communicatie
middel(sturen van een mail aan jezelf, verkeer van/naar een-olmldgdenst).Daarmedlijft
echter het uitwisselen van berichten buiten de (tele)communio&tstructuur om, buiten de
definitie van communicatie; dit heeft als consequentie dat het onderscheppen van bijvoorbeeld
een wachtwoord door een bug in een toetserdbo n i e vastleggesvearn fic o mmuni c at
valt (omdat het wachtwoord geen vorm van communicatieda).zouondervangen kunnen
wordendoorde overdracht van gegevens tussen een persoon en een eigen apparaat-(een appa
raat dat staat voor diezelfdepemsoo zoal s een computer) .-k aan
catedmreodaar mee alle vormen van fAzelfcommunica:
vallen Daarmee wordt echter de band met het normale spraakgebruik losser. Een alternatief
voor de oprekkig van het communicatiebegrip is om zelfcommunicatie buiten de definitie te
houden, maar in de regeling van bevoegdheden een bepaling op te alsmeaor de
toepassing van bevoegdhedeordt uitwisselingvan gegevenmet zichzelf gelijkgeschakeld
met comnunicatie Nadeel daarvan is weer dat voor de burger de voorzienbaarheid van de
reikwijdte van een bevoegdheid minder duidelijk wordt, omdat bevoegdheden die op het oog
zien op het vastleggen van communicatie dan ook worden toegepast op het vastleggdn van n
communicatie. Daarmee wordt in zekere zin alsnog via een omweg de reikwijdte van het
communicatiebegrip opgerekt ten opzichte van het normale spraakgebruik.

Hoewel de commissie het voordeel van aansluiten op het normale spraakgebruik waardevol
acht, heft zij uiteindelijk niet voor deze benadering gekozen. De reden daarvan is niet alleen
dat de betekenis minder helder wordt door linksom (in de definitie zelf) of rechtsom (door toe
pasingsverklaring in de bevoegdheid), ook zelfcommunicatie (al damemeedieerd) onder
het communicatiebegrip te brengen. Een andere en zwaarderwegende reden is dat het naar
verwachting, gezien de ontwikkeling van het Internet of Things, in toenemende mate moeilijk
zal zijn om vast te stellen wanneer een apparaat pregissgnsvervangend is voor de doel
einden van het communicatiebegrip. Is het via Internet hoger zetten van de thermostaat een
vorm van uitwisseling van een bericht met een apparaat dat een persoon vervangt? Dat kan nog
betoogd wordeals men het begrip zelbmmunicatie op enige wijze onderbrengt bij communi
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catie, maar als het hoger zetten geautomatiseerd gebeurt door een slimme assistent op de smart

phone van een gebruiker (die diens persoonlijke voorkeuren geleerd heeft), is er dan nog steeds
sprake van twisseling tussen persoonsvervangende apparaten? Valt de uitwisseling van
signalen tussen twee zelfrijdende autoods
apparaten? Hoewel het op zich mogelijk is om alle apparaten in het Internet of Things te zien
alsvervangend voor een persoon, zijn we dan ver verwijderd van de oorspronkelijke betekenis
van het communicatiebegrip afsitwisseling van gedachten, het geestelijk met elkaar ver
kererv.

Daar komt bij dat met de toename van merachine en machinenachne-communicatie,
veel berichtenverkeer niet langer neerkomt op inhoudelijke gedaithisseling, maar op het
fikaled overbrengen van signalen. Er gaan signalen over communritfagistructuren, en of de
signalen juridisch wel of niet toe te rekenen aigm een bepaalde persoon of instantie is (thans)
op het moment dat deze kunnen worden afgetapt op technisch niveau nauwelijks of niet te
onderscheiden. Dit heeft praktisch als gevolg dat wanneer in het berichtenverkeer berichten
tussen zowel apparaten ondey als tussen apparaten en personen opgevangen worden, het
nauwelijks haalbaar zal zijn om daar bij het onderscheppen zinvol onderscheid tussen te maken.

Daarom concludeert de commissie dat de tweede optie de voorkeur verdient: een brede
definitie van ommunicatie die alle overdracht van gegevens tussen personen of apparaten om
vat. Ditis de helderste en meest consistente benadering, die de bovengenoemde afbakenings
problemen vermijdt. Hiermee wordt ook aangesloten bij de strafbaarstelling van aftappen
artikel 139c Sr, dat elke vorm van gegevensoverdracht tussen persogeawtomatiseerde
werkenen binnergeautomatiseerde werkemvat, wat de onderlinge systematiek binnen het
strafrecht versterkt. In deze benadering speelt in de strafvorderligléngegan het vastleggen
van communicatiénhoud naast de klassieke rechtsgoederen van het beschermen van gedachte
uitingen en het telecommunicatiegeheim ook een (nieuw) rechtsgoed een rol, dat van integriteit
en vertrouwelijkheid van computersystenieren rechtsgoed dat de Duitse grondwettelijke
rechter bescherming heeft toegekend door een nieuw grondrecht (op bescherming van
integriteit en vertrouwelijkheid van computersystemen) te onderkennen, in aanvulling op de
klassieke grondrechten van huisrechteacommunicatiegeheif® Dit sluit goed aan bij het
communicatielandschap van de®2euw, waarin zelfcommunicatie en machmachine
communicatie een belangrijke plaats innemen.

Aanbeveling 50: het wetsvoorstel moeten definitie vanhet begripcommunicatie
omvattenwaarbij een brede definitie wenselijk is: communicatie is elkerdracht van
gegevens tussen personen of apparadtéronder valt ook gegevensoverdracht binnen

geautomatiseerde werken gegevensoverdracht van personen met zichzelf
Y 02

Door de sterke uitbreiding van het begrip communidatimt veel meer danu het geval is

onder bereik van de bevoegdheden tot eggitn van communicati@aarondegegevengver

dracht tussen apparat&bekoppeld met depkomst van het Internet of Things betekent dit dat
eenaanzienlijkgroterdeel van hekeven dan voorheen onder de reikwijdte van deofajirect
afluisterenkomt te vallen Dit roept vragen op ovede normeringen dedaarbij te hanteren
criteria. Hierop komen wdn het navolgendéerug, maar eerst kilken we naar één van de
relevante criteria voor normering: artikel 13 Grond\@erna: Gw) Niet alle vormen an
gegevensoverdracht vallen onder het grondwettelijke telecommunicatiegeheim. Om nader te
omschrijven in welke gevallen sprake is van door de Grondwet beschermde communicatie, is
het daarom van belang de reikwijdte van artikel 13 Gw nader in kaart tgebren

175 BVerfG 27 februari2008, 1 BvR 370/07, ECLI:DE:BV5:2008:rs20080227.1bvr037007, beschikbaar op
http://www.bverfg.de/e/rs20080221bvr037007.htm(laatst geraadpleegd 1 juni 2018)
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6.3.2 Het grondwettelijke telecommunicatiegeheim

Recent is de voorgestelde grondwetswijziging ter zake artikel 13nGweide Kamers met
algemene stemmen aangenoni@mrzodat artikel 13 Gw na instemming van de Kamers in
tweede lezing zal komen te luiden:

Arti kel 13

1. leder heeft recht op eerbiediging van zijn bréef telecommunicatiegeheim.

2. Beperking van dit recht is mogelijk in de gevallen bij de wet bepaald met machtiging van de
rechter of, in het belang van de nationale veiligheid, door of met igachvan hen die daartoe
bij de wet zijn aangewezen.

Vooruitlopend op inwerkingtreding en uitgaande van de verwachting dat de tekst aldus zal
komen te luiden, kan op grond van de wetsgeschiedenis het volgende worden gezegd over de
vormen van communicatie die met deze bepaling beschermd worden en de mindpeéjidecn
daarop. Daarbij beperken we ons tot hetgeen voordiernisering van het Wetboek van Straf
vordering relevant jhetgeen betekent dat alleen wordt gekeken naar de verticale bescherming:
inbreuken die door de overheid worden gemaakt

De discuse over betekenis en reikwijdte van de bepaling concentreert zich met name op de
betekenis voor en van telecommunicadian de brief worden weinig woorden gewfijdomdat
in wezen het beschermingsaau van de telecommunicatie wordt verhoogd tot het besche
mingsiveau van de brief®

Artikel 13 Gw heeft te gelden als specialis van met name artikel 10 Gw (dat de persoonlijke
levenssfeer beschermt) en is van toepassing als aan drie criteria is Véldaan:
a. er wordt gebruik gemaakt van een communicatiemjddel
b. een derde is belast met transport en/of opglag
c. er is sprake van gerichtheid op een of meer ontvangers.

De achterliggende gedachte is, om in de fase waarin een betrokken derde toegang heeft tot
de aan hem ter verzending toevertrouwde boodschap, bestpeenbieden tegeheimelijke
inzage daarvan door de overh&fDe verzonden inhoud is in die fase kwetsbaar, want ender
weg van de ene dodeartikelen10 of 12 Gw beschermde privésfeer naar de anddréeiten
controle/beschikkingsmacht of zicht van de verzeiidiaarbij in handen van een derdé.

In het bijzonder van belang is de parlementaire bespreking van:

I. de reikwijdte van het begrip telecommuatie;

Il. het onderscheid tussen inhoud en verkeersgegevens;

lll. de afzender en geadresseerde, mede in relatie tot communicatie tussen afjp@jaten
IV. de vraag wie als derde is aan te merken.

(I) Uitdrukkelijk kiest de (Grond)wetgever in dit artikel niet vooesbherming van een
al gemeen Acommunicatiegehei mo (dat ook zou z

16 Handelingen 12016/17, 6911, Handelingen P016/17, 354, Wet van 17 augustus 2015th.2017, 334.

"Voor de definitie wordt verwezen naar deadfRsseetdavet 200
schriftelijke mededelingend en de uitleg voor die wet
en algemene mededelingen vallen, mits geadresseerd.

178 Kamerstukken 12013/14,33 989 nr. 3 p.10.

179 Kamerstukken 12013/14, 33 989, nr. 3 p. 416, en passim, onder madandelingen 1201617,67-3, p. 10.

180 Kamerstukken 12013/14, 33 989, nr. 3 p.116, 24,Kamerstukken 12014/15,33 989 nr. G p. 5.

181 Kamerstukken 12013/14, 33 989, nr. 3 p. 1Bamerstukken 1201415, 33 989, nr. §. 5-6, Handelingen I

2016/17, 673, p. 9. De overheid was de tijd dat het recht geformuleerd werd tevens de derde aan wie werd
toevertrouwd hoewel aan die geschiedenis (en de privatisering van de instellingen) wel af eefergel wordt

(onder meer Advies Raad van St&amerstukken 12013/14, 33 989, nr. 4. 2), wordt daar voor de uitleg van

de huidige bepaling niet meer naar verwezen.
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lijke rechtstreekse communicati&fmaar voor bescherming van de communicatie die verloopt
via eermiddelwaarbij de communicatie aan een derde woteatrouwd en, onder verwijzing
naar de etymologie, het overbrengen van informatie op af$taHet begrip is bewust ruimer
dan wetten en verdragen die zienetgktronischéelecommunicatie, om mogelijk toekomstige
niet-elektronische communicatie medeotavatten:®*

De beschermde telecommunicatie heef't ni et
maar ook op opslag door de betrokken derde, voor, tijdens en na de transportfase; maatgevend
is dat de derdéransporteur toegang heeft tot de inhétid.

(I Technische verkeersgegevens/metadata vallen niet onittet 48 Gw, tenzij het gaat om
metadata die zelf inhoud zijn/bevatten (zoals de onderwerpregetmanieerichten). Erkend
wordt dat verkeersgegevens inzicht kunnen geven in de privésfeer, maadezg inbreuk
wordt beschermd door el 10 Gw/arikel 8 EVRM 186

Artikel 13 beschermt de inhoud, dat is: informatie, gevoelens en gedachten die de verzender
beoogt over te brengef’ Wel wordt erkend dat sprake is van een grijs gebied wat de-onder
scheding inhoud/verkeersgegevens betreft, maar daarin heeft uiteindelijk de wetgever of de
rechter het laatste wootff

Een motie met de strekking ook verkeersgegevens te beschermen onder het telecommunica
tiegeheim is in de Tweede Kamer ontraden en verwol{ydn de Eerste Kamer motiveert de
Minister dit nog eenshiertegen pleitepraktische redenen (elke keer de rechter om toestem
ming vragen zou grote consequenties hebben voor strafrechtelijk onderzoek) en logische
redener(aansluiten bij de systematje®®

(1) Wezenlijk is dat sprake is van informatie die gericht is aan een of meer afzonderlijk te
bepalen ontvangers (ook de mail van zender aan zichzelf, ook spam, niet een klassieke tv
uitzending). Ongerichte communicatie valt niet ondekalrtlt3 Gw, maar onder de vrijheid
van meningsuiting (aikel 7 Gw) 19!

Zender en ontvanger kunnen apparaten zijn, en boodschappen kunnen automatiseh gegene
reerd zijn, maai hoewel niet uitdrukkelijk in een definitie benoemadavordt daarachter wel
een persoorerondersteld, ook als die niet aanstonds kenba&tlis het kader van loT meldt
de Ministeri di e overigens wi l Awegblijven van vool

182 Kamerstukken 12014/15,33 989 nr. 6 p. 5die directe communicatie wordt besemd door artikel 10 Gw, of

T in de woning artikel 12 Gw.

183 Kamerstukken 12013/14,33 989 nr. 3 p. 9.

184 Kamerstukken 12013/14,33 989 nr. 3 p. 910; genoemd wordt 0.m. de Telecommunicatiewet.

185 Kamerstukken 12013/14, 33 989, nr. 3, p. 10, Handelingen 12016/17 67-3, p. 14 Handelingen P016/17,

345, p. 7.

186 Kamerstukken 12013/14, 33 989, nr. 3, p.18, 19, 23.

187 Kamerstukken 12013/14,33 989 nr. 3 p. 39.

188 Kamerstukken 12013/14, 33 989, nr. 3, p. 2.

189 Kamerstukken 12016/17,33 989, nr. 13 enlandelingen 12016/17 67-3, p. 9 er69-12.

190 Handelingen R016/17 34-5, p. 7.

1 Kamerstukken 12013/14, 33 989, nr. 3, p. 16. Over de vraag wanneer iets ongericht is valt overigens ook weer

te twisten: is een Twitterbericht gericbt volgers of tot het publiek?

92Kamerstukken 12013/1433989nr.3p.11:iCommuni cati e betekent uitwissel:i
aard en in welke vorm dan ook tussen een verzender e
informatemet een computer van een instantie valt onder <co
apparaat dat vervangend is voor een persoon of een instantie, is niet van belang. Het gaat erom dat er interactie is
tussen t wee oFHnibidemepr 16:Hatrkdniggap om het gdriczijn van de communicatie aan

natuurlijke personen maar ook om berichten &aén vani organisaties, instellingen en andere entiteiten.
Tegenwoordig wordt veel van apparaat naar apparaat gecommuniceerd, terwijl de penterote verzender en
ontvanger wellicht niet direct kenbaar zijn.o
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blijven i dat een door de ijskast in opdracht van de eigenaar opgestuurd geadiesseletrd
hetzelfde behandeld moet worden als een door de eigenaar zelf per brief aan een supermarkt
gericht boodschappenlijstjen dus beschermd wordt onder artikel 13 '&aarentegen valt
overdracht van bijvoorbeeld locatiegegevens door een auto ndabrient kennelijk niet

onder artikel 13 Gw; maavel onder depersoonlijke levenssfeanantde Ministerziet het als
Aoprekkendo om dit aatgaattemm of derelgenaar/gedrusker veetrdatc h t
de auto dit doet, of het zijn bedoelinglat dit verstuurd wordt en of er sprake is van inhgéd.

ADe intentie van de persoon die het bericht
Dus wanneer twee apparaten met elkaar communiceren levert dit niet automatisch een bericht

op'®*o

(IV) Artikel 13 Gw gaat uit van derden aan wie berichten worden toevertrouwd; daaronder
vallen alle aanbieders in de zin van de Telecommunicatiewet en de Postwet 2009, maar ook
aanbieders van nig@penbare telecommunicatiediensten (bedrijfsnetwerken, pkoaigers):

ifop enig moment in het proces di en%Blijkens ake t
deze omschrijving, de diverse voorbeefdéen de discussie in de Kam&fsmoeten dus ook

degenen die berichtfuncties aanbieden als nevengeschikte ttienktze derden gerekend
worden.

Duidelijk is dat het grondwettelijke communicatiegeheim ziet op een begrip communicatie dat
beperkter is dan het door de commissie voorgestelde communicatiebegrip. De grondwetgever
beperkt de bescherming tot uitwisselirap berichten tussen personen (of instanties) en tussen
een persoon en een apparaat dat een persoon (of instantie) vervangt; daarbij wordt de inhoud
van communicatie gekoppeld aan informatie, gevoelens en gedachten die de verzender beoogt
overtebrengemi Zel f communi cati ed valt hier wel onder
betreft die aan een derde worden toevertrouwd, maar berichtenuitwisseling binnen een compu
tersysteem valt er niet onder. Ook machmachinecommunicatie en loo-Eommunicée valt

binnen de reikwijdte van het telecommunicatiegeheim wanneer er sprake is van een door de
gebruiker van het apparaat bewust bedoelde verzending van een bericht, maar niet wanneer de
verzending niet toe te rekenen valt aan een bewuste keuze van deatggiauiker. Een en

ander heeft consequenties voor de normering van het vastleggen van communhicatie

binnen Strafvordering (zie onder, pér3.4).

6.3.3De sysematiek van het strafvorderlijk onderzoek van communicatie
Bovenstaande analyse van het begrip communicatie en de grondwettelijke reikwijdte van het
telecommunicatiegeheim betekenen, in samenhang met technische ontwikkelingen zoals het
loT, dat enige reéictie nodig is op de afbakening van communicatie ten opzichte van (wat we
gemakshalve noemen) naommunicatie, en op de systematiek van de regeling van communi
catiegerelateerde bevoegdheden.

Communicatie is een bijzondere vorm van gedrag. Vastleggimge inhoud van communi
catie vergt zelfstandige normering ten opzichte van vastlegging vacomehunicatief gedrag
a) omdat communicatie inzicht kan geven in gedachten, en omdat het delen van gedachten
tussen mensen bijzondere bescherming behoefgriwyege hegrondwettelijke teleommunt
caiegeheim, c) vanwege het belang van de bescherming van integriteit en vertrouwelijkheid

93 Handelingen 12016/17 67-3, p. 11

%4 Handelingen 12016/17 67-3, p. 12, 11

195 Handelingen R016/17 345, p. 6.

19 Kamerstukken 12013/14, 33 989, nr. 3, p. 1Ramerstukken 1201415, 33 989 nr. 6, p. 5.

197 Kamerstukken 12013/14,33 989 nr. 3 p. 16: invullen van een formulier op een website valt eronder, alsook

chatten in een besloten chatgroep.

%8 Handelingen R016/17,345,p.6i Facebook of wel kkoandere organisatie
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van computersystemen, en d) omdat bij onderscheppen van telecommunicatie steunbevoegd
heden nodig zijn, waaronder een regglvoor afdwingbare medewerking van communieatie
aarbieders.

Er bestaan bevoegdheden voor observatiefysiak gedrag (in het bijzondeartikel 1269
Sy, stelselmatige observa}ien vastleggen van communicatief gedrag (onder araekelen
126m enl261 Sv) van een persoon. Deze bevoegdheden moeten naadloos op elkaar aansluiten.
In de huidige regeling die doorwerkt in het conceptwetsvoorstel bij gebreke van een specifiek
voorstel hieromtreni bestaat onduidelijkheid (en mogelijk een lacune in a#geving)
omtrent bijvoorbeeld het onderscheppen van wachtwoorden via een keylogger: dit is expliciet
uitgesloten van de bevoegdheid \aatikel 1261 Sv (direct afluisterepomdat het geen commu
nicatie betreft®® Onduidelijk is echter of het onder de begdheid van stelselmatige obser
vatie valt; dat is in theorie (in andere plaatsen dan een woning) ma§etijar in de praktijk
moeilijk omdat een keylogger niet alleen raymmunicatie maar met enige waarschijnlijkheid
ook communicatie opvangt, terwijledselmatige observatie ondatikel 126gSv niet (mede)
gericht mag zijn op hedpnemenvan de inhoud van communicatie. Ook kent stelselmatige
obsevatie geen steunbevoegdheid voor het binnentreden in woningen om een keylogger te
plaatsen. Het tusserahen schip vallen van bepaalde vormen van gegevensoverdracht,-bijvoor
beeld binnemeautomatiseerde werkeaa onwenselijk. In het voorstel van de commissie wordt
dit opgelost door de voorgestelde brede definitie van communicatie, waardoor het plaatsen va
een keylogger onder de bevoegdheidhitt opnemen van vertrouwelijke communic#fi6l
Sy, artikel 2.7.2.8.) valt, inclusief het onderscheppen van wachtwoorden en andere vormen
van gegevensoverdracht die niet vallen ore#roude communicatiebegrip

Hetvastleggervan gegevens die niatorden overgedragen tussen personen of appdraten
waarbij te denken valt aan het opvangen van geluiden die iemand of een apparaat maakt zonder
de bedoeling te hebben dat deze door iemand of een apparaat worden ggyex@ads het op
een bankje in het park in zichzelf praten of het maken van geluiden tijdens een dutje isldaar
dan mogelijk, zoals ook onder de huidige regeling, op basis van de bevoegdheid tet stelsel
matige observatie. Inzet van een middel waarbielijkerwijs voorzienbaars dat zowel
commuicatief als niecommunicatief gedrag wordt vastgelegd, wordt gebaseerd op de
zwaarste bevoegdheid (dus niet stelselmatige observatie maar een tap of direct afluisteren, of
een andere relevante bevoegdheidnva communicatienhoud kan worden vastgelegd, zoals
stelselmatig inwinnen van informatie, of een combinatie van deze bevoegdheden).

Een volgend systematisch onderscheid is dat communinabeid door de opsporing kan
worden vastgelegéx nuncof ex tunc. Hiermee bedoelen we het onderscheid tussen het
vastleggen van redime- of toekomstige gegevengX nung en hetovernemernvan eerder
gegenereerde (historische) gegevenst(ing.?°! Dit onderscheid lijkt voldoende robuust en

19 7je boven, nool71

2Waarbij het wel de vraag is of de i nhouidieblgkensi nget i
de wetgeschieleni s ni et onderiaficompendirag®di ea@l ¢ ddtigmandasal | f i c e
het tikken is, is duidelijk gedrag; maaat zij aan het tikken is, is eerder een uiting van gedachten en lijkt in die

zin meer op communicatie dan op gedrigdit opzicht sluiten de concepten gedrag en communicatie, zoals

gebruikt in de huidige wetssystematiek, niet naadloos op elkaar aan: er bestaat een tussencategorie van gedachte
uitingen die niet (als zodanig) bedoeld zijn voor anderen. In de vorige kende het Wetboek een dergelijke
tussencategorie in de vorm van de geschriftenbescherming (waarbij geschriften bij een huiszoeking zwaarder wer

den beschermd dan andere objecten in de woning), maar deze is in 2000 afgeschatft.

201 Dit onderscheid hangt vasudsher samen met het onderscheid tussen stromende en opgeslagen gegevens, maar

valt er niet mee samen. Klassiek wordt het onderscheppen van gegevens in real time geassocieerd met het
onderscheppen van stromende gegevens, en het vastleggen van hisjedgssiesns met het onderscheppen van
opgeslagen gegevens. Met de komst van ctealinologie verliest het onderscheid tussen stromende en epgesla

gen gegevens echter sterk aan relevantie: in de cloud opgeslagen gegevens zijn in potentie voortdurend in
beweghg. Ook heeft de traditionele vorm van opslag van gegevens op een gegevensdrager in toenemende mate

14¢



Hoofdstuk6: Heimelijke bevoegdheden

toekomstbestendig, omdagtheen conceptueel (en niet een technisch) onderscheid aanduidt,
namelijk naar het moment van het vastleggen van gegevens: gegevens die op het moment dat
het vastleggen door de opsporingsdienst begint al waren gegenereerd en vastgelegd door de
gebruiker, allen onder historische gegevens; gegevens die vanaf het moment dat het vastleggen
door de opsporingsdienst begint, door de gebruiker worden gegenereerd, ontvangen en
vastgelegd of verzonden, vallen ondert@ak/toekomstige gegevens. Voor het vastleggen
nunczijn de klassieke bevoegdheden van de tap en direct afluisteren bestemd, voor het vast
leggenex tuncgelden de klassieke doorzoekingbeslag en vorderingsbevoegheden. Van
belang daarbij is dat het telecommunicatiegeheim niet alleen op het eerste van toepassing is
(waar het van oudsher vooral op ziet) maar ook bij het laatste aan de orde kan zijjk alsme
historische gegevens bij of via een dendmsporteur worden verkregéf.

Dit brengt ons bij een derde systematisch onderscheid. Dit is het normatieve onderscheid
tussen gegevens die dooriket 13 Gw worden beschermd en gegevens die niet aheler
reikwijdte vandie bepalingvallen. (Deze laatste kunnen wel grondwettelijk beschermd zijn,
maar dan onder a@kel 10 Gw; ze worden dan ni@ls communicatidbeschermd maar als
privacyrelevante gegevens.) Dit onderscheid werkt als gezegd door invesisit@ande concep
tuele onderscheid tussen vastleggexgnuncen ex tunc In beide gevallen kan er sprake zijn
van het telecommunicatiegeheim, maar niet noodzakelijkerwijs. Zoglaragraaf6.3.2is
geconstateerds het grondwettelijk communicatiegeheim niet van toepassing op alle vormen
van gegevensoverdracht @ie nunovordt vastgelegd, en evenmin op alle vormen van histori
sche communicatie diex tuncwordtvastgelegd daarvan is alleen sprake waar het berichten
betreft die worden verkregen bij of via de aanbietteilde door de commissigoorgestelde
benaderingzie ook onder¥luit Sv aan bij de systematiek vanlet 13 Gw, die communicatie
beschermt vaozover deze kwetsbaar is vanwege de beschikkingsmacht van een aanbieder. Het
verkrijgenvia de aanbieder hangt samen met deze kwetsbaarheid (en valt dus okeletrt
Gw); het verkrijgerbuitende aanbiedeom (dus bij de eindgebruiker) hangt niet sammaet
deze kwetsbaarheid (en valt dus buietikel 13 Gw)?2%3

Op basis van bovenstaande onderscheiden kunnen we, met inachtneming van het feit dat
communicatignhoud niet alleen via passieve registratie door tap of direct afluisteren, maar ook
via interactieve bevoegdheden als stelselmatig inwinnen van informatiedcden verkregen,
de bevoegdheden als volgt in schema brengen. (Dit schema is niet bedoeld als een uitputtend
overzicht van alle opsporingsbevoegdheden, maar als hulpmiddel om de onderlinge relatie
tussen de belangrijkste communicajerelateerde bevodbgeden te verhelderen.)

Een systematiscfmaar niet uitputtend bedoetlj overzichtvan de bevoegdheden ziet er als
volgt uit:

een dynamisch karakter, omdat gegevens die via een app op de smartphone of tablet worden opgeslagen zowel
binnen het apparaat als in een clamdgevingkune n wor den opgesl agen.Opdgdaring de exp
en toekomstige technologie di e de @bdnomanber0l@rganigeerde, kwam dan ook naar voren dat

het onderscheid tussen opgeslagen en stromende gegevens problematisch is. Om die eedestehamnmissie

dan ook niet het begrippenpaar stron@rmgbslag maar het begrippenpaar +iaked historisch.

202 7Zie boven, noof85en bijbehorende tekst.

203 Dit is vergelijkbaar met de bestaande benadering van bijvoorbeeld voicemail: deze valt onder de grondwette
lijke bescheming als een opgeslagen voicemailbericht wordt verkregen via de aanbieder (bijvoorbeeld met een
tap of vordering), maar niet als deze wovdrkregen tijdens een doorzoeking bij de eindgebruiker (ook niet als

deze nog steeds (0ook) in de beschikkingsht van de aanbieder ligt).

20470 kan bijvoorbeeld onder de vergaring van+t@ak/toekomstige (communicatie)gegevens ook het vastleggen
vanbinnenkomende berichten op een inbeslaggenomen geautomatiseerd werk, zoals smartphone of laptop, vallen
(zie par5.3.9.
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Figuur 1. Schema vanmsporingsbevoegdheden

De door de commissie voorgestelde ruime definitie van communicatie en boveagta@and
schowing over de afbakening van communicatie ten opzichte varcommunicatie hebben
implicaties voor d@ormeringvan communicatigerelateerde bevoegdheden. Deze implicaties
zijn deels verwerkt in de beschouwing over het vorderen van gegevesiatia tot grond
wettelijke beschermde communicatie (pa6.1) enwordenvoor het overigen de volgende
paragraf behandelden aanzien van het vastleggen vammunicatie

6.3.4Normering van de bevoegdheden totastleggen van telecommunicatie en vertrou
welijke communicatie

De voorgesteldeenadering breidt de reikwijdte vale bevoegdheden tot het vastleggen van
telecommunicatie en vertrouwelijke communicatie (&igk126len 126mSv) uit met diverse
vormen van gegevensoverdracht (zelfcommunicatie, gegevensvarkeen apparatgnDit
betekent dat meer gegevensoverdracht onder de reikwijdte yambevoegdheden die van
oudsher als zeer ingrijpend worden aangekt en altijd een machtiging van de rechter
commissaris behoeven.

De commissie adviseert odifferentiatieaan te brengen in de normervean deze bevoegd
heden In lijn met de algemene constatering in dit advies dat traditionele scheidslijnen vervagen
en minder goed kan worden bepaald welke bevoegdhseledefinitiehet meest ingrijpend
zijn, stelt de commissie dat het vastleggen (@ie)communicatie niet ialle gevalen dermate
ingrijpend zal zijn dat daarvoor een rechterlijke machtiging nodig is. Vamekend is dat
wel het geval voor de communicatie die onder het daeounicatiegeheim valt. Zoals reeds
vermeld omvat communicatie tegenwoordig (en ie doT-toekomst steeds meer) ook
berichtenverkeetussen apparaten onderlinglat niet onder het telecommunicagigheim valt
T alsook de uitwisseling van qua inhoud relatief triviaal berichtenverkeer tussen personen en
machines. Ook constateert de commisiat het onderscheid tussen communigatieud en
metadata, zeker op middellange termijn, minder verdedigbaar is als een normatief onderscheid
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