2190 Wetenschap

Persoonsgegevens en de
strijd om de Kkiezer

De online verkiezingscampagne aan banden gelegd

Leon Trapman*

Voor politieke partijen die in het kader van hun verkiezingscampagnes een bepaalde doelgroep willen

bereiken biedt microtargeting een effectief instrument. Maar voor effectief microtargeten is de verwerking

van persoonsgegevens noodzakelijk, die gegevens zijn immers nodig om de gewenste doelgroep te bereiken.

De risico’s die aan deze politieke microtargeting kleven, zijn intussen bekend en Europese regelgeving om die

risico’s, bovenop de door de AVG gestelde randvoorwaarden, te beteugelen is aanstaande in de vorm van de

voorgestelde Transparantieverordening. Dat voorstel herbergt anderzijds ook wel wat ongewenste implicaties

voor het verkiezingsproces.

1. Inleiding

In aanloop naar de vervroegde verkiezingen zal de cam-
pagne dit najaar weer op stoom moeten komen. Net als bij
eerdere verkiezingen zal die campagne zich ook nu voor
een belangrijk deel online afspelen. Politieke partijen rich-
ten zich daarbij met gepersonaliseerde advertenties tot
een vooraf geselecteerde doelgroep. De risicos die aan
deze politieke microtargeting kleven, zijn intussen
bekend. Zo zorgt de campagnetechniek voor een versplin-
tering van het publieke debat en opent zij de deur naar
kiezersmanipulatie. Met vergaande kiezersprofilering op
basis van verzamelde persoonsgegevens kunnen partijen,
in ieder geval in theorie, kiezers manipuleren bij het
maken van hun keuze. Als iedere kiezer een andere cam-
pagneboodschap te zien krijgt, laat een discussie over de
partijbeloften zich bovendien lastig voeren en is ook
moeilijk te ontdekken of een partij verschillende kiezers
tegenstrijdige beloften doet of onwaarheden verkondigt.?
Zo komt de vrije meningsvorming van de kiezer onder
druk te staan.

Als iedere kiezer een andere
campagneboodschap te zien krijgt,
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Europese regelgeving met betrekking tot politieke
microtargeting is aanstaande. Eind 2021 publiceerde de
Europese Commissie haar voorstel voor een Verordening
betreffende transparantie en gerichte politieke reclame
(hierna: de Transparantieverordening).3 Het voorstel werd
vervolgens ingrijpend geamendeerd door het Europees
Parlement. De huidige stand van zaken is dat de Raad, de
Commissie en het Parlement overeenstemming over het
voorstel trachten te bereiken. Het onderwerp is uitermate
complex, dus het is nog maar de vraag hoe snel dat lukt.
In zijn huidige vorm beoogt het voorstel voor de Transpa-
rantieverordening twee soorten maatregelen in te voeren:
transparantievereisten voor de verspreiding van politieke
reclame en strengere eisen aan de gegevensverwerking in
het kader van microtargeting. Deze maatregelen moeten
het recht op bescherming van persoonsgegevens verster-
ken en daarmee als lex specialis gaan functioneren ten
opzichte van de Europese Algemene Verordening Gege-
vensbescherming (hierna: AVG), die nu voorschrijft aan
welke eisen gegevensverwerking moet voldoen. De AVG
geeft daarmee invulling aan het recht op bescherming
van persoonsgegevens dat is vastgelegd in artikel 8 van
het Handvest van de grondrechten van de Europese Unie
(hierna: Handvest).

Op de transparantievereisten van de voorgestelde
verordening ging ik in een eerdere bijdrage al uitgebreid
in4 In dit artikel bespreek ik de eisen die de Transparan-
tieverordening aan gegevensverwerking wil stellen. Ik
onderzoek welke consequenties deze regels, mochten zij
in hun huidige vorm worden aangenomen, zullen hebben



voor de verkiezingscampagnes van Nederlandse politieke
partijen. Ik bespreek daartoe allereerst de in de AVG opge-
nomen grondslagen voor rechtmatige gegevensverwer-
king (par. 2), waarna ik uiteenzet op welke punten de
voorgestelde Transparantieverordening deze grondslagen
beoogt te wijzigen (par. 3). Vervolgens behandel ik de
maatregelen die het voorstel beoogt te nemen op het
gebied van de categorieén persoonsgegevens die partijen
mogen verwerken (par. 4). De (mijns inziens ongewenste)
implicaties van deze maatregelen voor het verkiezingspro-
ces komen aan de orde in paragraaf 5. In paragraaf 6 zet ik
uiteen op welke wijze microtargeting volgens mij wél
gereguleerd zou moeten worden. Enkele afsluitende
opmerkingen volgen in paragraaf 7.

2. Verwerkingsgrondslagen: de AVG

2.1. ‘Gewone’ persoonsgegevens

Voor microtargeting is de verwerking van persoonsgege-
vens noodzakelijk. Partijen hebben deze gegevens immers
nodig om hun doelgroep te bereiken. Bijvoorbeeld: een
partij die het beboeten van huisjesmelkers voorstaat, zal
die boodschap onder jongeren willen verspreiden en dus
targeten op basis van leeftijd.5 De AVG schrijft voor dat de
verwerkingsverantwoordelijke - in dit geval de politieke
partij — zich voor rechtmatige gegevensverwerking moet
kunnen beroepen op een verwerkingsgrondslag.® De
rechtmatige verwerkingsgrondslagen worden limitatief
opgesomd in de AVG. Daarbij moet onderscheid gemaakt
worden tussen ‘gewone’ en ‘bijzondere’ persoonsgegevens.
Voor de verwerking van ‘gewone’ persoonsgegevens - leef-
tijd, geslacht, woonplaats, hobby’s, enzovoorts - ten behoe-
ve van politieke microtargeting komen voor politieke par-
tijen twee verwerkingsgrondslagen in aanmerking. Ten
eerste kan de kiezer de partij toestemming gegeven heb-
ben voor de verwerking van zijn gegevens.” Die toestem-
ming wordt gedefinieerd als een ‘vrije, specifieke, geinfor-
meerde en ondubbelzinnige wilsuiting’ waarmee de
betrokkene de verwerking aanvaardt.® Ten tweede kan
sprake zijn van een gerechtvaardigd belang van de politie-
ke partij,? dat gelegen kan zijn in de uitoefening van het
recht op vrijheid van meningsuiting van de partij. Om te
bepalen of sprake is van een gerechtvaardigd belang,
moet een afweging gemaakt worden tussen de belangen
van de politieke partij en die van de kiezer. Deze afweging
kan in iedere afzonderlijke situatie anders uitvallen. In
algemene zin kan men zeggen dat hoe meer persoonsge-
gevens de politieke partij gebruikt en hoe geavanceerder

Ook de vervulling van een taak

van algemeen belang wordt in de

AVG als rechtmatige verwerkings-
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microtargeting wordt toegepast, des te onwaarschijnlijker
het is dat een beroep op de aanwezigheid van een gerecht-
vaardigd belang zal slagen.” Het recht op gegevensbe-
scherming van de kiezer weegt in dergelijke gevallen
zwaarder dan de vrijheid van meningsuiting van de poli-
tieke partij.

Ook de vervulling van een taak van algemeen belang
wordt in de AVG als rechtmatige verwerkingsgrondslag
aangemerkt.’* Het is te beargumenteren dat politieke par-
tijen met het voeren van verkiezingscampagnes een taak
van algemeen belang vervullen, die eruit bestaat om de
kiezer in staat te stellen om bij de stemmingen een gein-
formeerde keuze te maken.* Ook indien men dat aan-
neemt, geldt echter dat een beroep op deze verwerkings-
grondslag volgens de AVG mogelijk gemaakt en nader
afgebakend moet worden door het nationale recht van de
EU-lidstaten.”s De Nederlandse wetgever heeft in een der-
gelijke mogelijkheid niet voorzien, zodat Nederlandse
politieke partijen gegevensverwerking in het kader van
microtargeting niet op deze grond kunnen baseren.

2.2. ‘Bijzondere’ persoonsgegevens

Voor de verwerking van ‘bijzondere’ persoonsgegevens
geldt een strenger regime. Bijzondere persoonsgegevens
betreffen, onder andere, gegevens omtrent iemands poli-
tieke opvattingen. Men denke aan FvD, dat bij de gemeen-
teraadsverkiezingen van 2018 gepersonaliseerde adverten-
ties verspreidde onder kiezers die, zo verwachtte de partij,
waarschijnlijk VVD zouden gaan stemmen. De VVD, op
haar beurt, richtte zich tot de aanhang van de PVV.*
Onder deze categorie gegevens vallen echter niet alleen de
gegevens waaruit direct iemands politieke opvattingen
blijken, maar ook gegevens waaruit die opvattingen kun-
nen worden afgeleid.’s Deze brede definitie maakt de cate-
gorie in het geval van microtargeting lastig af te bakenen,
omdat kiezers daar per definitie benaderd worden op
basis van gegevens waaruit een partij denkt af te kunnen
leiden dat zij openstaan voor het gedachtegoed van de
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partij. Bijvoorbeeld: wanneer de Partij voor de Dieren op
Facebook gepersonaliseerde advertenties verspreidt onder
personen van wie zij vermoedt dat ze veganistisch eten,
kan enerzijds bezwaarlijk gezegd worden dat zij daarvoor
bijzondere persoonsgegevens verwerkt. ‘Veganisme’ is
immers geen politieke opvatting. Anderzijds richt de par-
tij zich wel degelijk tot haar veronderstelde achterban.
Aan de keuze om zich tot veganisten te richten, ligt
immers de gedachte ten grondslag dat deze personen zul-
len sympathiseren met het gedachtegoed van de partij.
Daarmee komt toch de (veronderstelde) politieke opvat-
ting van de persoon in beeld.

De verwerking van bijzondere persoonsgegevens is
in beginsel verboden.*® De AVG formuleert op dit verbod
echter vervolgens een aantal uitzonderingen. Voor wat
betreft microtargeting zijn twee gronden relevant. Ten
eerste kan toestemming van de betrokkene een rechtmati-
ge verwerkingsgrondslag vormen. Anders dan bij gewone
persoonsgegevens moet hier sprake zijn van uitdrukkelijke
toestemming, die eruit bestaat dat de betrokkene uitdruk-
kelijk moet verklaren dat hij met de gegevensverwerking
akkoord gaat. Die uitdrukkelijke toestemming kan in de
praktijk bijvoorbeeld bestaan uit het (online) invullen van
een formulier.”” Dit toestemmingsvereiste is daarmee
strenger dan die van het hierboven beschreven ‘gewone’
toestemmingsvereiste. Daarnaast zou microtargeting op
basis van bijzondere persoonsgegevens in sommige geval-
len gebaseerd worden op de grond dat politieke partijen
gegevens mogen verwerken voor gerechtvaardigde activi-
teiten ten aanzien van personen die regelmatig contact’
met hen onderhouden. De vraag wanneer sprake is van
‘regelmatig contact’ wordt in de AVG niet beantwoord.
Men zou kunnen bepleiten dat het incidenteel ‘liken’ van
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of reageren op berichten van een politieke partij op socia-
le media niet als regelmatig contact kwalificeert. Het vol-
gen van de partij op Facebook of X (het voormalige Twit-
ter) doet dat wellicht wel.*® In de doctrine ontbreekt
duidelijkheid hieromtrent echter.

Evenals voor de verwerking van gewone persoonsge-
gevens geldt ook hier dat de verwerking ook gerechtvaar-
digd zou kunnen worden door de aanwezigheid van een
algemeen belang.? Net als het toestemmingsvereiste
wordt ook deze grond hier echter strenger geformuleerd:
het moet gaan om een zwaarwegend algemeen belang. De
AVG onderkent expliciet dat de verwerking van persoons-
gegevens over politieke opvattingen voor ‘verkiezingsacti-
viteiten’ van politieke partijen kan worden gebaseerd op
de grond van een algemeen belang, mits het nationale
recht deze mogelijkheid geeft en inkadert.>> Ook hier
geldt dat de Nederlandse wetgever deze mogelijkheid niet
heeft benut.

3. Verwerkingsgrondslagen: de Transparantie-
verordening

De AVG roept dus een aantal grondslagen in het leven
waarop gegevensverwerking ten behoeve van politieke
microtargeting kan worden gebaseerd. Het voorstel voor
de Transparantieverordening wil deze grondslagen sub-
stantieel beperken, waardoor partijen zich in de toekomst
een stuk moeilijker van microtargeting kunnen bedienen
dan nu het geval is. Om te beginnen moet de verwerking
van bijzondere persoonsgegevens absoluut verboden wor-
den.?* Uitdrukkelijke toestemming van de betrokkene zal
daarop, anders dan onder de AVG, niet langer een uitzon-
dering kunnen vormen. Slechts contact met (al dan niet
voormalige) leden of communicatie met bijvoorbeeld



abonnees van nieuwsbrieven blijft toegestaan.?* Gegeven
het feit dat de categorie gegevens omtrent politieke opvat-
tingen breed wordt gedefinieerd, zodat te beargumente-
ren valt dat daar in het geval van politieke microtargeting
al snel sprake van zal zijn, zal het absolute verbod micro-
targeting sterk kunnen bemoeilijken.

Daar komt bij dat de verwerking van ‘gewone’ per-
soonsgegevens ten behoeve van microtargeting volgens
het voorstel nog slechts dan moet zijn toegestaan als de
betrokkene deze gegevens uitdrukkelijk verstrekt met zijn
of haar toestemming in de zin van de AVG.? Met andere
woorden: het voorstel beoogt microtargeting alleen moge-
lijk te maken als de betrokkene zijn of haar gegevens zelf
aan de partij overdraagt. Microtargeting op basis van per-
soonsgegevens die, bijvoorbeeld, uit surfgedrag worden
afgeleid, mag dus niet langer. Enkele voorbeelden: tijdens
de campagne van 2017 richtte DENK zich tot personen
die Marokkaanse websites bezochten. FvD toonde adver-
tenties over de positie van boeren aan Facebookgebruikers
die tractormerken hadden geliket.?* Dergelijke praktijken
behoren, als het aan het voorstel voor de Transparantie-
verordening ligt, tot het verleden. Door te vereisen dat
betrokkenen hun gegevens uitdrukkelijk verstrekken met
toestemming in de zin van de AVG wordt overigens een
vreemde constructie opgetuigd: als de betrokkene zelf de
gegevens verstrekt, wie moet hij of zij daarvoor dan nog
toestemming geven?

De andere grondslagen uit de AVG voor de verwer-
king van ‘gewone’ persoonsgegevens in het kader van poli-
tieke microtargeting worden geschrapt. Waar de AVG
ervan uitgaat dat politieke partijen, onder omstandighe-
den, een ‘gerechtvaardigd belang’ kunnen hebben bij gege-
vensverwerking om een specifieke doelgroep te kunnen
bereiken, spreekt uit het voorstel voor de Transparantie-
verordening de gedachte dat dat per definitie onmogelijk
is. Een afweging tussen enerzijds het belang van de partij,
dat gelegen is in de uitoefening van haar vrijheid van
meningsuiting en het streven om zo veel mogelijk kiezers
te overtuigen, en anderzijds het recht op gegevensbe-
scherming van de kiezer, valt onder de voorgestelde veror-
dening per definitie uit in het voordeel van de gegevens-
bescherming van de kiezer. Hetzelfde geldt voor de

(eveneens geschrapte) grond van de vervulling van een
taak van algemeen belang. In de AVG is de gedachte dat
verwerking van persoonsgegevens in een dergelijk geval
door lidstaten kan worden toegestaan, mits er waarborgen
van toepassing zijn die het recht op gegevensbescherming
ook in zulke gevallen eerbiedigen.? Het voorstel voor de
Transparantieverordening zet een streep door die moge-
lijkheid en maakt gegevensverwerking ter vervulling van
een taak van algemeen belang onmogelijk.

4. Beperken van categorieén persoons-
gegevens

Microtargeting biedt partijen de mogelijkheid om kiezers
op basis van gedetailleerde profielen te benaderen. In the-
orie kunnen partijen uit deze profielen bijvoorbeeld ver-
onderstelde angsten en zwakheden van kiezers afleiden
en daarvan gebruikmaken om aan het ‘onderbuikgevoel’
van de kiezer te appelleren. Op die manier kan ongemerk-
te en vergaande profilering kiezersmanipulatie in de hand
werken. Het voorstel voor de Transparantieverordening
wil dergelijke praktijken tegengaan door de categorieén
persoonsgegevens die partijen in het kader van microtar-
geting mogen verwerken, sterk te beperken. Ten eerste, zo
bepaalt het voorstel, mogen in de toekomst niet meer dan
vier categorieén persoonsgegevens met elkaar gecombi-
neerd worden.?® Daarmee kan kiezersprofilering dus niet
verder gaan dan hetgeen de partij uit vier persoonsgege-
vens (bijvoorbeeld: leeftijd, woonplaats, geslacht en hob-
by’s) kan afleiden. Deze beperking wordt echter overscha-
duwd door een volgende, die inhoudt dat microtargeting
gedurende de zestig dagen voorafgaand aan een verkie-
zing beperkt is tot drie door het voorstel voorgeschreven
categorieén gegevens. Dit betekent dat partijen zich tij-
dens het hoogtepunt van de verkiezingscampagne tot
deze categorieén gegevens moeten beperken. Het gaat om
(1) de locatie (lees: woonplaats) van de kiezer, (2) de talen
die de kiezer spreekt en (3) de informatie dat de kiezer
voor het eerst kiesgerechtigd is.”

Daarbij valt op dat eigenlijk alleen die eerste grond
behulpzaam is bij het voeren van gepersonaliseerde ver-
kiezingscampagnes. De woonplaats van de kiezer kan een
indicatie zijn voor de thema’ die de kiezer belangrijk
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voorstel voor de Transparantieverordening de gedachte dat dat

per definitie onmogelijk is

16. Art. 9 lid 1 AVG.
17. Art. 9 lid 2 sub a; European Data Pro-

tection Board, Guidelines 05/2020 on con-
sent under Regulation 2016/679, p. 20-21.
18. McDonagh 2020, p. 127, onder verwij-

zing naar de lijn van de Franse toezichthou-

der op dit gebied.

19. Art. 9 lid 2 sub g AVG.

20. Overweging 56 AVG.

21. Art. 12 van de geamendeerde tekst van
het voorstel (P9_TA(2023)0027).

22. P9_TA(2023)0027, art. 12 lid 1 sexies.

23. P9_TA(2023)0027, art. 12 lid 1 quater.
Ook hier geldt dat contact met (al dan niet
voormalige) leden van de partij mogelijk
blijft.

24. D. Davidson & R. Delhaas, ‘Als de poli-

tiek in ieder oor een andere belofte fluis-

tert', vpro.nl/argos, 22 april 2020.

25.Vgl. art. 6lid 1 sub e jo. lid 2 en 3 AVG;
art. 9lid 2 sub g AVG.

26. P9_TA(2023)0027, art. 12 lid 1 quater.
27. P9_TA(2023)0027, art. 12 lid 1 quinqui-

es.

NEDERLANDS JURISTENBLAD - 29-09-2023 - AFL. 30 2545



Wetenschap

vindt. Partijen passen deze strategie in de praktijk dan
ook toe. Zo stelde de PvdA de bewoners van de gemeente
Krimpenerwaard tijdens de campagne van 2021 via socia-
le media ‘een groene, duurzame polder’ in het vooruit-
zicht.?® Vier jaar eerder richtte de partij zich met adverten-
ties over de Groningse gaswinningsproblematiek alleen
tot Groningers.? De andere gronden - taal en informatie
over kiesgerechtigdheid - zijn minder geschikt om de
inhoud van advertenties op af te stemmen. Hoogstens
zegt het gegeven dat iemand voor het eerst kiesgerechtigd
is iets over de leeftijd van die persoon. Dat biedt partijen
de mogelijkheid om zich te richten tot jongeren rond de
twintig, maar daar houdt het dan ook op. Ter illustratie: in

Ook andere manieren die partijen
op dit moment gebruiken om hun
publiek te selecteren behoren dan

tot het verleden

het verleden richtte FvD zich met advertenties over het
pensioenstelsel tot 45-plussers.3° Wordt de verordening in
haar huidige vorm aangenomen, dan is dat gedurende de
zestig dagen in aanloop naar de stemmingen niet meer
mogelijk. Ook andere manieren die partijen op dit
moment gebruiken om hun publiek te selecteren behoren
dan tot het verleden. Men kan bijvoorbeeld denken aan
het targeten op basis van geslacht. Zo verspreidde het
CDA een advertentie over de verlaging van de werkdruk in
het onderwijs met name onder een vrouwelijk publiek.3*
Volgens het voorstel voor de verordening is geslacht in
verkiezingstijd geen persoonsgegeven meer dat gebruikt
mag worden voor microtargeting. Ook het eerdergenoem-
de voorbeeld van FvD, die advertenties over de positie van
boeren toonde aan degenen die tractormerken hadden
geliket, kan zich dan niet meer voordoen.

5. Consequenties voor het verkiezingsproces
Zoals gezegd moeten de voorgestelde maatregelen het
recht op bescherming van persoonsgegevens (artikel 8
Handvest) versterken. Het optreden tegen misbruik van
persoonsgegevens moet vervolgens ook de risicos van
microtargeting voor een vrij en eerlijk verkiezingsverloop
helpen tegengaan. Met het voorstel om de categorieén
persoonsgegevens die adverteerders mogen verwerken, te
beperken, moet vergaande kiezersprofilering (en eventu-
eel daaropvolgende kiezersmanipulatie) voorkomen wor-
den. Op het eerste gezicht lijken de voorgestelde regels
daarmee ten dienste te staan van het verkiezingsproces.
De maatregelen hebben wat dat betreft echter een belang-
rijke keerzijde.

Allereerst is het belangrijk om erop te wijzen dat in
de voorgenomen maatregelen een nieuwe afweging tussen
de belangen van de kiezer en de belangen van de partij tot
uitdrukking komt. Dit blijkt het duidelijkst uit de beper-
king van de verwerkingsgrondslagen die de voorgestelde
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Transparantieverordening beoogt. Onder de AVG, zo bleek
in paragraaf 2, zijn de aanwezigheid van een ‘gerechtvaar-
digd belang’ en de vervulling van een taak van algemeen
belang’ gronden waarop gegevensverwerking in het kader
van microtargeting kan worden gebaseerd. Partijen hebben
in beginsel een gerechtvaardigd belang bij het uitoefenen
van hun recht op vrijheid van meningsuiting ex artikel 11
Handvest en artikel 10 Europees Verdrag voor de Rechten
van de Mens (hierna: EVRM) en het aan de kiezer presente-
ren van hun standpunten. Het informeren van het electo-
raat kan daarnaast als een taak van algemeen belang
gezien worden, nu het er bij de verkiezingen om draait dat
de kiezer in staat wordt gesteld om een rationele en gein-
formeerde keuze te maken. De verkiezingscampagnes van
partijen vervullen daarbij een sleutelrol. Het voorstel voor
de Transparantieverordening schrapt beide grondslagen
echter, zodat de belangen van politieke partijen bij het
gericht benaderen van groepen kiezers al bij voorbaat het
onderspit delven. Die afweging lijkt mij, gelet op de functie
van verkiezingscampagnes en het belang van een geinfor-
meerd electoraat, onterecht.

Naast het schrappen van deze verwerkingsgrondsla-
gen worden partijen de duimschroeven nog verder aange-
draaid. Zij mogen blijkens het voorstel geen gegevens
omtrent politieke opvattingen meer verwerken, zij mogen
alleen targeten op basis van gegevens die internetgebrui-
kers zelf aan hen hebben verstrekt en in de twee maanden
voor de verkiezingen zijn de partijen in de praktijk
beperkt tot microtargeting op basis van de locatie van de
kiezer. Telt men deze maatregelen bij elkaar op, dan moet
de conclusie luiden dat microtargeting in de toekomst erg
moeilijk zal worden. De genoemde nadelen van microtar-
geting voor de kiezer - versplintering van het publieke
debat en het risico op kiezersmanipulatie - worden daar-
mee wellicht tegengegaan, maar tegelijkertijd kunnen de
voorgestelde maatregelen de positie van de kiezer ook
juist geweld aandoen. Tijdens de verkiezingscampagne is
het essentieel dat politieke informatie vrijelijk kan circule-
ren, zo volgt uit rechtspraak van het Europees Hof voor de
Rechten van de Mens (hierna: EHRM).3* Deze vrije circula-
tie van politieke informatie helpt de kiezer bij het maken
van zijn keuze en staat zo in dienst van zijn recht op vrije
meningsvorming dat volgt uit artikel 3 Protocol 1 EVRM.33
Enerzijds beperkt microtargeting zelf dit beginsel van
vrije circulatie, omdat het beginsel veronderstelt dat kie-
zers onderling over dezelfde informatie beschikken ten-
einde een publiek debat mogelijk te maken. Anderzijds
echter beperken ook de maatregelen tegen microtargeting
de vrije circulatie, zij het op een andere wijze. De kern van
het beginsel is immers gelegen in het feit dat partijen
naar eigen goeddunken campagne moeten kunnen voe-
ren, zonder dat de overheid zich met de informatiestroom
naar de kiezer bemoeit.

Nu laat het EHRM wel degelijk ruimte voor over-
heidsbemoeienis met de verkiezingscampagne en daar-
mee voor het beperken van vrije circulatie van politieke
informatie in verkiezingstijd. De gedachte daarbij is dat de
vrijheid van meningsuiting van (bijvoorbeeld) politieke
partijen in beginsel de vrije meningsvorming van de kie-
zer versterkt, maar dat er ook situaties denkbaar zijn
waarin uitoefening van de vrijheid van meningsuiting de
vrije meningsvorming van de kiezer juist in gevaar brengt.



Blijkens de rechtspraak van het EHRM kan daarbij gedacht
worden aan situaties waarin financiéle prikkels het verkie-
zingsdebat ‘vervuilen. Op dat moment komen bijvoor-
beeld bestedingslimieten en advertentieverboden in
beeld, die moeten voorkomen dat de campagne wordt
gedomineerd door degenen met het meeste geld.>* Onder
omstandigheden acht het EHRM dergelijke maatregelen
toelaatbaar. De eisen die de Transparantieverordening aan
gegevensverwerking wil stellen, zijn echter van een ande-
re orde. Zij beogen immers niet tegen te gaan dat de
online campagne door een of enkele actoren wordt gedo-
mineerd, zodat de maatregelen wat dat betreft lastig in te
passen zijn in het kader dat het EHRM hanteert voor het
beoordelen van de toelaatbaarheid van beperkingen op de
vrijheid van meningsuiting in verkiezingstijd. Wat mij
betreft moet het uitgangspunt dat vrije circulatie van
politieke informatie de vrije meningsvorming van de kie-
zer versterkt, hier leidend zijn. Daarvoor zijn twee redenen
aan te voeren. Ten eerste zijn er andere, lichtere maatrege-
len te bedenken die geschikter zijn om de bezwaren tegen
microtargeting te ondervangen. In de volgende paragraaf
komen die maatregelen nader aan de orde. Ten tweede
speelt mee dat microtargeting weliswaar bepaalde risico’s
met zich brengt, maar ook een belangrijk voordeel voor
de kiezer kent. De techniek biedt partijen de mogelijkheid
om de kiezer te benaderen met partijstandpunten over
thema’s die hij belangrijk vindt, zonder dat de kiezer daar-
voor alle verkiezingsprogramma’s moet doorworstelen.
Microtargeting stelt kiezers in staat om partijstandpunten
over de voor hem belangrijke thema’s makkelijker met
elkaar te vergelijken en kan zo bijdragen aan het maken
van een geinformeerde keuze.3> Met het bemoeilijken (en
in verkiezingstijd nagenoeg onmogelijk maken) van
microtargeting gaat dit voordeel verloren.

Onder de streep verstoren de strengere eisen aan
gegevensverwerking het evenwicht dat de AVG heeft
bewerkstelligd tussen enerzijds de vrijheid van menings-

Met deze disproportionele
beperkingen van de vrijheid
van meningsuiting van
partijen komt ook de vrije
meningsvorming van de kiezer

onder druk te staan

uiting van politieke partijen en anderzijds het recht op
gegevensbescherming van de kiezer. Met deze disproporti-
onele beperkingen van de vrijheid van meningsuiting van
partijen komt ook de vrije meningsvorming van de kiezer
onder druk te staan. Daarmee raken de beoogde maatre-
gelen aan de effectieve uitoefening van het kiesrecht als
kernelement van de vertegenwoordigende democratie.

6. Gewenste maatregelen

De aangescherpte eisen aan gegevensverwerking in het
kader van microtargeting zijn volgens mij dus te streng
en zullen de vrije meningsvorming van de kiezer niet ten
goede komen. Vervolgens is het echter de vraag hoe de
campagnetechniek dan wél gereguleerd moet worden. De
risico’s voor het vrije en eerlijke verloop van het verkie-
zingsproces zijn immers substantieel. Idealiter weet regu-
lering van microtargeting de risicos te ondervangen en
tegelijkertijd de voordelen van de campagnetechniek te
behouden.

Transparantieverplichtingen zijn daarvoor het aange-
wezen middel, waarbij onderscheid gemaakt kan worden
tussen transparantie van politieke advertenties en trans-
parantie over politieke advertenties. Transparantie van
politieke advertenties behelst de oprichting van een cen-
traal openbaar register waarin politieke partijen alle ver-
spreide advertenties plaatsen. Partijen houden daarmee
de mogelijkheid om advertenties op verschillende groe-
pen toe te spitsen, maar het centrale register voorkomt
dat de verkiezingscampagne zich aan de openbaarheid
onttrekt en het publieke debat daardoor versnipperd
raakt. Een centraal register zorgt ervoor dat een openbare
discussie over de verspreide standpunten van politieke
partijen mogelijk is en bevordert de mogelijkheid van
controle door onderzoekers en de media op, bijvoorbeeld,
de verspreiding van standpunten die elkaar tegenspreken.
Het voorstel voor de Wet op de politieke partijen (Wpp),
dat eind 2022 in internetconsultatie ging, beoogt de
oprichting van een dergelijk advertentieregister. Ook in
het voorstel voor de Transparantieverordening is, na
amendering door het Europees Parlement, nu sprake van
een advertentieregister.3®* Waar het Wpp-register slechts de
advertenties opgenomen moeten worden die Nederlandse
politieke partijen verspreiden, moet het Europese register
alle politieke advertenties die in de EU verspreid worden
(of dat nu gebeurt door een politieke partij of door een
andere entiteit) gaan bevatten.3”

Transparantie over politieke advertenties houdt in
dat partijen die gericht kiezers benaderen, aan moeten
geven welke persoonsgegevens aan de targeting ten
grondslag liggen. Door partijen te verplichten om bij iede-
re getargete boodschap aan te geven op welke persoons-
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gegevens de partij zich heeft gebaseerd, wordt het risico
op kiezersmanipulatie weggenomen. Om van manipulatie
te kunnen spreken, is immers vereist dat de kiezer niet
weet of (en hoe) hij wordt beinvloed.3® Door transparant te
zijn over de gebruikte persoonsgegevens, wordt microtar-
geting haar potentieel bedrieglijke karakter ontnomen en
kan van manipulatie geen sprake meer zijn. Het voorstel
voor de Transparantieverordening voorziet ook in trans-
parantie over advertenties, zij het dat de maatregelen op
dit gebied veel verder gaan dan enkel het vermelden van
de gebruikte categorieén persoonsgegevens. Het voorstel
voor de verordening komt er in de kern op neer dat partij-
en de ‘onderliggende logica’ van hun advertentie aan de
kiezer zullen moeten uitleggen.? Dat betekent onder
meer dat van partijen wordt verwacht dat zij uitleggen
waarom zij bepaalde persoonskenmerken hebben
gebruikt voor microtargeting en welk doel met de target-
ing gediend is. Hoewel dat ongetwijfeld allerlei interessan-
te informatie zal opleveren, wordt daarmee een inkijkje in
de campagnestrategie van partijen verwacht dat proble-
matisch is in het licht van hun vrijheid van (politieke)
meningsuiting.#° Gegeven deze vergaande transparantie-
vereisten zijn de beoogde eisen aan gegevensverwerking,
die door het Europees Parlement bij amendement sub-
stantieel zijn aangescherpt ten opzichte van het oorspron-
kelijke voorstel, overigens extra opvallend: door microtar-
geting zo lastig te maken, blijft er weinig ‘onderliggende
logica’ over om aan de kiezer uit te leggen.

7. Tot slot
De moeilijkheid van het stelsel van de AVG is erin gelegen
dat de eisen aan gegevensverwerking niet op microtarget-
ing zijn toegespitst. Slechts eenmaal in de tekst van de
AVG wordt gegevensverwerking expliciet gekoppeld aan
het voeren van online verkiezingscampagnes, te weten bij
het nader inkleuren van de grond van een ‘zwaarwegend
algemeen belang’ voor de verwerking van bijzondere per-
soonsgegevens.** Het ontbreken van die focus op micro-
targeting levert ontegenzeggelijk onduidelijkheden op.
Enkele daarvan noemde ik in het voorgaande. Het is niet
steeds duidelijk vanaf welk moment een politieke partij
geen ‘gerechtvaardigd belang’ meer heeft bij het verwer-
ken van persoonsgegevens van kiezers. Ook is niet helder
wanneer nu sprake is van regelmatig contact’ tussen kie-
zer en partij.

Het voorstel voor de Transparantieverordening
neemt deze onduidelijkheden weliswaar weg, maar doet
dat helaas door er een al te strikt verwerkingsregime voor
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Politieke partijen moeten,
bij uitstek in verkiezingstijd,
hun standpunten kunnen
verspreiden onder de

doelgroepen van hun keuze

in de plaats te stellen, waarin de belangen van politieke
partijen in de verkiezingscampagne het onderspit delven.
Zij moeten, bij uitstek in verkiezingstijd, hun standpunten
kunnen verspreiden onder de doelgroepen van hun keuze.
De vrije circulatie van politieke informatie komt de vrije
meningsvorming van de kiezer ten goede. Met de maatre-
gelen uit de Transparantieverordening zullen zelfs basale
vormen van microtargeting tot het verleden gaan behoren.
Wordt het voorstel in zijn huidige vorm aangenomen, dan
mogen partijen in de twee maanden voor de verkiezings-
datum alleen nog maar targeten op basis van de locatie
van de kiezer. Dat betekent dat zij hun standpunten over
het beboeten van huisjesmelkers niet meer alleen onder
jongeren kunnen verspreiden en advertenties over het
pensioenstelsel niet alleen onder ouderen. Ook targeten
op basis van hobby’ en interesses wordt dan lastig. Waar-
om zou de Partij van de Dieren zich niet mogen richten tot
personen van wie zij vermoedt dat ze veganistisch eten?
En wat is erop tegen dat FvD zich richt tot degenen die op
Facebook tractormerken liken? Voor al deze vormen van
targeting geldt dat zij niet bezwaarlijk zijn, mits partijen
(1) hun advertenties in de op te richten advertentieregis-
ters plaatsen en (2) de kiezer vertellen welke persoonsgege-
vens aan de targeting ten grondslag liggen. Daarmee is het
publieke karakter van de verkiezingscampagne gewaar-
borgd en wordt kiezersmanipulatie voorkomen. Hopelijk
leidt de overlegfase waarin het voorstel zich nu bevindt tot
een afzwakking van de beoogde maatregelen.
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